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Manazérske zhrnutie

Aby bol ekonomicky potencial malych a strednych podnikov (d’alej len ,,MSP*) vyuzity
v ¢o najvdcsej moznej miere, je nevyhnuté, aby im Stat v dobe rozsirujucej sa digitalizacie
vytvaral také podmienky a moznosti vyuzivania elektronickych prostriedkov, ktoré pre
podnikatel'ov nebudu pritazou, ale naopak prilezitostou na zefektiviiovanie ich vlastnej
¢innosti alebo zlepSovanie konkurencieschopnosti.

V tejto analyze boli preto identifikované a blizSie popisané niektoré postupy a nedostatky
legislativneho ¢i technického charakteru, ktoré MSP povazuji za bariéry — jednak v kontakte
s verejnou spravou, jednak pri procesoch vo vnaitornom a externom prostredi podnikov.
Z hladiska Clenenia tejto analyzy mozno jednotlivé bariéry rozdelit’ do nasledovnych skupin:

1. bariéry ustredného portalu verejnej spravy na strankach www.slovensko.sk,

2. bariéry jednotlivych $pecializovanych informaénych systémov verejnej spravy

(napr. nedostatky a problémy spojené s portalom finan¢nej spravy, s portalom Socialnej

poistovne a pod.),

3. bariéry spojené s pouzivanim elektronickych schranok,

4. bariéry spojené s elektronickym podpisovanim aso zaruenou konverziou
dokumentov,

5. bariéry spojené s externym a internym prostredim MSP.

Za najzasadnejSie problémy v oblasti e-Governmentu MSP ozna¢uji najma neprepojenost’
a odlisné technické predpoklady fungovania jednotlivych systémov (napr. zatial’ ¢o ochrannti
znamku mozno elektronicky zaregistrovat' aj s pouzitim internetového prehliadaca Google
Chrome, elektronické ohldsenie Zivnosti je mozné vyhradne s pouzitim internetového
prehliadaca Internet Explorer), r6zne nastavenie pristupov do informacnych systémov (napr.
niekde podnikatelovi staci elektronicka schranka, inde potrebuje tiez prihlasovacie meno ¢i
GRID kartu), Casté udrzby a nedostupnost, nedodrziavanie zékladnych zéasad spractivania
osobnych dajov, nemoznost platby spravnych a sidnych poplatkov online, problémy so
zabezpecenim v oblasti kybernetickej bezpecnosti a pod.

V oblasti interného a externého prostredia MSP sa za najzasadnejsie bariéry oznacuju najma
nejednotny pristup k uznavaniu elektronickych podpisov a elektronickych dokumentov, vysoké
naroky na elektronicki archivaciu dokumentov, nedostatocni pravnu tGpravu Vv oblasti
digitalizacie pracovnopravnych aspektov (pracovné dokumenty prakticky nemoZzno podpisovat’
inak nez v listinnej podobe a nemozno ich doruc¢ovat’ inak nez osobne ¢i postou).

Na zéklade praktickych skusenosti MSP, ako aj na zdklade prikladov dobrej praxe zo
zahrani€ia boli v tejto analyze identifikované taktiez prilezitosti, ktorymi by bolo mozné
existujuce bariéry digitalizacie zmiernit’ alebo tplne odstranit’, ¢o by viedlo k zjednoduseniu
mnohych postupov a k d’al$ej uspore ¢asu a nakladov. Takato Gispora by na strane MSP viedla
k investicii ¢asu a energie do ich vlastnej ¢innosti a na strane organov verejnej spravy zas
k odbremeneniu, ktoré by mohlo vyustit’ k zrychleniu a zefektivneniu procesov.

Ako ukazuje tato analyza, MSP, medzi postupy veduce k odburavaniu bariér digitdlneho
prostredia mozno zaradit’ najma:

1. systémové opatrenia, napr. zadefinovanie niektorych pojmov ¢i postupov v legislative,
prisnejsiu kontrolu dodrziavania zadkonnych Standardov pri tvorbe informacnych
systémov verejnej spravy, proporcionalne nastavenie komunikacie medzi sukromnym
a verejnym sektorom (ak MSP musia komunikovat’ so $taitom elektronicky, potom by
tak mali ¢init’ aj organy verejnej spravy), spristupnenie kniznic API tak, aby mohli byt
vyvijané nové technické riesenia a pod.;
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Opatrenia spojené s jednotlivymi portdlmi verenej spravy, napr. zjednotenie pristupu
Kk portalom, zlepSenie existujicich alebo zavedenie novych funkcionalit, zavedenie
moznosti platby spravnych a sudnych poplatkov online, minimalizaciu spracovania
niektorych osobnych tidajov a pod.;

Opatrenia spojené s fungovanim elektronickych schranok, napr. zjednodusenie pristupu
do elektronickej schranky, zavedenie fikcie podpisania spravy a priloh namiesto ich
faktického podpisovania elektronickym podpisom, umoznenie SirSich nastaveni
elektronickej schranky, najmé v stvislosti s doru¢ovanim pocetnych technickych sprav
a doruceniek alebo v stuvislosti dorucovanim notifikacii v neskorych nocnych hodinach
apod.;

Opatrenia spojené s elektronickym podpisovanim aso zarucenou konverziou
dokumentov, napr. SirSiu akceptaciu jednoduchych ¢i zdokonalenych elektronickych
podpisov, akceptaciu vizualizovanych podpisov bez zmeny forméatu dokumentu,
zlepSenie pristupu k zarucenej konverzii dokumentov a pod.;

opatrenia spojené s internym aexternym prostredim MSP, napr. zmiernenie
archivacnych  povinnosti, zavedenie moznosti elektronického dorucovania
pracovnopravnych dokumentov & prehibenie elektronizacie na tseku vedenia
uctovnictva.



Uvod

Elektronické schranky, elektronické podpisy ¢i elektronické peciatky, zarucend
konverzia dokumentov a vyuzivanie elektronickych sluzieb na réznych portaloch verejnej
spravy spolo¢ne vytvaraju rozsiahle digitalne prostredie, ktorého hlavnym tc¢elom by malo
byt zjednoduSovanie administrativnych postupov, eliminacia bariér (akou je najma
fyzicka/geograficka vzdialenost’), uspora Casu a nakladov ¢i zefektivnenie vzajomnej
komunikacie medzi verejnym a sikromnym sektorom.

Zatial' ¢o niektoré z tychto prostriedkov sl postavené na baze dobrovolnosti, iné su
koncipované ako povinné, napriklad v suvislosti s elektronickou komunikaciou s financ¢nou
spravou alebo s pouzivanim elektronickych schranok podnikatel'ov. Tym, Ze malé a stredné
podniky su Vv niektorych pripadoch natené vyuzivat' pri svojej ¢innosti Stdtom vytvorené
elektronické prostriedky, ktorych podobu a funk¢nost’ ¢asto nedokazu sami ovplyvnit, je
vhodné zaoberat sa identifikdciou a odstranovanim existujucich bariér v oblasti
digitalizécie verejnej spravy.

To je tiez hlavnym ciel'om tejto analyzy, ktord sa ststredi jednak na vnatorné prostredie
malych a strednych podnikov, napr. moznosti (teda nie len povinnosti) elektronizacie
pracovno-pravnych dokumentov a uctovnictva, zdroven tiez na externé¢ prostredie
a elektronickti  komunikaciu s obchodnymi partnermi (zmluvy, faktary, cezhrani¢na
pouzitelnost’ elektronicky podpisanych dokumentov podpismi, ktoré sa pouzivaju na
Slovensku) a verejnou spravou. Prave organy verejnej spravy v praxi ¢asto zapri¢inuju, ze
prostriedky elektronizacie st pre podnikatel'ov skor pritazou, nez ul'ahéenim pri plneni ich
kazdodennych povinnosti, napriklad vytvaranim novych portalov a funkcionalit, ktoré nie
su vzdy vzajomne kompatibilné alebo ktoré sa vyznacujii inymi prekdzkami, ktoré budu
blizSie popisané v d’alSich Castiach analyzy.

Analyza bariér miestneho e-Governmentu bude vykonana taktieZ s poukazanim na
podobu e-Governmentu v Ceskej republike, t. j. krajine, ktora je Slovensku historicky,
socialne a ekonomicky najblizsia.

Tento dokument je ¢leneny na uvod, sedem samostatnych kapitol, zaver a zoznam
pouzitej literatury. Jednotlivé kapitoly analyzy sa postupne zaoberaji vyznamom MSP
a elektronizacie a jednotlivymi zlozkami digitalizacie — elektronickymi sluzbami verejnej
spravy, elektronickymi schrankami, elektronickymi podpismi, zarucenou konverziou ¢i
vnutropodnikovymi procesmi, ato vzdy s poukazanim na konkrétne bariéry. Posledna
kapitola tieto bariéry sumarizuje a ponuka navrhy moznych rieseni, ktoré by pre MSP
predstavovali zjednoduSenie postupov a S tym spojent usporu casu a nakladov, ktoré by
mohli investovat do vlastnej ¢innosti. Stcastou analyzy st aj kvalitativne prieskumy,
z ktorych jeden je zamerany na identifikaciu kritickych oblasti a bariér MSP v oblasti
elektronizacie a digitalizacie, priCom respondentmi si podnikatelia. Druhy prieskum je
zamerany na expertov v tejto oblasti, pricom informacie ziskané z kvalitativneho prieskumu
Vv MSP aj s expertmi boli vyuzité na formulaciu odporicani na odstranenie bariér.

Predkladana analyza vychadza z pravneho stavu k 1. 1. 2019.



1.  Vyznam MSP a elektronizacie

Slovak Business Agency pravidelne zostavuje a publikuje Spravu o stave malého a
stredného podnikania v Slovenskej republike. Podl'a naposledy dostupnych Statistickych
udajov (z roku 2017), MSP tvoria az 99,9 % zo vSetkych podnikatel’skych subjektov —
Z celkového poctu 567 793 aktivnych podnikatel'skych subjektov bolo az 567 131 malych a
strednych podnikov. Pri tomto pomere MSP poskytovali pracovné prilezitosti takmer trom
Stvrtinam (73,8 %) aktivnej pracovnej sily v podnikovej ekonomike Slovenska a podiel’ali
sa viac ako polovicou (53,6 %) na tvorbe celkovej pridanej hodnoty.! Je teda nesporné, ze
MSP zohravaji vyznamnu rolu v narodnej ekonomike, o potvrdzuje tiez iniciativa
Europskej tnie s ndzvom ,,Small Business Act®.

Clenské §taty Europskej vinie sa iniciativou ,,Small Business Act“ okrem iného
neformalne zaviazali vytvarat podmienky pre MSP (legislativne prostredie C¢i
elektronické sluzby verejnej spravy) podl’a zasady ,,Think Small First“, v preklade
»Najskor mysliet’ v malom*, reSpektujic zaujmy MSP.

Prave MSP, ktoré sa pri svojej podnikatel'skej ¢innosti musia s tymito podmienkami
vysporiadat’, ¢asto vynakladajii zna¢né usilie meratel'né peniazmi (priamymi i nepriamymi
ndkladmi) pri dobrovolnom alebo povinnom vyuzivani elektronickych sluzieb a
prostriedkov. Cim zloZitejsie a nedostupnejsie tieto sluzby a prostriedky budu, tym vicsie
naklady vznikaji na strane MSP, ktorych ekonomicka vykonnost’ sa v désledku zdolavania
technickych ¢i administrativnych prekazok v oblasti e-Governmentu znizuje, nakolko
primarnym ucelom e-Governmentu by malo byt naopak vedenie agendy verejnych aj
stikromnych inStiticii takym sposobom, ktory vyuzZiva minimum osobného kontaktu
a administrativnych ukonov.

Mozno teda skonStatovat, Ze praktickym zmyslom zasady “Najskér mysliet’ v
malom” je tieZ budovanie takej podoby e-Governmentu, ktora MSP obmedzi vo
vykone ich podnikatel’skej cinnosti len v najniZSej moZnej miere, ¢o vo vysledku
prospeje aj narodnému hospodarstvu ako celku.

Praktické uplatiiovanie spominanej zasady pre MSP znamena predovSetkym
usporu ¢asu a nakladov, jednak pri vykone vlastnej ¢innosti (napr. v désledku akceptacie
elektronickych faktar ¢i inych elektronickych dokumentov zakonom) a zaroven pri
komunikacii s orgdnmi verejnej spravy a plnenim zakonnych povinnosti.

Vyznamom elektronizacie z pohl'adu MSP sa preto mozno zaoberat’ z pohl'adu zakonom
uznavanych moznosti a prostriedkov, ktoré podnikatelia mézu a nemusia vyuzivat, jednak
Z pohl'adu povinnosti, kedy podnikatelia nemaji moZznost’ zvolit’ si iny spdsob realizacie
urcitych ukonov, nez v elektronickej forme. V tomto kontexte bude vyznam elektronizacie
pre MSP analyzovany aj v tejto kapitole.

1.1. Elektronizacia z pohPadu prilezitosti MSP

Elektronizacia pre podnikatelov predstavuje moZnost’ vykonavat’ rézne ikony bez
potreby osobného kontaktu, lacnejSie (Ukony vykonané elektronicky st casto
spoplatnované len 50 % zo Standardnej hodnoty poplatku) as vynaloZenim menSieho

1 Slovak Business Agency: Sprava o stave malého a stredného podnikania v Slovenskej republike v roku 2017.
[online]. [13.2.2019]. Dostupné na:
http://www.sbagency.sk/sites/default/files/sprava o _stave msp v _sr v_roku 2017.pdf.
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asilia. Je preto prirodzené, ze ak mé podnikatel’ moznost’ zvolit’ si takil formu ukonu, ktora
mu usetri ¢as a peniaze, bude postupovat’ zvy€ajne prave takymto sposobom.

Oblasti, kedy elektronicka forma ukonu predstavuje alternativhu moznost, nie
povinnost, je pomerne vela, pricom medzi najCastejSie pouzivané mozno zaradit’ napriklad
nizsie uvedené bezné ukony MSP:

1. V oblasti komunikacie MSP s verejnou spravou

ohlasovanie zivnosti prostrednictvom ustredného portalu verejnej spravy,

navrhy na zapis, zmenu ¢i vymaz udajov Z obchodného registra,

ukladanie dokumentov do zbierky listin obchodného registra,

podéavanie ziadosti, oznameni ¢i inych podani prostrednictvom ustredného portalu

verejnej spravy,

zmeny V centralnej evidencii vozidiel,

e podavanie navrhov na vklad vlastnickeho prava do katastra nehnutel'nosti,

e Vvedenie sudnych sporov (napr. sporov o zaplatenie dlznych faktur) a exekucii cez
portal Ministerstva spravodlivosti Slovenskej republiky,

e prihlasovanie ochrannych znamok prostrednictvom ustredného portalu verejnej

spravy;

2. V oblasti vlastnej ¢innosti MSP

e elektronické uzatvaranie zmlav (prip. prijimanie a potvrdzovanie objednavok),

e vystavovanie faktar v elektronickej podobe,

e elektronizacia niektorych pracovnych dokumentov, pri ktorych nie je vyZzadované
osobné dorucenie,

e archiviacia dokumentov v elektronickej podobe, ktora je vysledkom zarucenej
konverzie,

e elektronické hlasovanie na valnom zhromaZzdeni.

Na to, aby sa podnikatel’ rozhodol vyuzit' prave elektronicka formu tkonu, je
nevyhnutné, aby bola prisluSna elektronicka sluzba (resp. forma realizicie iného
ukonu) technicky dostupna a jednoducha na pouZitie.

Stcasna prax vSak ukazuje, Ze aj ked’ maji podnikatelia moznost’ zvolit’ si elektronickt
formu tkonu, z praktickych dovodov si ¢asto volia radsej formu osobného kontaktu,
nakol’ko je pre nich eSte stile jednoduchSia — uSetri podnikatelovi ¢as, technické
problémy suvisiace s vyuzitim elektronickej sluzby, komplikacie spojené s niektorymi
postupmi ¢i formularmi atd’. Prikladom je osobnd ndvsteva jednotného kontaktného
miesta pri rozSireni alebo zmene rozsahu Zivnostenského opravnenia, ked'ze elektronické
ohlasenie Zivnosti je az prili§ zdihavé a pre niektoré MSP dokonca nedostupné, ako bude
blizSie vysvetlené v d’alSich Castiach analyzy.

Dalgim aspektom, ktory je pri posudzovani vyznamu elektronizacie pre MSP potrebné
zohl'adnit’, je rozsah moznosti, pri ktorych je mozné vyuzit’ elektronicku formu tkonu. Aby
bola elektronizacia pre MSP skuto¢ne uZito¢na a prospesna, je nevyhnutné, aby zakon
vyslovne uznaval elektronickd formu v €o najvicSej moznej miere. MSP sa totiz stale
stretavaju s legislativnymi bariérami, kedy vyuzitie elektronickej formy tkonu jednoducho
nie je mozné. Ako priklad, ktory bude v d’alSich Castiach analyzy blizsie rozobrany, mozno
uviest vedenie pracovnopravnej agendy, pri ktorej zakon ¢. 311/2001 Z. z., zékonnik prace
(d’alej len ,,zakonnik prace) v § 38 ods. 1 stanovi, ze: ,, Pisomnosti zamestnavatela tykajuce
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sa vzniku, zmeny a skoncenia pracovneho pomeru alebo vzniku, zmeny a zaniku povinnosti
zamestnanca vyplyvajucich z pracovnej zmluvy musia byt dorucené zamestnancovi do
vlastnych ruk. To plati rovnako o pisomnostiach tykajucich sa vzniku, zmien a zaniku prav
a povinnosti vyplyvajucich z dohody o praci vykondvanej mimo pracovného pomeru.
Pisomnosti dorucduje zamestnavatel’ zamestnancovi na pracovisku, v jeho byte alebo
kdekolvek bude zastihnuty. Ak to nie je moZné, moZno pisomnost’ dorucit’ poStovym
podnikom ako doporucenu zasielku.“ Inymi slovami, sucasna podoba zakonnika prace
nepodéita s tym, ze pracovnopravna agenda by mohla byt vedena elektronicky?.

Je preto potrebné neustale identifikovat’ oblasti, kde MSP nemd6zu vyuzivat’ elektronicku
formu ukonov a komunikécie, a legislativu upravujicu dané oblasti prispdsobovat’
sucasnym technologickym moznostiam.

1.2. Elektronizacia z pohPadu povinnosti MSP

Vyuzivanie elektronickych sluZieb verejnej spravy nemoZno vnimat len ako
moZnost’, no V niektorych pripadoch tiez ako povinnost’, kedy podnikatel’ nema na vyber
a musi ur¢ity tkon vykonat’ vzdy elektronicky.

Typickymi prikladmi, kedy aj MSP musia povinne vyuZit elektronickd formu tkonu,
su:

e komunikacia s dafiovymi a colnymi Gradmi,

ekomunikacia MSP - zamestnavatelov so zdravotnymi poistoviiami, pokial
zamestnavaju asponi troch zamestnancov,

e komunikacia so Socidlnou poistoviiou prostrednictvom portalu elektronickych
sluzieb Socidlnej poistovne pri vdcsine tkonov spojenych so socidlnym poistenim
a zabezpecenim,

e prijimanie podani zasielanych do elektronickych schranok MSP,

evyuzivanie portdlu Elektronicky kontraktaény systém, pokial’ sa MSP uchadzaju
0 zakazky zverejnené v elektronickom trhovisku.

Aj ked’ hlavny vyznam elektronizacie ostava aj v takomto pripade rovnaky, teda tispora
Casu a prostriedkov, na déleZitosti ovela viac nabera sposob, akym sa prislusné
elektronické ukony realizuji. Je preto nevyhnutné, aby portaly verejnej spravy,
prostrednictvom ktorych sa vykonavaju povinne elektronické ukony, fungovali
spol’ahlivo a jednoducho.

Zaroven je pri povinnom vyuzivani elektronickych sluzieb potrebné pamitat na
dolezitost’ spravnej motivacie MSP. Nastrojom, ktorym Stat vynucuje dodrZiavanie
elektronickych postupov, st najma pokuty. Stat by pritom mohol vyuzivat aj iny sposob
motivacie, a to dodrziavanie rovnakych postupov, aké sam vyzaduje od MSP. Niektoré
organy Statnej spravy aj nad’alej komunikuju s MSP prostrednictvom posty, a to aj
v pripadoch, kedy sa na ne podnikatel’ obracia za pomoci svojej elektronickej
schranky, ktora je teda prisluSnému uradu zniama — typickym prikladom s danové
urady pri dorucovani roznych rozhodnuti. Skuto¢nost’, Ze Stat od podnikatel'ov vyZzaduje,
aby s nim komunikovali elektronicky, no sdm sa tymto pravidlom neriadi, je preto skor

2 S tymto problémom sa snaZi vysporiadat’ napr. Ministerstvo hospodarstva SR vo svojom koncep&nom dokumente
snazvom ,,Opatrenia na zlepSenie podnikatel'ského prostredia II1.“, kde v bode ¢. 25 navrhuje zavedenie
elektronického dorucovania. Je vSak potrebné pripomenut’, Ze navrhované rieSenie je len Ciasto¢né, nakol'ko sa
vztahuje skor na G¢tovné doklady, nez na bezné pracovnopravne dokumenty.

Ministerstvo hospodarstva SR: Navrh opatreni na zlep§enie podnikatel'ského prostredia III. [online]. [18.2.2019].
Dostupné na: www.slov-lex.sk/legislativne-procesy/-/SK/LP/2018/879.
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demotiva¢na a U MSP moéze Casto vyvolat’ pocit, Ze ani podnikatelia nemusia so Statom
komunikovat’ elektronicky.

1.3. Vyznam elektronizacie z pohPadu zvySovania dopytu po
elektronickych sluzbach verejnej spravy

Skuto¢nost’, Ze vyznam elektronizacie na Slovensku neustile narasta, budeme
demonStrovat’ taktieZ na relevantnych Statistickych udajoch. Nakolko najvac¢si pocet
elektronickych sluzieb mozno najst na ustrednom portali verejnej spravy s ndzvom
slovensko.sk, pre demonstraciu narastajiiceho vyznamu elektronizacie pre slovenské MSP
uvadzame Statistické udaje o elektronickych schrankach a o vyuzivani elektronickych
sluzieb prave na tomto portali:

Graf 1Statistické udaje o po¢te podani, rozhodnuti a oznameni zaslanych cez slovensko.sk
v 1. polroku 2017

1. POLROK 2017
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B Podet podani Polet rozhodnuti M Pocet oznameni

Zdroj: www.statistiky.slovensko.sk
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Graf 2Statistické idaje o poéte podani, rozhodnuti a oznameni zaslanych cez slovensko.sk
v 2. polroku 2017

2. POLROK 2017
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Zdroj: www.statistiky.slovensko.sk

Graf 3Statistické uidaje o po¢te podani, rozhodnuti a oznameni zaslanych cez slovensko.sk
v 1. polroku 2018

1. POLROK 2018
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Zdroj: www.statistiky.slovensko.sk
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Graf 48tatistické idaje o po¢te podani, rozhodnuti a oznameni zaslanych cez slovensko.sk
v 2. polroku 2018

2. POLROK 2018
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Zdroj: www.statistiky.slovensko.sk

Na tidajoch zahrnutych vo vysSsie uvedenych tabul’kach je teda mozné demonstrovat’, ze
pocet elektronicky doru¢ovanych dokumentov sa neustale zvySuje. S touto skuto¢nost'ou sa
tak este viac prehlbuje potreba zavedenia rovnakych pravidiel nie len pre podnikatel'ov, ale
aj pre organy verejnej spravy.

Nepomer pri elektronickej komunikacii mozno znézornit' napriklad na dorucovani
uradnych rozhodnuti, suhlasov ¢i inych pisomnosti dafilovymi Gradmi, ktoré su doru¢ované
postou namiesto dorucenia do elektronickej schranky, zatial’ o elektronickd komunikacia
s danovymi Gradmi zo strany MSP je povinna. Elektronickd komunikécia smerom k daflovym
subjektom zo strany Finan¢nej spravy SR bola zavedend od januéara 2016, avSak v sucasnosti
nie je do nej zapojenych mnozstvo subjektov. Podl'a informdcii Finan¢nej spravy SR
k25.2.2019 Finan¢na sprava SR obojsmerne komunikuje s 29 801 subjektmi v oblasti
spotrebnych dani a obojsmerna komunikacia prebieha aj v oblasti hazardnych hier a v oblasti
spravnych konani — vedenych je aktualne cca 22 000 podani. Pre porovnanie, pre elektronické
dorucovanie je aktualne zaregistrovanych 654 859 danovych subjektov (spravidla ide o osoby,
ktoré st povinné komunikovat’ elektronicky).

Z vyjadrenia Finan¢ného riaditel'stva SR zo dna 19.2.2019 na zdklade Zziadosti
0 poskytnutie informacii tiez vyplyva, Ze zatial’ ¢o dafiovym uradom bolo v priebehu roka
2018 dorucenych 8 384 349 elektronickych podani, danové urady dorucovali svoje
pisomnosti elektronicky len 11 413 pripadoch (a to predovsetkym vo vztahu k spotrebnym
daniam).

Nepomer mozno znazornit’ taktieZ pri komunikacii medzi advokatmi a sidmi, kedy
advokati maju povinnost’ dorucovat’ podania vyhradne elektronicky, a to pod sankciou 20
eur za kazdé podanie odoslané v listinnej podobe, zatial’ Co sudy svoje podania adresované
ucastnikom konania cCasto dorucuju postou, aj ked ma advokat aktivnu elektronicka
schranku.
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Pozitivnymi prikladmi moézu byt urady prace, socialnych veci arodiny, ktoré
S pravnickymi osobami komunikuji vyluéne cez elektronické schranky. Z vyjadrenia
Ustredia prace, socidlnych veci a rodiny zo diia 4.2.2019 na zaklade Ziadosti o poskytnutie
informécii vyplyva, Ze celkovy pocet podani, ktoré boli iradom préace, socidlnych veci a
rodiny (vratane Ustredia prace, socidlnych veci a rodiny) v priebehu roka 2018 dorucené
elektronicky, a to prostrednictvom ich elektronickych schranok, bolo 146 220. Celkovy
pocet podani, ktoré boli iradmi prace, socialnych veci a rodiny (vratane Ustredia préce,
socidlnych veci a rodiny) v priebehu roka 2018 doruované elektronicky, a to
prostrednictvom ich elektronickych schranok, bolo 114 153.
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2. Hlavné predispozicie pre vznik bariér v oblasti e-Governmentu

UZ na konci 90. rokov Eurépska komisia vypracovala koncepény dokument pre e-
Government s nazvom ,,eEurope — An Information Society For All*, ktorého tlohou malo
byt urychlenie zmien v oblasti elektronizacie — priblizit” vladne sluzby obcanom a
podnikatel'om, redukovat” vydavky, vytvorit”pracovné miesta a zlepsit” informovanost’.

Od polozenia zakladnych myslienok, principov a pojmov e-Governmentu® ubehlo uz
niekol’ko desatroci, pocas ktorych sa vyrazne zmenil pristup verejnosti k informaénym
systémom, predovSetkym k internetu, s ktorym je existencia a vyuzivanie elektronickych
sluzieb verejnej spravy uzko spojena.

Napriek tomu, ze Slovensko v otazke pokracujicej informatizacie a zlepSovania
pristupu k internetu nezaostava, jeho pokrok v tejto oblasti nie je velmi markantny a v
roznych hodnoteniach urovne e-Governmentu sa dokonca nachadza pod eurdpskym
priemerom?.

Moze za to niekol'ko faktorov, medzi ktoré zarad’'ujeme predovsetkym nizsie uvedené:

1. Vytvaranie navzidjom neprepojenej infrasStruktiry elektronickych
sluzieb

Medzi hlavné dovody, preco sa Slovensku doteraz nepodarilo vyuzit' potencial spojeny
s elektronizaciou verejnej spravy, patri skuto¢nost, ze rozne elektronické sluzby boli
pocas uplynulych rokov vytvarané nezavisle od seba, t. j. vyuZivaji sa navzajom
neprepojené systémy a databazy, vysledkom coho je nasobenie administrativnych
povinnosti MSP a nedostatky v komunikacii medzi organmi $tatnej spravy. Ak si
napriklad podnikatel' otvori prevadzkaren, reStauraciu ¢i obchod s uréitym tovarom, jej
vznik a zacatie prevadzky musi oznamit' nezavisle niekolkym roéznym uradom, a to za
pomoci niekolkych elektronickych sluZieb, pokial sa rozhodne splnit’ si svoje zdkonné
povinnosti prave elektronicky.

Mo6Ze za to okrem in€ho skuto¢nost, Ze takyto postup umoznuju pravne normy, ktoré
oblast e-Governmentu reguluji. Zakon ¢&. 275/2006 Z. z., o informaénych systémoch
verejnej spravy a o zmene a doplneni niektorych zékonov (d’alej len ,,zédkon o informa¢nych
systémoch verejnej spravy®) napriklad vyslovne umoznuje, aby si kazdy organ verejnej
spravy vytvaral vlastny informacny systém, namiesto toho, aby bola definovana spolo¢na
infrastruktara v podobe efektivne fungujiceho ustredného portalu verejnej spravy
zdruzujuceho niekol’ko modulov. Ustredny portal verejnej spravy v sudasnosti len odkazuje
na iné portaly, ktoré existujii nezavisle na sebe, t. j. elektronicku infrastruktiru sdm
nedefinuje.

Podnikatel’, ktory na ustredny portal verejnej spravy (www.slovensko.sk) pristupuje
napr. za pomoci internetového prehliada¢a Google Chrome, tak sice bez problémov najde
elektronickl sluzbu ohlasenia Zivnosti, no po jej rozkliknuti je presmerovany na Uplne iny
informacény systém, ktory funguje iba za pomoci prehliadaca Internet Explorer®.

3 Koncepény dokument eEurope z roku 1999 bol niekol’kokrat aktualizovany, napr. do podoby eEurope 2002 &i
eEurope 2005, a zapracovany do d’alSich strategickych dokumentov ako st eGovernance Action Plan 2016 -2020
a dalsie, ktoré definuju sucasné ciele a smerovanie vyvoja v oblasti elektronizacie.

EUR-LEX: eEurope - An information society for all. [online]. [20.9.2018]. Dostupné na: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3AI[24221.

4 UN - E-Government Knowledgebase: E-Government Development Index. [online]. [20.9.2018]. Dostupné na:
https://publicadministration.un.org/egovkb/en-us/Data/Compare-Countries.

S Stav k 1.2.2019
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Priklad:

Obrazok 1 Prvy krok — vyhl’adanie sluzby na portali www.slovensko.sk
Elektronické ohlasenie Zivnosti

Podnikanie

Ohlésit Zivnost je moZné aj elektronicky prostrednictvom elektronickych sluZieb Ustredného portalu verejnej sprévy.

Ohlasit Zivnost elektronicky na okresnom Urade, cdbore Zivnostenského podnikania v postaveni jednotného kontaktného miesta (JKM)
moZete uZ aj s Vasim novym obcianskym preukazom s elektronickym cipom (tzv. elD), ktory ma aktivovany certifikat pre tvorbu
kvalifikovaného elektronického podpisu (KEP),a to prostrednictvom 5luZby Zivnostenského registra - jednotné kontakiné miesto.

Zdroj: www.slovensko.sk

Obrazok 2Druhy krok — presmerovanie na iny prehliadac

Sluzby Zivnostenského registra - jednotné kontaktné
miesto

SluZby st urfené pre podnikatelské subjekty a ob&anov, ktorf maji zéujem ziskat opréavnenie na podnikanie v SR podla

Zivnostenského zdkona alebo vykonat zmeny v existujlicom Zivnostenskom opravnenf prostrednictvom jednotného kontaktného
miesta (JKM).

Na spravne podpisanie elektronického formulara "Sluzby Zivnostenského registra - jednotné kontaktné
miesto" sa vyzaduje internetovy prehliadac Internet Explorer.

Prejst na elektronicku sluZbu

Zdroj: www.slovensko.sk

Pokial’ by teda jednotlivé informacné systémy vznikali ako moduly tstredného portalu
verejnej spravy vyuzivajuce spolo¢nu infrastrukturu namiesto toho, aby vznikali nezavisle
od seba, podnikatel'om by sa tym usetrilo mnozstvo starosti a bariér pri ich plnohodnotnom
vyuzivani.

2. Nedostatoéna spolupraca medzi sikromnym a verejnym sektorom pri
definovani Struktury e-Governmentu

Dal3im dovodom vzniku bariér v oblasti elektronizécie je tiez nedostatoéna spolupraca
medzi stkromnym a verejnym sektorom pri priprave legislativy ajej naslednej
implementécii do praxe. Ukazkovym prikladom je zakon €. 305/2013 Z. z., zikon o
elektronickej podobe vykonu posobnosti organov verejnej moci (d’alej len ,,zakon o e-
Governmente“), ktory sa za dobu svojej existencie, t. j. od 8. 10. 2013, menil uz 16-
krat. Je pritom vysoko pravdepodobné, Ze pokial’ by Stat venoval va¢Siu pozornost’ priprave
tohto zdkona a vyuzil pritom dosledne moznost’ konzultacii so sikromnym sektorom uz
v ¢ase definovania zasadnych koncepénych zmien, mnohé z bariér v elektronizacii by vobec
nevznikli. Existuje mnoZstvo zdruzeni MSP alebo sukromnych iniciativ, ktoré by mohli
svoje zasadné pripomienky a navrhy uplatnit’ eSte v priebehu vytvarania pravnej normy,
kedy je jednoduchSie zasiahnut’ do je konceptu, nie az v ramci pripomienkového konania,
kedy sa mozZnosti navrhovania koncepénych zmien minimalizuja. Ide teda o d’alSiu
predispoziciu vzniku bariér, ktoru je verejny sektor schopny kontrolovat’ a Gc¢inne
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ovplyvnit, napriklad pripravou legislativnych navrhov v stlade s jednotnou metodikou na
posudzovanie vybranych vplyvov, ktora konzultdcie s podnikatel'skym prostredim este
v Stadiu pripravy legislativneho navrhu vyslovne predpoklada.

3. Nedostatoéna konkurencia

Tak ako vo vSetkych inych oblastiach, aj oblast’ digitalizacie posuva dopredu
konkurencia medzi subjektmi, ktoré sa podielaju na tvorbe elektronickych systémov a
elektronickych aplikéacii. Prave konkurencia podnecuje vyvoj aplikdcii a systémov
s vysokou pridanou hodnotou pre ob¢anov aj MSP.

K tomu, aby sa prostredie digitalizacie mohlo vyvijat’ dynamickejSie, by teda
prospelo spristupfiovanie aplikaénych rozhrani, tzv. API®, ktora by sa tak mohla
zapajat’ do d’alSieho vyvoja.

Zakonmi vymedzeni podnikatelia a zamestnavatelia su povinni komunikovat’ so Staitom
elektronicky prostrednictvom elektronickej schranky, cez portdl financnej spravy a d’alSie
Specializované portaly, ktoré spravidla nie st napojené napriklad na uctovny softvér.
Prikladom dobrej praxe prepojenia mzdového softvéru a elektronickej pobocky je zdravotna
poistoviia Dovera, ktora v roku 2016 spustila sluzbu Zamestndvatelia online. Sluzba
umoziuje zamestnadvatelom okrem podavania formularov na portéli aj priame prepojenie
mzdového softvéru s elektronickou pobockou. Zarovenn pontka mnozstvo kontrolnych
mechanizmov, napr. uz pred odoslanim vykazu amnohé dalSie funkcie dostupné
Vv elektronickej pobocke bez nutnosti staleho prihlasovania sa na portdl. Zdravotna
poistovia tento zjednoduSeny spdésob komunikicie neustdle propaguje a navadza
zamestnavatel'ov na jeho pouZzivanie (pokial’ tak eSte neurobili). Tento fungujici model by
mohol byt’ prikladom aj pre prepojenie d’alSich portalov, s ktorymi podnikatel' komunikuje,
priamo na uctovny alebo mzdovy softvér.

Prax vSak ukazuje, Ze napriek obstaravaniu aplikacii a systémov z verejnych
zdrojov sia API verejnosti ¢asto nepristupné, ¢o vo vysledku brani konkurencii
a d’alSiemu vyvoju. To, Ze spristupnenie API verejnosti moze byt pre MSP prospesné,
ukazuje napriklad aj projekt s nazvom GovBox, ktory umoziuje jednoduché prihlasovanie
do elektronickych schranok aj bez obcianskeho preukazu a ¢itacky kariet (dokonca aj zo
smartfonu), a to prave vd’aka spristupneniu API.

4. Presuny kompetencii v oblasti elektronizacie

Jednym z negativnych vplyvov braniacich rozvoju e-Governmentu na Slovensku je
nepochybne tiez nedostatocna politicka zodpovednost prejavujuca sa neustalym
presuvanim kompetencii. Tato institucionalnu nestabilitu dobre ilustruje prehlad vyvoja
zodpovednosti za agendu e-Governmentu. Zodpovednost’ za tuto oblast sa v 90. rokoch
presunula zo Statistického uradu SR na vtedajsie Ministerstvo dopravy, post a
telekomunikacii. Nasledne doslo k presunu na Ministerstvo Skolstva a potom opit na
Ministerstvo dopravy. V roku 2007 boli kompetencie v oblasti e-Governmentu odovzdané
Ministerstvu financii SR v spolupraci s Uradom vlady SR. V roku 2016 nasledne doslo k
vytvoreniu nového ustredného organu statnej spravy s nazvom Urad podpredsedu vliady SR
pre investicie a informatizaciu, ktory ma v sucasnosti na starosti posilnené kompetencie v
oblasti riadenia, koordinacie a dohl'adu nad informatizaciou spoloc¢nosti. Tieto presuny su
sice spojené so snahou o efektivnu de’lbu kompetencii a lepSie vyuzivane prostriedkov,
vo vysledku sa v§ak m6Zu prejavovat’ hlavne spomalenim, zmenou alebo zastavenim

® API (skratka anglickych slov application programming interface) predstavuje rozhranie pre programovanie
aplikacii. Ide o zbierku procedur, funkcii ¢i tried uréitej kniznice (ale napriklad aj iného programu alebo jadra
operac¢ného systému), ktoré moze vyuzivat programator, ktory kniznicu vyuziva.
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procesov, ktoré boli zacaté v predoslej inStitucii eSte pred prechodom agendy. Pre MSP
je pri takychto zmenach zarovenn naro¢né urcit kompetentny organ, na ktory by mohli
obracat’ s konkrétnymi podnetmi alebo navrhmi zlepsSenia.

5. Pristup jednotlivcov

Poslednou troviiou, ktorda ma dopad na vznik bariér v elektronizacii, je troven
jednotlivcov. To, ¢i konkrétna elektronicka sluzba bude fungovat’ bezproblémovo,
zavisi tieZz od pristupu dradnikov a podnikatelov, ktori budu konkrétne systémy
a elektronické sluzby vyuzZivat'. Ak uradnik nevie s elektronickou sluzbou narabat,
nakol’ko pdsobi neprehladne alebo je zlozitd na pouzivanie, pripadne ak jednotlivec
vyzaduje splnenie povinnosti, ktoré nemaji zdkonné opodstatnenie, potom sa takyto postup
zékonite prejavi tiez v sukromnom sektore.

Prikladom moéze byt systém elektronického podavania zaléb a ndvrhov na vykonania
exekucii, pri ktorom bolo v minulosti sidnymi tradnikmi vyzadované podpisovanie podani
elektronickym podpisom vytvorenym za pomoci tzv. mandatneho certifikdtu namiesto toho,
aby bolo podanie podpisané elektronickym podpisom vytvorenym za pomoci podpisového
certifikatu na dnes uz pomerne bezne pouzivanom elektronickom obc¢ianskom preukaze.

Inym prikladom je dorucovanie pisomnosti poStou namiesto elektronického
dorucenia cez elektronicki schranku, nakol’ko niektorym uradom, resp. iradnikom
Sa tento postup eSte stale javi ako zloZity. Na strane sukromného sektora je dosledkom
takéhoto konania zvySovanie nakladov, napriklad aj pri takom tkone, akym je vyzdvihnutie
zésielky na posSte namiesto rychleho otvorenia pisomnosti v elektronickej schranke.

6. Zhrnutie predispozicii vzniku bariér

To, ze vysSSie popisané skutoCnosti predstavuju najvéacSie prekazky efektivnej
digitalizacie, potvrdzuju tiez mnohé $tudie, napriklad vyskum e-Governmentu s nazvom
Breaking Barriers to e-Government’, ktory za hlavné bariéry digitalizicie oznaduje:

e zIla koordinacia organov verejnej spravy pri tvorbe informaénych systémov,
e vzdorovanie uradnikov voci zmene,

e nedostato¢na schopnost’ IT systémov vzajomne spolupracovat,

e nizka aroven vyuzitia internetu ur¢itymi skupinami obyvatel'ov,

e nedostato¢na politicka podpora,

e nedostato¢na bezpecnost identifikacie a autorizacie,

e o0bavy z podvodu,

e nedostato¢né schopnosti uradnikov,

e nedostato¢na motivacia obcanov k vyuzivaniu e-Governmentu.

Klri¢om k uspesnému procesu digitalizacie, je predovsetkym podnecovanie
konkurencie pri vyvoji elektronickych aplikacii a systémov, presné zadefinovanie cielov
(kvalitné zdkony) a nastavenie efektivnej koordinédcie, nielen na trovni jednotlivych
organov verejnej spravy, ale aj na Urovni spoluprice medzi sukromnym a verejnym
sektorom (priprava zakonov a vyvoj konkrétnych systémov), vysledkom ¢oho moézu byt
kvalitné elektronické systémy a sluzby. Pokial budu vytvarané kvalitné elektronické

" EBurépska komisia: Breaking Barriers to eGovernment. [online]. [13.11.2018]. Dostupné na:
http://ec.europa.eu/idabc/servlets/Doc600f.pdf?id=27391.
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systémy a sluzby, ktoré budt uzivatel'sky privetivé, pozitivnhym spdsobom sa moze zmenit’
tiez pristup jednotlivcov - uradnikov aj podnikatel'ov. Pokial’ sa takyto postup zanedba,
vyssie spomenuté skutocnosti sa skor ¢i neskor prejavia réznymi problémami systémového
¢i technického charakteru, akych dnes na Slovensku existuje niekol’ko.

Konkrétne bariéry pre MSP budu detailnejSie analyzované v d’alSich castiach tohto
dokumentu, a to so zameranim na konkrétne portaly a sluzby slovenského e-Governmentu,
pri ktorych sa Vv praxi prejavuju prave vysSie popisané skutocnosti. V tejto suvislosti
pripominame, ze ciePom analyzy nie je kritika fungovania elektronickych sluzZieb
verejnej spravy na Slovensku, ale identifikacia nedostatkov, s ktorymi sa MSP
stretidvaji pri vykone podnikatel'skej c¢innosti, vratane navrhu opatreni na
minimalizaciu €i Gplné odstranenie bariér.
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3.  Elektronizacia verejnej spravy, portaly verejnej spravy,
vyuzZivanie elektronickych sluzieb a elektronickych prostriedkov
podnikatel’mi

V stcasnosti na Slovensku existuje niekol’ko portalov, prostrednictvom ktorych si
MSP plnia réozne zakonné povinnosti vo vztahu k uradom — danové povinnosti voci
finanCnej sprave, povinnosti v suvislosti S poistenim zamestnancov voc¢i Socidlnej
poistovni a zdravotnym poistovniam, ako aj mnohé d’alSie povinnosti voci ostatnym
organom verejnej spravy. K tomu podnikatel’om sliZia elektronické sluzby, ktoré st na
tychto portaloch koncentrované, ako aj oficialna elektronicka schranka, ktora
podnikatePom umoziiuje prijimanie a odosielanie elektronickych podani. Nasledujtuca
kapitola sa teda zameria na analyzu jednotlivych prvkov elektronickej komunikacie medzi
MSP a verejnym sektorom, vratane informacnych systémov umoziujucich vyuZzivanie
konkrétnych elektronickych sluzieb verejnej spravy.

3.1 Internetové portaly pre komunikaciu s organmi verejnej spravy

K najpouzivanej$im portdlom verejnej spravy, resp. portdlom stikromnych subjektov
spojenych s plnenim zdkonnych povinnosti podnikatel'ov, ktoré sa dotykaji ¢innosti MSP
na Slovensku a ktoré zdruzuja pre nich doélezité elektronické sluzby, patria:

e ustredny portal verejnej spravy na adrese www.slovensko.sk a jednotlivé informacné
systémy, ktoré su pod ustrednym portalom verejnej spravy zdruzené,

e portal sluzieb jednotného kontaktného miesta na ohlasovanie a zmeny Zivnosti,

e portal financnej spravy na adrese www.financnasprava.sk,

e portal elektronickych sluzieb Socialnej poistovne na adrese
www.sluzby.socpoist.sk,

e Portaly zdravotnych poistovni na adresach www.epobocka.com, www.ep.dovera.sk
a www.portal.unionzp.sk,

e Portal Ministerstva spravodlivosti s nazvom eZaloby na adrese
www.justice.gov.sk/eZaloby.

V nasledujticich Castiach tejto analyzy popiSeme Casté bariéry, ktoré sa s vysSie
uvedenymi, ale aj s dal§imi menej vyuzivanymi portalmi verejnej spravy spajaju
a vyvolavaju tak na strane MSP r6zne praktické problémy.

3.1.1 Ustredny portdl verejnej spravy www.slovensko.sk

Ustredny portal verejnej spravy je zakonom o e-Governmente definovany ako
sinformaény systém verejnej spravy, prostrednictvom ktorého je mozné centralne
vykonavat’ elektronickd iradni komunikaciu s ktorymkol’vek organom verejnej moci
a pristupovat’ k spoloénym modulom, a to najmé prostrednictvom siete internet.«

Ide teda o nadrezortny informacny systém, ktory nadviazal na cinnost svojho
predchodcu, portalu umiestneného na strankach www.portal.gov.sk, pricom jeho ulohou je
zabezpecenie centralneho a jednotného pristupu k informaénym zdrojom a k jednotlivym
sluzbam verejnej spravy — napr. K ohlaseniu zivnosti na konkrétnom okresnom urade,
K registracii ochrannej znamky na Urade priemyselného vlastnictva &i k zaloZeniu listiny
do zbierky listin obchodného registra vedeného jednotlivymi okresnymi sadmi.
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Pokial’ ide o koncept obsahu tustredného portalu verejnej spravy, tento sa nasledujacimi
principmi:

organizacia informacii a sluzieb podl’a Zivotnej situacie — v sucasnom
nLinformaénom pretlaku®“ byva cCasto tazké prave ziskanie hl'adanej a potrebne;j
informécie. Z tohto dovodu su sluzby na portéli logicky ¢lenené podla konceptu
»Zivotnych situacii.“ Tento koncept umoziuje pristupovat k pozadovanym
informaénym zdrojom, ako aj elektronickym sluzbam Struktirovane, podla
skuto¢nych poziadaviek pouzivatel'a a cielene filtrovat’ rozsiahly obsah,;

rozdelenie informac¢ného obsahu podla typu subjektu — informacny obsah je v
koncepte zivotnych situacii ¢leneny podl'a cielovej skupiny. Tou mézu byt jednak
obcCania, podnikatel'ské subjekty, ¢i zahrani¢né osoby zijuce v SR. Stcasne je obsah
¢leneny podla inych charakteristik ciel'ovej skupiny, ako napr. Specialny obsah a
forma jeho prezentécie pre roznym spdsobom postihnuté osoby;

virtualna centralizacia — z hl'adiska pouzivatel'ov sluzieb ustredny portal verejnej
spravy predstavuje portal centralizované rieSenie, kde st z jedného miesta dostupné
vSetky informdcie a logicky clenené elektronické sluzby pristupné jednotnym
sposobom. Centralizacia vSak nie je realizovana presunom sluzieb, nakolko ide o
tzv. virtudlne centralizovany systém, ktory predstavuje integra¢nl platformu pre
vSetky d’alSie sluzby — informaéné zdroje a systémy implementujuce jednotlivé
procesy. Vladny portal aj s distribuovanou $truktirou, sa teda pouzivatelovi Vo
vysledku javi ako centralizovany systém s jednotnou logikou a Struktirou.

Virtudlna centralizdcia a povinnost jednotlivych orgénov verejnej spravy
prevadzkujacich tzv. ,Specializované® portadly verejnej spravy prepojit svoje systémy
s portalom slovensko.sk tak na jednej strane mo6Zzu vyvolavat dojem jednotného
a funk¢éného celku, prakticky sa vS§ak MSP stretavaji s niekol'kymi prekazkami.

Skuto¢nost’, ze kazdy Specializovany portal vznika samostatne, aj ked’ je vo vysledku
katalogizovany na tstrednom portali, vedie napriklad k tomu, Ze podnikatel' podavajuci
danové priznanie k dani z nehnutel'nosti musi vyuzit' iplne iny systém v zavislosti od toho,
v akej obci toto danové priznanie podava. Napriklad portal hlavného mesta Bratislava
vyzera a funguje Uplne inak nez napriklad portal mesta Zilina. Ustredny portal tak
podnikatel'ovi pomoézZe jedine v tom, ze danu sluzbu vyhladd vo svojom katalégu
a presmeruje ho na Specializovany portal, ktory vSak nefunguje ako modul Ustredného
portalu, preto bude u kazdej obce iny.
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Obrazok 3Priklad elektronického rozhrania sluzby pre podanie danového priznania k
dani z nehnutel’nosti — hlavné mesto Bratislava

at

Spustit aplikaci D.Launcher?

[ Tento typ odkazis vidy otevirat v pidnuZend aplikaci

» Prihlasenie
"H ePORTAL Zrugit Spustit aplikaci D.Launcher
e BRATISLAVA g eicrroNICKYCH

> Ako pracovat s portalom > Kontakt

eSluzby Samosprava eSluzby A-Z Tlagiva Vyhladavanie

Kategéria: » Elektronické sluzby » Zivoiné situdcie

Podavanie danoveho priznania k dani z nehnutelnosti

V33 prehliadad j isovanie cez aplikéciu D.Signer'XAJES NET {verzia 4). Dévodom méze byt:
> nepodporavany operatny systém. Disponujete ako Windows XP/7/8/10, GNU/Linux, Mac 05 X
» nepadporovana verzia D.SignerXAdES .NET vo verzii 47 Pre spravnu funkcionalitu je nuté mat naindtalovand spravnu verziu aplikécii

> D.Signen/XAdES NET (verzia 4), D.Viewer {verzia 4), D.Sig XAdES Extender (verzia 4) a D.Launcher (verzia 1)

> ¥ prehliadat. Disponujete na Enom systéme
> Windows XP/7/8/10 verziou Google Chrome v51 alebo vy3ia (pripadne Chromium), Opera v38 alebo vy33ia, MS Edge v25 alebo vyssia
> GNU/Linux verziou Mozilla Firefox, v45 alebo vySSia (pripadne IcedWeasel), Safari 9. Google Chrome v51 alebo vySia (pripadne Chromium), Opera v38 alebo vy3Sia, MS Edge v25 alebo
vyssia
> Mac 0S X verziou Mozilla Firefox, v45 alebo vyssia (pripadne IcedWeasel), Safari 9, Google Chrome v51 alebo vySia (pripadne Chromium), Opera v38 alebo vy3Sia, MS Edge v25 alebo
vySsia

InStalagné subory najdete na strankéch www.slovensko.sk v sekeil na stiahnutie v Zasti Aplikcie na vytva é ického podpisu.

AKQ POSTUPOVAT PRI ELEKTRONICKOM PODANI

Zdroj: www.esluzby.bratislava.sk

Obréazok 4Priklad elektronického rozhrania sluzby pre podanie danového priznania k

dani z nehnutelnosti — mesto Zilina
https:/fegov.zilina.sk/EFormFiller/EFormFiller.aspx?id=MC3PM47CHERKEVMNICSSY HVJNK

o Vyplnit formular 2  Prilohy 3 Podpisat 4  Odoslat
Masledujacl krok  [>

Elektronicky formular

N& 008.Priznanie k dani z nehnutelnosti, k dani za psa, k dani za predajné automaty a k dani za
Zov i N e
nevyherné hracie pristroje (PO)
Popi 008.Priznanie k dani z nehnutelnosti, k dani za psa, k dani za predajné automaty a k dani za
opis " . e
nevyherné hracie pristroje (PO)
Identifikator 00321796.A0000224.000000252.PriznanieDzN_PO
Verzia 1.5
Typ eForm
Gestor
Publikoval
Platny od
Platny do
Poplatok
Stav Elektronicky formuldr nie je validovany

m| Externy register || Zobrazit' Html || Zobrazit' Pdf || Storno

Zdroj: www.egov.zilina.sk

S vysSie uvedenym je potom spojeny d’alsi problém, a to ten, Ze ak si konkrétny organ
vyvinul pre urdita agendu vlastny Specializovany portal a K tomu uréent sluzbu,
s vysokou pravdepodobnost’ou neprijme podanie vykonané cez tzv. v§eobecnu agendu,
ktora by podnikatel'om mala umoznovat odoslanie akéhokol'vek podania v elektronickej
forme do ustrednej podatel'ne. Ak by si teda podnikatel’ vyplnil danové priznanie k dani
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z nehnutel'nosti, ktoré by chcel odoslat’ cez vSeobecnu agendu ako PDF subor, adresat by
takéto podanie neakceptoval, pretoze na to ma vlastnt sluzbu.

Podnikatel’ovi tak neostava, nez vyuzit’ vyhradne elektronicka sluzbu vytvorent
prislusnym orgianom verejnej spravy, bez ohl’adu na to, Ze rovnaka sluzba u dvoch
roznych organov vyzera a funguje odliSne. Predtym v§ak musi samozrejme vediet’, Ze
Specializovana elektronicka sluZba bola vyvinuta a musi sa pouZivat’ namiesto podania
cez v§eobecnu agendu.

Snezavislym fungovanim UGstredného portdlu verejnej spravy a jednotlivych
Specializovanych portdlov je spojené tiez zahlcovanie elektronickych schranok
podnikatel’ov, nakol’ko kazdy portal odosiela svoje vlastné notifikacie a potvrdenia.
Prikladom méze byt elektronické podanie Zaloby, ktort sa podnikatel’ rozhodne podat’ pri
vymahani nezaplatenej pohl'adavky u svojho obchodného partnera. Potom, ¢o sa podnikatel'ovi
na ustrednom portali podari dohl'adat’ elektronicku sluzbu s ndzvom ,, Poddvanie navrhov a
suvisiacich pisomnosti na sudne konanie”, a to V katalogu dalSich 37 réznych sluzieb
Ministerstva spravodlivosti, a ndsledne vyplnit’ a podat’ Zalobu za pomoci osobitného portalu
eZaloby, je podnikatelovi z oboch portilov postupne doruéenych 7 roznych potvrdeni
pripadajucich na podanie jednej zaloby.

Obrazok SPriklad zahltenia elektronickej stranky z dovodu nezavislého fungovania
informacnych systémov

& Okresny sid ... Sprava z portalu eZaloby pre o prijati podania sudom Q 08.10. 19:17
& MSSR-RES... Sprava z portalu eZaloby pre o platnosti podpisu elektronického formu... 06.10. 16:07
& MSSR-RES... Sprava z portalu eZaloby pre o prijati podania elektronickou podatelfiou 06.10. 03:06
& Okresny sud ... Doruéenka k " / 06.10. 03:05
& Okresny sud ... Pridelenie ¢isla podania pre ., £ 05.10. 22:24
& Urad viady SI... Potvrdenie o odoslani elektronického podania 05.10. 17:13

Zdroj: Elektronicka schranka na portali www.slovensko.sk

Pokial’ by elektronické podavanie Zaloby fungovalo ako modul ustredného portélu,
notifikdcie by mohli byt generované len tymto portidlom, ato navySe len o tych
skuto¢nostiach, ktoré st pre podnikatela podstatné — namiesto 6 réznych notifikacii by
podnikatel’ obdrzal len jedno potvrdenie o tspesnom doruceni podania na std.

3.1.2 Specializované informaé¢né systémy verejnej spravy — vieobecne

Legislativnym zakladom pre jednotlivé (tzv. ,Specializované”) informaéné systémy
verejnej spravy, ktoré su spolocne zdruzené pod ustrednym portdlom verejnej spravy, je
zakon o informacnych systémoch verejnej spravy.

Ten definuje informacny systém ako ,,celok zabezpecujici cielavedomu a systematickl
informa¢nu ¢innost’ prostrednictvom technickych prostriedkov a programovych
prostriedkov, ktoré st sucast'ou informac¢ného systému alebo ktoré informac¢nému systému
poskytuje iny informacny systém* a informacny systém verejnej spravy ako ,,informacény
systém v pdsobnosti povinnej osoby ako spravcu informacného systému verejnej spravy
podporujuci sluzby verejnej spravy, sluzby vo verejnom zaujme a verejné sluzby*.

Kazdy informacény systém verejnej spravy je teda vytvarany a spravovany
nezavisle prisluSnou povinnou osobou (ministerstvom, ustrednym organom verejnej
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spravy, obcou, vyssim uzemnym celkom a i.), ¢o sposobuje, Ze tieto systémy nie su
navzajom prepojené, ale len katalogizované na Ustrednom portali verejnej spravy, ako uz
bolo uvedené vyssie.

Aby bolo v praxi zarucené, ze informacné systémy jednotlivych subjektov verejnej
spravy budu fungovat’ spravne, zakon o informacnych systémoch verejnej spravy pocita
Stym, Ze tieto systémy budu Vsilade so ziviznymi Standardmi vydanymi
Ministerstvom financii SR, ktoré obsahuju charakteristiky, metody, postupy a podmienky
na zabezpecenie integrovatel'nosti a bezpecnosti kazdého informaéného systému.

Vsetky Standardy aj s prisluSnymi metodikami su zverejnované na webovych sidlach
Ministerstva financii SR www.informatizacia.sk a www.mfsr.sk a vo Finanénom
spravodajcovi MF SR, pricom podl'a aktualneho vynosu Ministerstva su tieto Standardy
nasledovné:

° technické Standardy, vzt'ahujice sa na technické prostriedky, sietovu infrastruktiru a
programové prostriedky, a to:
o S§tandardy pre prepojenie,
o Standardy pre pristup k elektronickym sluzbam,
o Standardy pre webové sluzby,
o Standardy pre integraciu dat,
° Standardy pristupnosti a funk¢nosti webovych stranok, vztahujliice sa na aplikacné
programové vybavenie podl'a zédkona
Standardy pouZitia suborov, vzt'ahujuce sa na formaty vymeny udajov
Standardy nazvoslovia elektronickych sluzieb, vzt'ahujice sa na sietovu infrastruktaru
bezpecnostné Standardy, vztahujice sa na technické prostriedky, sietova
infrastruktaru, programové prostriedky a udaje, a to:
o Standardy pre architekturu riadenia,
o Standardy minimalneho technického zabezpecenia,
. datové standardy, vztahujuce sa na udaje, registre a ¢iselniky,
Standardy elektronickych sluZieb verejnej spravy, vztahujice sa na udaje, registre,
¢iselniky a aplika¢né programové vybavenie podl'a zékona,
° Standardy projektového riadenia, vzt'ahujice sa na postupy a podmienky spojené s
vytvaranim a rozvojom informac¢nych systémov verejnej spravy,
Standardy pre elektronické formulare verejnej spravy,
Standardy pre priestorovu identifikéciu,
Standardy procesného riadenia informaénych systémov,
metadéatové Standardy.

Aby mali vys§Sie uvedené Standardy prakticky vyznam, délezitym prvkom pri ich
zavadzani jednotlivymi organmi verejnej spravy je monitorovanie a kontrola
Standardov Ministerstvom financii SR. To podl'a informacii dostupnych na strankach
www.informatizacia.sk prebiehalo v rokoch 2008 — 2015, pri¢om podla posledného
monitoringu naprie¢ informacnymi systémami verejnej spravy z roku 2015 bolo zistené, ze
jednotlivé Specializované informacné systémy verejnej spravy sa stale vyznacuji roznymi
nedostatkami a rozdielmi vo fungovani.

Napriek tomu, Ze medzi kompetencie Ministerstva financii SR patri tiez udelPovanie
pokit za nedodrZiavanie spominanych Standardov, praktické sa dana kompetencia
zrejme nevyuziva. Na zaklade ziadosti o poskytnutie informacie adresovanej Ministerstvu
financii SR bolo totiz zistené, Ze Ministerstvo financii SR neeviduje idaje o ulozeni pokuty
v zmysle zakona o informa¢nych systémoch verejnej spravy, pricom ziadost' o poskytnutie
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informacie Ministerstvo d’alej postupilo Uradu podpredsedu vlady SR pre investicie
a informatizaciu (i ked tento urad podla zdkona nema pravomoc ukladat’ pokuty za
nedodrziavanie Standardov informaénych systémov).

Urad podpredsedu vlady SR pre investicie a informatizaciu nasledne poskytol
informaciu o tom, Ze V ¢ase od 1.6.2016, odkedy je tento urad gestorom zakona
0 informaénych systémoch verejnej spravy (ktorému vSak ukladanie pokut
neprinalezi), neboli vykonané Ziadne kontroly dodrziavania Standardov pre
informacné systémy stanovené vyhlaskou ¢. 55/2014 Z. z., nakolko urad zatial nema
., Vytvorené odborné, organizacné a persondlne predpoklady na vykon vonkajsej kontroly .

Vzhladom na vys$Sie uvedené mozno skonStatovat, Zze problémom jednotlivych
portalov (resp. Specializovanych informacénych systémov) verejnej spravy je teda
okrem iného tieZ nedodrziavanie zaviznych Standardov, ako aj skuto¢nost’, Ze postup
organov verejnej spravy v rozpore so Standardmi nie je zo strany kontrolného organu
sankcionovany.

Kazdy orgén verejnej spravy si preto moéze vytvorit uplne iny systém, ako bolo
znazornené na vysSie uvedenom priklade podavania danovych priznani cez rozne portaly
obci. Vysledkom sucasného nastavenia tvorby Specializovanych informacnych
systémov verejnej spravy je teda stav, kedy podnikatelia vyuZivajui rézne systémy
vyznacujice sa odli$nou infrastruktirou a postupmi.

Dalgim problémom je nedostatoéna komunikacia medzi verejnym a sikromnym
sektorom, ktory by uz v §tadiu tvorby $pecializovanych informa¢nych systémov mohol
vznasat’ zasadné pripomienky a podnety, na zaklade ktorych by boli pripadné
systémové chyby eliminované véas, na ¢o upozoriuju tiez mnohi predstavitelia 1T
komunity na Slovensku.

3.1.3 Hlavné bariéry Specializovanych informac¢nych systémov verejnej
spravy

Pokial’ by sme mali hovorit' o hlavnych bariérach $pecializovanych portalov verejnej
spravy, s ktorymi sa MSP beZne stretavaju pri ich kazdodennom Zivote, medzi hlavné by
bolo moZno zaradit’ najmé nizsie uvedené:

1. Ro6zne nastavenie pristupu do informaénych systémov verejnej spravy

Napriek tomu, Ze dnes uz je elektronicky ob¢iansky preukaz (eID) pomerne rozsireny
a vyuziva ho velké mnozstvo Zivnostnikov ¢i konatel'ov s.r.0., napriklad ked’ sa potrebuju
prihlasit do svojej elektronickej schranky, niektoré portily verejnej spravy sa stale
vyznacuju tym, Ze k pristupu pouzivatela vyZaduji rozne nadbyto¢né kroky.

Ako priklad moZzno uviest portal Socidlnej poistovne. Do elektronickych sluzieb
Socialnej poistovne sa podnikatel’ prihlasuje prostrednictvom webovej stranky Socidlnej
poistovne WWWw.Socpoist.sk (nie za pomoci portalu www.slovensko.sk) kliknutim na
prislusny typ elektronickej sluzby zadanim adresy https://esluzby.socpoist.sk/ezuf v
internetovom prehliadaci. Po zobrazeni ivodnej stranky je potrebné zadat’ jednoznaény 10-
znakovy kod ,,Prihlasovacie meno (SSN)*, ktory vSak Socidlna poistoviia podnikatel'ovi
vygeneruje a prideli aZ po osobnej navsteve Socialnej poistovne, podpise dohody o
elektronickej komunikacii a prideleni GRID karty, ktoru podnikatel’ musi vyuzit’ vzdy
pri prihlaseni na portal. Socialna poistoviia pritom este v roku 2014 na svojich webovych
strankach uviedla tuto informéciu:
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Socialna poistovia v suvislosti s castymi otazkami klientov upozoriuje
zamestnavatelov, aby nadalej zasielali dokumenty Registracny list fyzickej osoby, Mesacné
vwkazy a Vykazy poistného a prispevkov prostrednictvom systéemu elektronickych sluZieb
Socidlnej poistovne. Vyhodou vyuzivania tychto sluzieb je fakt, Ze zamestndavatelia maju
dokumenty cez webovy portadl ihned skontrolované a v pripade spravnosti zadavanych
udajov su zaslané na spracovanie do cielového systemu. Zamestnavatelia sa tak vyhnu
problémom pri plneni si svojich povinnosti voc¢i Socialnej poistovne a pripadnym sankciam
zo strany inSpektoratov prace.

Otazky o vyuzivani elektronického portalu Socidlnej poistovne vznikli v suvislosti s
novymi elektronickymi sluzbami Stdtu prostrednictvom portdlu Www.slovensko.sk, ktoré
vznikli schvalenim zakona o eGovermente v roku 2013 a na jej vyuzivanie je potrebna tzv.
elD karta (novy typ obcianskeho preukazu s elektronickym cipom) a aktivovanie
elektronickej schranky pre dorucovanie. Viac informacii o tejto sluzbe je dostupnych na
stranke Www.slovensko.sk.

Elektronické sluiby Socidlnej poist’ovne budu v buducnosti v zmysle zdikona o
eGovermente dostupné prdve aj na portali www.slovensko.sk.®

Do februara 2019 vSak pre MSP nebola zavedend moznost’ pristupu k elektronickym
sluzbam Socialnej poistovne cez tstredny portal www.slovensko.sk, takze nad’alej musia
vyuzivat’ su¢asnu formu pristupu s vyuzitim osobitnej GRID Karty.

Podobne ako portal Socialnej poistovne funguju tiez portaly jednotlivych zdravotnych
poistovni, pricom kazdy z tychto portalov je iny a vyzaduje osobitni registraciu namiesto
toho, aby pre vSetkych MSP existoval jednotny systém. Ak ma podnikatel troch
zamestnancov a kazdy z nich ma inu zdravotni poist'oviiu, potom si musi vytvorit’ tri
rozne registracie na strankach kaZdej jednotlivej zdravotnej poistovne,
prostrednictvom ktorych si bude plnit’ svoje zdkonné povinnosti. Do kazdého portalu sa
pritom pristupuje inak - pre prihlasenie na portal poistovne Ddvera alebo VSeobecnej
zdravotnej poistovne musi podnikatel’ disponovat’ prihlasovacim menom, heslom a GRID
kartou, pre prihlasenie na portal poistovne Union je zas potrebné prihlasovacie meno, heslo a
PIN.

Specifickym pristupom sa vyznaduje tiez portal Finanénej spravy Slovenskej republiky,
ktorého pouZzivanie je podmienené registraciou prostrednictvom elD karty, ¢im dochadza
k nepotrebnej duplicitnej registracii, ked’Ze pouZivatel’ uz je registrovany na tstrednom
portali verejnej spravy www.slovensko.sk. Iné portaly verejnej spravy takato duplicitu
nepoznaju, nakol’ko sa na ne pouzivatel’ prihlasuje len prostrednictvom ustredného portalu bez
predchédzajicej osobitnej registracie.

S prihlasovanim na portal Finan¢nej spravy Slovenskej republiky mali donedavna problém
tiez zahranicné osoby alebo organizacné zlozky zahrani¢nych osob, ktoré sa v minulosti
na portal registrovali za pomoci pisomnej dohody o elektronickom dorucovani. Ked'Ze
uzatvaranie takejto dohody od 1.1.2018 nebolo mozné, pre zahrani¢né osoby a organiza¢né
zlozky bolo mozné registrovat’ sa na portali iba za pomoci eID karty (ktori vSak nemaju
zahrani¢ni Statutari) alebo elektronického podpisu, ktory si zahrani¢né osoby museli zakupit’
len preto, aby si mohli plnit’ povinnost’ komunikovat’ s finan¢nou spravou elektronicky. Na
tomto postupe je mozné demonstrovat, Ze zmeny Vv pristupoch na portaly verejnej spravy
prebiehajt casto chaoticky, pricom so vzniknutymi bariérami sa musia MSP vysporiadat’ sami,
a to aj za cenu pokut (danové urady ¢asto udel'uju pokuty za nedodrzanie elektronickej formy

8 Socidlna poistovia: Zamestnavatelia, nad’alej posielajte vykazy do Socilnej poistovne cez webovy portél
elektronické sluzby. [online]. [30.1.2019]. Dostupné na: https://www.socpoist.sk/aktuality/57021c.
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komunikacie, ato aj vtedy, kedy podnikatel' napr. zahrani¢ny podnik, nemal moznost
registrovat’ sa na portali finan¢nej spravy).

2. Nedostatony rozsah elektronickych sluzieb a funkcionalit V ramci
informacnych systémov verejnej spravy

MSP sa pri najpouzivanejSich informacnych systémoch verejnej spravy ¢asto
stretavaju s tym, Ze rozsah sluzieb daného informacného systému nedostatocne
odzrkadl’uje praktické potreby podnikatelov. Zatial' Co niektoré funkcie pre plnenie
zakonnych povinnosti su podnikatel'ovi k dispozicii, iné v rozhrani informa¢ného systému
chybaju.

Ako priklad mozno uviest’ portal Socidlnej poistovne, ktory sice umoziuje vyuzivanie
roznych funkcii, avSak na niektoré, za pomoci ktorych by si MSP mohli plnit’ dalSie zo
svojich povinnosti, tento portal v sucasnej podobe zabuda. Chybajucou funkciou je
napriklad moznost’ elektronického odoslania ,,zruSenie odhlasenia“ - toto elektronicky totiz nie
je mozné, ale je potrebné kontaktovat' prislusni pobocku Socidlnej poistovne (ak napr.
zamestnanca mzdovy Uctovnik odhlési, ale redlne pracovny pomer zamestnanca skonci az
neskor). Elektronické zruSenie prihlasenia oproti tomu mozné je.

S rovnakym nedostatkom sa podnikatelia stretdvaja taktiez pri portdloch zdravotnych
poistovni, kde sa ako problematické javi oznamovanie zaniku platitel’a poistného (v situacii,
kedy uz zamestnavatel’ v danej poistovni nema zamestnanca) a nasledné oznamenie o vzniku
platitel’a poistného (v situdcii, kedy zamestnavatel’ opdtovne zacne zamestnavat’ zamestnanca
poisteného v danej poistovni), ktoré nie je mozné vykonat elektronicky. Na jedinom portali
zdravotnej poistovne Dovera sa da ,,ukonéit’ poistny vztah* elektronicky, na inych portaloch
vsak takato moznost’ nie je, ¢o vedie k podavaniu povinnych hlaseni MSP vylucne v papierovej
forme.

Podnikatelia tiez Casto Ziadaji zdravotné poistovne a Socialnu poistoviiu o vystavenie
potvrdeni o nedoplatkoch pre roézne uely. Moznost’ podat’ Ziadost’ elektronicky vo vicSine
elektronickych systémov absentuje. Pozitivnym prikladom je zdravotnd poistoviia Ddvera,
ktora ziadost' umoznuje podat’ elektronicky vyplnenim troch udajov a zaroven, potvrdenie
spravidla do par minut spristupni taktiez elektronicky.

S podobnymi bariérami sa MSP pritom nestretavaji iba po¢as vykonu svojej podnikatel'skej
¢innosti, ale aj pred jej zahajenim. Prikladom je portal ,,Sluzby Zivnostenského registra -
jednotné kontaktné miesto®, ktory podnikatel'om slizi najmid na ohlasovanie Zzivnosti,
prevadzkarni a na oznamovanie zmien zapisanych dajov. Konkrétnym nedostatkom tohoto
portalu je nemoZnost’ podpisovania elektronickych priloh priamo v rozhrani portalu
(podobne ako v ramci elektronickych schranok). Plati totiZ, Ze v online formulari na
ohlasenie Zivnosti musi byt priloha elektronicky podpisand uZ pri jej pripojeni
k formularu. Podnikatelia tak musia pred elektronickym ohlasenim Zivnosti vyhPadat’
d’alSiu elektronicku sluzbu, za pomoci ktorej si potrebné prilohy najskor sami podpiSu,
a az nasledne pristupia k vyuzitiu portalu so sluzbami jednotného kontaktného miesta.
Tym sa proces elektronického ohlasenia Zivnosti komplikuje, ¢o podnikatelov casto vedie
k osobnej navsteve jednotného kontaktného miesta, ato aj za cenu zaplatenia vysSieho
spravneho poplatku namiesto toho, aby elektronické prilohy najskér osobitne podpisoval
prostrednictvom platenej aplikacie (alebo online za pomoci zatial bezplatnej sluzby
zep.disig.sk — Elektronicky podpis bez hranic) a nasledne ich pouzival na inom portali.

Ak sa podnikatel’ zakladajaci s.r.o. rozhodne vyuzit' portdl so sluzbami jednotného
kontaktného miesta na to, aby zantho okresny urad podal aj navrh na zapis do obchodného
registra, platia pre podnikatel'a rovnaké obmedzenia — K formularu na portali jednotného
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kontaktného miesta musi prilozit’ formular navrhu na zapis do obchodného registra, ktory si
vSak predtym musi sam vyplnit' na strankach Ministerstva spravodlivosti SR, stiahnut’
a podpisat’ elektronickym podpisom. Pokial’ by bol v§ak navrh na zapis do obchodného
registra sicast'ou elektronického rozhrania sluzby na ohldsenie Zivnosti, podnikatelovi
by odpadla starost’ s d’alSim krokom pri zaloZeni podnikania, ktory musi vykonat’
osobitne namiesto toho, aby vSetky udaje a podania vyplnil v ramci jedinej elektronickej
sluzby.

V oblasti elektronického podavania tla¢iv upozorfiujeme na niektoré nedostatky pri
zabezpeceni kontrolnych mechanizmov pri vypliovani a odosielani jednotlivych podani.
Spravidla elektronické systémy (napr. Socidlnej poistovne, finanénej spravy) obsahuju
automatické kontroly, ktoré pouzivatel'a upozornia na chyby a nedostatky vykazu, pricom
mnohokrat zablokuju podanie chybného dokumentu, prip. navadzaji na spravne vyplnenie, ¢o
je nesporne vel'ka vyhoda oproti papierovému podavaniu. V tejto stvislosti by sme vSak uviedli
nieckol’ko prikladov, ktoré st nametom na zlepSenie kontrol a ktoré by pre MSP znamenali
Casové a Casto aj financné Uspory:

o portal Socialnej poistovne — upozornenie systému (notifikacia, napr. na e-mail) na
uplatnenie odvodovej vynimky u Studentov a déchodcov, ktoré je mozné iba u jedného
zamestnavatel'a v pripade, ak si ju osoba uplatni v rovnakom mesiaci u dvoch zamestnavatel'ov
(ihned’ po podani mesacnych vykazov, nie az po niekol’kych mesiacoch, kedy bola odvodova
vynimka u druhého zamestnavatel'a uplatiiovand neoprdvnene, ¢o ma za nasledok spitna
opravu vSetkych mesa¢nych vykazov, ako aj doplatenie poistného);

. portal Socialnej poistovne — upozornenie systému (notifikacia, napr. na e-mail) na
spracovanie evidenéného listu dochodkového poistenia v pripade, ak je vysledok spracovania
,»chybny®, pretoze je nutné zo strany zamestnavatel'a dat’ idaje do suladu s idajmi Sociélnej
poistovne. Spracovanie eviden¢nych listov dochodkového poistenia trva v intervale od
niekol’kych dni do niekol’kych mesiacov, priCom nasledne systém zmeni Stav spracovania
dokumentu z ,,nespracovany* na ,,spracovany‘ alebo ,,chybny*, pri¢om pri zmene na chybny
na tato skutocnost’ pouzivatela elektronickych sluZieb nijako neupozorni, ani pri prihlaseni na
portal. V niektorych pripadoch sa ozve telefonicky alebo mailom pracovnik Socialnej
poistovne a na chybu upozorni, v inych je obvykle problém rieSeny az o niekol’ko rokov, ked’
sa priznava dochodok osobe, ktorej evidenény list obsahoval chyby;

. portaly zdravotnych poistovni — upozornenie systému uz pri prihlasovani zamestnanca
na skuto€nost’, Ze tento zamestnanec je osobou so zdravotnym postihnutim, za ktorého budu
vykazované a platené preddavky na zdravotné poistenie v polovicnej vysSke. Nakolko
zdravotné poistovne tieto udaje maju a zamestnanci Castokrat zabudnu tato skutocnost
zamestnavatel'ovi oznamit’, bolo by vhodné zo strany zdravotnej poistovne zamestndvatel'a na
toto upozornit’ (nie az pri podani mesaéného vykazu, kedy uz moézu byt napriklad platby
uhradené a pod.).

Vzhl'adom na vysSie uvedené skutocnosti tak mozno skonStatovat,, Ze V ramci mnohych
existujucich portilov eSte stile existuji moZnosti na zlepSovanie pouZivanych
funkcionalit, ktoré by MSP uSetrili mnoZstvo ¢asu a prostriedkov. Stacilo by, ak by
prevadzkovatelia  jednotlivych  informacnych systémov  pravidelne  uskutocnovali
vyhodnocovanie funk¢nosti portdlov a zapracovavali do nich zmeny, ktoré sa podnikatel'om
javia ako praktické.
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3. Nedostupnost’ a idrzba informaénych systémov

DalSou bariérou, s ktorou sa MSP casto stretavaji, je nedostupnost’ informaénych
systémov v dosledku udrzby a aktualizacie. Nezriedka sa stava, ze systémy mavaju
odstavky v iné ¢asy, nez aké st uvedené na strankach prislusného portalu.

Ako priklad mozZno uviest’ informaény systém Socialnej poistovne, ktora na svojich
strankach napr. dna 4.4.2018 uverejnila oznam Vv zneni: ,,Socidlna poistoviia v zaujme
optimalizacie a zefektivnenia komunikacie s klientmi prostrednictvom novych e-Sluzieb
bude vykonavat kazdy piatok v ¢ase od 6.00 do 7.00 hod. technicku udrzbu systémov, pocas
ktorej budu elektronicke sluzby nedostupné. Sucasne upravuje aj cas pravidelnej technickej
odstavky e-Sluzieb v utorok na ¢as od 17.00 do 19.00 hod. Dakujeme za pochopenie. °

V skuto¢nosti vsak odstavky Casto pretrvavaju od 18. hodiny az do rannych hodin, t. j.
Vv Case, kedy sa predovsetkym MSP v mnohych pripadoch zaoberaji administrativou, teda
aj plnenim povinnosti vo¢i Socidlnej poistovni. Pripadne sa s aktualizaciou zacne
v piatok, priom odstavka systému pretrviva aZ do pondelka, pricom odklad
administrativnych povinnosti na vikend je pre MSP taktieZ pomerne beZny.

Dal§im problémom je pravidelnost tdrzieb, ked’ napriklad prave spominany portél
Socialnej poistovne byva odstaveny aj viac ako dvakrat tyzdenne.

4. Oneskorena aktualizacia informaénych systémov po novelizacii
pravnych predpisov

Castym problémom spojenym s fungovanim informaénych systémov verejnej spravy je
ich oneskorena aktualizacia v nadviznosti na zmenu pravnych predpisov.

Pokial’ by tato bariéra spocivala len v pouzivani neaktudlnych terminov (vo vacSine
informaénych systémov sa e$te stile mozno stretntt’ napriklad s oznaenim ,,ZEP*, t. j. s
pojmom zaruc¢eny elektronicky podpis, ktory bol uz 31.12.2017 nahradeny pojmom ,,KEP*,
t. j. kvalifikovany elektronicky podpis), pre podnikatel'ov by nemala velky vyznam, avSak
ked’ informacny systém pouZiva neaktuilne formulare, potom ma takato bariéra
omnoho zavazZnejSie dosledky.

Ako priklad mozno uviest formuldre na podavanie danovych priznani, ktoré su
umiestnené na portali finan¢nej spravy, ktoré su casto nasadzované s vacsim odstupom po
tom, nez dojde k schvaleniu zmeny formulara. Napriklad, az diia 6.2.2019 boli na portali
finan¢nej spravy spristupnené formulire pre podanie dafnovych priznani k dani z
prijmov za zdanovacie obdobie 2018 pre fyzické osoby — typ A a pravnické osoby.
Tladivo pre fyzické osoby — typ B bolo dostupné az 13.2.2019. Tlaciva pritom boli
schvalené 8.11.2018. V roku 2015 boli formulare pre podavanie danovych priznani k dani
z prijmov v elektronickej podobe dostupné az 2.3.2015, pri¢om Standardna lehota na
podanie je do troch mesiacov po skonceni zdanovacieho obdobia. To znamena, ze skoro dve
tretiny lehoty nebolo mozné tlacivo elektronicky podat’. Problém je 0 to vacsi v roku 2019,
kedy uZ povinna elektronicka komunikacia s finan¢nou spravou plati pre vSetky pravnické
osoby zapisané v Obchodnom registri, aj pre fyzické osoby — podnikatel'ov (v minulosti
platilo napriklad len pre platitelov DPH). Finan¢nd sprava upozoriiuje na moZzZnost
nahradného sposobu podania danovych priznani — vyplneny vzor tla¢iva platny pre dany
rok podat’ ako prilohu vSeobecného podania prostrednictvom portalu finan¢nej spravy,

® Socidlna poistoviia: Informécia o pravidelnej odstavke a udrzbe e-SluZieb. [online]. [10.1.2019]. Dostupné na:
https://www.socpoist.sk/aktuality-informacia-o-pravidelnej-odstavke-a-udrzbe-e-sluzieb/48411s65746¢.
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avsak toto je administrativne naro¢né a zaroven, nie je mozné pri podavani vyuzit benefity
kontrol, ktoré so sebou prave elektronické podanie prindsa. Ide o ,,ru¢né* vyplnenie
formulara, ktoré sa naskenuje. Nemoznost (Standardného) elektronického podania je
komplikaciou napriklad pre podnikatel'ov — fyzické osoby, ktoré podané danové priznanie
potrebuju k ziadosti o uver. Problém je tiez v pripade pravnickych oséb uplatitujucich
hospodarsky rok. Ak by pravnicka osoba skoncila svoj hospodarsky rok 31.10.2018,
a lehota na podanie danového priznania ¢ini tri mesiace (najneskor je teda potrebné podat’
danové priznanie 31.1.2019), potom by sa dostala do omeskania so splnenim povinnosti
podat danové priznanie vcas, nakolko dafové priznanie by musela podat vyhradne
elektronicky (¢o vSak vzhl'adom na absenciu aktualnych formularov nie je mozné, resp. je
mozné iba prostrednictvom nahradného postupu).

5. Rozne technické predpoklady pre vyuZivanie informaénych systémov

Dal$ou z podstatnych bariér elektronizacie je skutoénost, ze mnohé informaéné systémy
sa vyznacuju odliSnymi technickymi predpokladmi, ktoré musi podnikatel’ splnit’, ak chce
dany systém vyuzit’.

Vhodnym prikladom je uz spominany systém ,,Sluzby zZivnostenského registra - jednotné
kontaktné miesto*. Tento systém totiz nie je mozné pouzivat’ inak, neZ za pomoci prehliadaca
Internet Explorer, ktory patri k tym najmenej pouzivanym. Pre podnikatelov vyuzivajucich
pocitate MAC je teda prakticky nemozné, aby si pozadované Zivnosti ohlasili elektronicky —
jedinou moznost'ou tak pre nich ostdva zapozi¢anie cudzieho pocitaca, na ktory si nainstaluja
svoje podpisové certifikaty, alebo splnomocnenie inej osoby s pocitatom vybavenym Internet
Explorerom.

Pokial’ ide o vyuzivanie prehliadaca Internet Explorer (IE), mnohé Statistiky pritom
ukazuju, ze ide o jeden z najmenej vyuzivanych nastrojov, ako mozno vidiet' aj v nizSie
uvedenom grafe.

Graf 5Statistické idaje o miere vyuZivania jednotlivych internetovych prehliadacov
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6. Neexistujuci helpdesk

Elektronické sluzby, ktoré musia MSP vyuzivat povinne, by si podla mnohych
odbornikov zasluzili nalezitt uzivatel'ski podporu pre pripady necakanych vypadkov ¢i
chyb v systéme, na ktori by sa podnikatelia mohli obracat’ priamo. Sti¢asny stav je v§ak
taky, Ze takato podpora na mnohych portaloch verejnej spravy uplne chyba, pri¢om
VvV pripade problémov sa podnikatelia obracaju na obecné kontaktné centrum NASES
alebo na prevadzkovatel’ov prislusSnych Specializovanych informaénych systémov,
ktori na otazky reaguju casto aZ s odstupom niekol’kych dni, zatial’ ¢o podnikatelia
musia urcity vypadok ¢i podobni situaciu rieSit’ ihned’. Za priklad dobrej praxe mozno
oznacit’ online uzivatel'skii podporu na Portali finan¢nej spravy s ndzvom Taxana, ktora
bola zavedend koncom roka 2018. Ide o chatbot aplikaciu, ktora ma Sirokej verejnosti sluzit’
na zabezpecenie automatizovanej komunikacie medzi ob¢anmi ¢i MSP a finan¢nou spravou,
a to jednak prostrednictvom portalu financnej spravy, ako aj na Facebooku. Podnikatel'om
tak v urcitych pripadoch ktoré sa mézu tykat’ aj informacného systému finan¢nej spravy,
okrem pracovnikov call centra finan¢nej spravy radi aj Taxana. Podobny systém by mohol
byt zavedeny aj na inych Specializovanych portaloch verejnej spravy.

Pokial’ by zavedenie helpdesku bolo pre organy verejnej spravy prili§ ndkladné, vitanym
rieSenim by pre MSP bolo tiez upozoriiovanie systémov na chyby vo vyplneni
elektronickych formuldrov podobne ako pri elektronickom podani datiového priznania
k dani z prijmov — systém uzivatelovi radi, ako niektoré polozky vyplnit, s cielom
minimalizacie moznych chyb. Podobné postupy by MSP iste ocenili aj pri inych portaloch
verejnej spravy.

7. Nemoznost’ platenia spravnych ¢i sidnych poplatkov online

MSP pri vyuzivani komerénych sluzieb v ramci sukromného sektoru ¢asto vyuzivaju
moznost platby online, obvykle za pomoci platby kartou. Tento spdsob platby je pre
podnikatel'ov rychly a odbremenuje ich od toho, aby platbu za sluZzbu vykonavali dodatoc¢ne
a stravili tak nad zaistenim poZadovanej sluzby d’alsi ¢as.

V prostredi informaénych systémov verejnej spravy vSak takato funkcia vyrazne chyba.
Ak zacinajuci podnikatel’ napriklad pod4 ohldsenie Zivnosti spojené s nadvrhom na zapis
spoloc¢nosti do obchodného registra, musi pockat’ na dorucenie vyzvy k uhrade poplatku
a nasledne sa tak musi k celej zaleZitosti opidt’ vracat’. Praktickym nedostatkom nie je len
skuto¢nost’, Ze platba spravnych a sidnych poplatkov nie je napojena na online
platobnu branu, ale tieZ to, Ze mnohé vyzvy nie sii generované priamo informaénym
systémom, ale konkrétnym dradnikom, ktory rovnako ako podnikatel’ musi vybaveniu
zalezitosti venovat’ d’al§i ¢as. Nie je zriedkavé, Ze podnikatel'ovi prichadzaju do
elektronickej schranky alebo na kontaktny e-mail vyzvy k thrade poplatku spisané
a odoslané uradnikom namiesto toho, aby takuto vyzvu vygeneroval a odoslal informacny
systém.

V sticasnosti existuje mnoZzstvo systémov, pri ktorych by integracia online platobnej
brany alebo asponl systému automatického generovania vyziev k uhrade poplatku (napr.
s automatickym generovanim QR kodu) uSetrila ¢as a naklady, a to na strane podnikatel’a
ako aj prislusného uradu, alebo asponi na strane uradnikov prislusného uradu.

8. Rozdielne nastavenie ochrany osobnych ddajov a nespravna
implementacia niektorych opatreni vyplyvajucich z GDPR

Tak ako informacné systémy podnikatel'ov, napr. prevadzkovatelov e-shopov, aj
informacéné systémy verejnej spravy casto spracuvaju rézne osobné udaje. Ani tato oblast’,
ato ani po nadobudnuti ucinnosti Nariadenia Eurdpskeho parlamentu a Rady (EU)
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2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spracuvani osobnych udajov a o
volnom pohybe takychto udajov (GDPR), nie je k pohl'adu existujucich bariér vynimkou.

Jednou zo zakladnych zasad spractuvania osobnych udajov je zdsada minimalizacie,
ktord spociva v tom, ze prevadzkovatel' informaéného systému by nemal spractuvat’ viac
udajov, nez skutocne potrebuje. Mnohé informacné systémy verejnej spravy su vsak
historicky nastavené tak, Ze od podnikatela vyZaduju vel’ké mnoZstvo udajov, ktoré
vSak prisluSny spravny organ k danému ucelu spracovania ani nepotrebuje.

Prikladom je autorizacia na komunikdciu s daiovymi uradmi na portali finanénej
spravy, kde zriadenie autorizacie bez udania rodného ¢isla nie je mozné. Vzhl'adom na to,
ze ucelom autorizacie ma byt zastupovanie danového subjektu, pricom k identifikacii
zastupcu by mali danovému uradu stacit’ zakladné identifikacné udaje - vyzadovanie
rodného cisla sa javi ako nadbytoc¢né.

K neprimeranému spracovaniu osobnych udajov vSak casto dochédza aj pri novych
systémoch ¢i formulédroch. Ako priklad mozno oznacit neddvno zavedenil povinnu
registraciu konecnych uzivatel'ov vyhod do obchodného registra, kedy podnikatelia musia
na obchodny register nahlasovat napriklad tiez udaj o doklade totoznosti kone¢ného
uzivatela (resp. skutoéného majitel'a podniku). Tato povinnost’ bola zavedena transpoziciou
smernice Europskeho parlamentu a Rady Europskej unie 2015/849 zo dna 20. maja 2015,
ktora vSak nikde vo svojom texte nestanovuje povinnost’ spracuvat’ tiez udaj o doklade
totoznosti kone¢ného uzivatel'a vyhod. Naopak, vo svojom ¢l. 30 ods. 5 vyslovne stanovi,
ze ,,Na ucely tohto odseku musi byt pristup k informaciam o vlastnickych pravach v sulade
S pravidlami ochrany udajov*. Pre porovnanie — v ¢eskej Evidencii skuto¢nych majitelov
(¢o je obdobny typ registra) sa tdaje o doklade totoZnosti a ani d’alSie udaje, ktoré st na
Slovensku oznacené ako povinné, vobec nespracuvaju.

Dal3ou bariérou v suvislosti so spracivanim udajov je skuto¢nost, Ze niektoré udaje
si organmi verejnej spravy spracuvané na zaklade nespravneho pravneho zakladu.
Ako priklad mozZno oznacit’ neddvno zavedeni povinnost podnikatelov dokladat pri
ohléaseni zivnosti tiez sthlas so spracovanim osobnych tdajov. GDPR pritom predpoklada,
zZe suhlas so spracovanim bude vyuZzivany len v nevyhnutnych pripadoch, kedy spracuvanie
nemoéze prebiechat na zdklade iného pravneho zakladu. V tejto suvislosti mozno
pripomenut’, Ze okresné Urady — Zivnostenské odbory, od spustenia moznosti ohlasovania
zivnosti online sthlas so spracuvanim osobnych tidajov nevyzadovali, nakol'’ko tidaje boli
(a aj v stcasnosti s) spracivané na zaklade zakona. Pre MSP sa tak ohlasovanie zivnosti
stalo eSte komplikovanejSie, ked’ k ohlaseniu musia prikladat d’alSi doklad (suhlas so
spracovanim osobnych udajov), ktory je z pohladu spracovania osobnych tudajov uplne
zbyto¢ny, avSak z pohladu uspesného ohlasenie Zivnosti je tento doklad nevyhnutny.
Absurdita tohto opatrenia bola navySe uzakonena v Zivnostenskom zakone, ktory od
1.9.2018 od fyzickych a pravnickych osdb vyzaduje, aby k svojmu podaniu prilozili suhlas
so spracovanim osobnych tdajov, a to aj napriek tomu, Ze slovensky Urad na ochranu
osobnych udajov v prisluSnom pripomienkovom konani pripojil nazor, ze: ,,Suhlas
dotknutych osob so spracuvanim ich osobnych udajov potrebnych na vyZiadanie vypisu
z registra trestov nie je Ziaduci... Ziskanie suhlasu dotknutej osoby so spracuvanim
osobnych udajov povazujeme na vyZiadanie vypisu z registra trestov za nadbytocné
a zmdtocné. Urad zastiva ndzor, ze cielom zdkona je znizovanie administrativnej zataze,
domnievame sa vsak, ze prdave ponechanim suhlasu by doslo k jej zvysSeniu. “ Pripomienka
Uradu na ochranu osobnych udajov v8ak nebola zapracovani ajeho tvrdenie, Ze
vyzadovanim nepotrebného suhlasu so spracovanim osobnych tudajov bude predstavovat
zvySenu administrativnu zataz, sa v praxi ukazuje zial’ ako pravdivé.
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9. Nejednotny dizajn Specializovanych informaénych systémov

Viaceré MSP povazuju za bariéru taktiez skutoCnost’, ze takmer kazdy informacny
systém verejnej spravy ma odlisny dizajn, ¢o v praxi sposobuje, Ze podnikatelia sa pri
prechode z jedného systému na iny len pomaly zorientovavaju v ich nastaveni
a logickej $trukture.

Isti zmenu do budicna by mohol predstavovat’ najnovsi dizajn manual, ktory sa vSak
zaviedol az po mnohych rokoch nezavislého vytvarania informa¢nych systémoch. Az
15.5.2018 bola totiz na strankach Uradu podpredsedu vlddy SR pre investicie
a informatizaciu zverejnena informacia'®: ,, Urad podpredsedu viddy SR pre investicie a
informatizaciu v zaujme zabezpecenia jednotného pouzivatelského rozhrania a spoésobu
komunikacie s pouzivatelom pri poskytovani elektronickych sluZieb verejnej spravy na
zaklade poziadavky zjednotenia elektronickych sluzieb vyplyvajucej z Narodnej koncepcie
informatizdacie verejnej spravy z roku 2016 vydava metodické usmernenie C.
002089/2018/0LSISVS-7 zo diia 11.05.2018, ktorym sa vydava Jednotny dizajn manudl
elektronickych sluzieb verejnej spravy.

Aj napriek existencii Jednotného dizajnu vSak podnikatelia aj nad’alej zaznamenavaju,
ze mnohé dizajnové zmeny su len naoko. Ako priklad mozno uviest’ informaény systém
Socialnej poistovne, ktora na strankach svojho portalu uverejnila informéaciu ,, Socidlna
poistoviia modernizuje e-Sluzby a pripravuje novy dizajn portdlu, ktory zjednodusi
prihlasovanie a pracu v iom. Po zmene e-Sluzieb Socidlnej poistovne sa budete nadalej do
nich prihlasovat’ prostrednictvom existujucej GRID karty, ako doteraz. NajdélezZitejSou
zmenou bude, Ze na jedno prihldasenie budete mat k dispozicii vSetky sluzby. Po skonceni
prace v jednej sluzbe si bez nutnosti nového prihldsenia zvolite inu, pre vas pristupni
sluzbu. “ V skutoc¢nosti sa vSak zmenila iba stranka na prihlasovanie MSP do systému. Po
prihlaseni do systému ostal dizajn celého uZivatel'ského rozhrania (ktoré je pomerne
zastaralé a Casto mituce) uplne nezmeneny.

Zhrnutie hlavnych bariér $pecializovanych informaé¢nych systémov verejnej spravy

Kazda z vysSie popisanych bariér pre MSP predstavuje prekazku, pri rieSeni ktorej
musia podnikatelia ¢asto vynakladat’ ovela viac Casu a energie, neZ pri plneni zakonnych
povinnosti v 0sobnom styku s prislusnym organom verejnej spravy. Potreba zaistit’ si rozne
softvérové vybavenie, zriadit’ si niekol'ko druhov pristupov do informaénych systémov,
z ktorych kazdy funguje a vyzera Uplne odliSne, ako aj opdtovné rieSenie rovnakej agendy
(platba poplatkov az po vyzve namiesto okamzitej hrady cez online platobnl branu), to
vSetko zapri¢inuje, Ze MSP plnenia mnohé administrativne povinnosti na ukor vlastnej
podnikatel’skej ¢innosti. Plati pritom, Ze aj malé zmeny Casto pouZivanych systémov
verejnej spravy by mohli prispiet’ k zlepSeniu podnikatel'ského prostredia.

3.2 Elektronické schranky

Elektronicka schranka je d’alSou doélezitou zlozkou komunikécie medzi sukromnym
a verejnym sektorom, ktora vyznamne dopliia vysSSie spominané informacné systémy a
sluzby.

10 Urad podpredsedu vlady SR pre investicie a informatizaciu: Jednotny dizajn manuél elektronickych sluZieb verejnej
spravy. [online]. [25.10.2018]. Dostupné na: https://www.vicepremier.gov.sk/wpcontent/uploads/2018/05/Metodicke-
usmernenie-1D-SK-publikovat.pdf.

34


https://www.vicepremier.gov.sk/wpcontent/uploads/2018/05/Metodicke-usmernenie-ID-SK-publikovat.pdf
https://www.vicepremier.gov.sk/wpcontent/uploads/2018/05/Metodicke-usmernenie-ID-SK-publikovat.pdf

Elektronicki schranku mozno definovat’ ako elektronické ulozisko dostupné na
ustrednom portali verejnej spravy (slovensko.sk), ktoré je uréené na elektronicku
komunikaciu obcanov  a podnikatel’skych  subjektov s organmi verejnej
moci. Elektronickou komunikaciou sa rozumie zasielanie elektronickych podani
a dorucovanie elektronickych dokumentov postupom podla zakona o e-Governmente,
ktorym je plnohodnotne nahradena bezna komunikacia v listinnej podobe, a to s rovnakymi
pravnymi U¢inkami. lde teda o jednu z najdélezitejSich stcasti digitalizacie, ktora
podstatnym sposobom ovplyviiuje tiez ¢innost’ MSP.

Ako uz bolo uvedené, vyznam a miera vyuZzivania elektronickych schranok z roka na
rok postupne narasta, a je preto potrebné neustale sledovanie vyziev a odstranovanie bariér,
ktoré sa s elektronickymi schrankami spajaji. Prave to je predmetom nasledujucej kapitoly.

3.2.1 Pouzivanie elektronickych schranok a ich praktické obmedzenia

S povinnou aktivaciou elektronickych schranok niektorych MSP (pravnickych osob)
podnikatelia vstapili do novej fazy elektronizacie, kedy s organmi verejnej spravy mozu (a
niekedy tiez musia) komunikovat’ elektronicky. I ked’ sa elektronicka forma komunikacie
za pomoci elektronickej schranky mdéze na prvy pohlad javit ako vyrazné zjednodusSenie,
s pouzivanim elektronickych schranok sa spajaju aj praktické obmedzenia. Ide
predovsetkym o niz$ie uvedené bariéry.

Zlozity pristup do elektronickych schranok MSP

Za jedno z najzasadnejSich obmedzeni mozZno oznadit komplikovany pristup do
slovenskej elektronickej schranky, ktory pozostava z niekol’kych krokov:

e ziskanie elektronického obc¢ianskeho preukazu s ¢ipom (pripadne pobytového
preukazu alebo alternativneho autentifikatora), teda elD karty,

ziskanie podpisovych certifikatov asociovanych k elD karte,

instalacia aplikacie pre elD,

instalacia ovladaca pre ¢itacku Cipovych kariet,

zapojenie CitaCky Cipovych kariet,

navsteva stranky slovensko.sk a zadanie koédu BOK.

Ak podnikatel’, napr. Zivnostnik alebo Statutir s.r.o., nedokaze splnit’ niektory
z vysSie uvedenych krokov, napr. ak na pracovnej ceste nema ¢itacku kariet, potom sa
do elektronickej schranky neprihlasi. Podnikatel’ sa do elektronickej schranky zaroven
neprihlasi inak, nez za pouzitia pocitaca, do ktorého je mozné =zapojit' ¢itacku
elektronickych kariet — prihldsenie za pomoci smartfonu ¢i tabletu je teda vylucené.

Dalsia bariéra sa spija s obmedzenymi moZnostami pristupu do elektronickej
schranky niektorymi skupinami oséb, predovSetkym zahrani¢énymi Statutarmi, ktori
musia bud’ splnomocnit’ d’alSiu osobu k vstupu do schranky (napr. zamestnanca, ktory vSak
moze byt prepusteny zo zamestnania) alebo musi absolvovat administrativne naro¢ny
proces ziskania pobytového preukazu s ¢ipom alebo alternativneho autentifikatora, ktory
okrem iného pozostdva z Casto celodenné¢ho cakania na prisluSnom oddeleni cudzinecke;j
policie.

Podpisovanie elektronickych priloh v rozhrani elektronickej schranky

Elektronické schranky umoziuju nahravanie priloh (napr. siborov PDF) a ich néasledné
podpisovanie kvalifikovanym elektronickym podpisom. Je v§ak otazne, ¢i je podpisovanie
elektronickych priloh naozaj ucelné a ¢i by nemohlo byt nahradené fikciou

35



podpisania — ako bude uvedené nizsie (v suvislosti s fungovanim ¢eskych datovych
schranok), namiesto toho, aby odosielatel’ prilohu podpisal a adresat ju nasledne opat’
previedol do povodného formatu, by moZno postacovalo, ak by sa priloha odoslana
odosielatel’om povaZovala za automaticky podpisanu, resp. ak by ju nebolo potrebné
podpisovat’ vobec. MSP by sa tym pouzivanie elektronickych schranok nepochybne
zjednodusilo. Pri si¢asnom nastaveni plati, ze ak podnikatel’ prilohu nepodpise, adresat ju
nemusi vzdy akceptovat’. Zaroven sa moze stat, ze podnikatel’, ktorého podpisovy certifikat
na obc¢ianskom preukaze uz neplati, podpise prilohu neplatnym podpisom, pri¢om rozhranie
elektronickej schranky na neplatnost’ podpisu automaticky neupozoriuje — podnikatel’ tak
pride na to, Ze podanie a prilohy podpisal neplatny podpisom az po odmietnuti podanie
prislusnym uradom.

Notifikacie o doruceni sprav a fikcia dorucenia

MSP ako bariéru vnimaju aj Casté notifikacie, ktoré st im do elektronickej schranky
dorucované ako bezné spravy. Plati totiz, Ze na 1 odoslanu spravu pripadaji minimalne
2 prijaté potvrdenia — potvrdenie 0 odoslani spravy a potvrdenie o0 dorudeni spravy.
Pri spravach adresovanych urcitym institiciam vsak tento pocet byva este omnoho vyssi, t
j. na 1 odoslanu spravu pripada aj 5 roznych automatizovanych potvrdeni ¢i ozndmeni. To
spOsobuje, Ze obsah elektronickej schranky sa pre podnikatel'a stava neprehl'adnym a pri
mnozstve automatickych notifikdcii moze lahko prehliadnut’ spradvu, ktord je preitho
skuto¢ne dolezitd — napr. uradna vyzvu ¢i rozhodnutie.

Dal3im problémom automatizovanych notifikacii je tiez doba ich doru¢ovania. Pokial
si uzivatel’ elektronickej schranky nastavi SMS notifikaciu alebo e-mailovu notifikaciu
o spravach dorucenych do elektronickej schrianky, nemoéZe si uZ nastavit’ cas
notifikacii. Je teda bezné, Ze podnikatel'ovi ktory si takéto notifikacie nastavil, buda chodit’
SMS spravy o dorucenej poste aj v neskorych noénych hodindch. Takyto ¢as notifikacii je
typicky najmai pre spravy zo systému obchodného registra.

Obmedzena kapacita elektronickych schranok ako i sprav a priloh

Zakladna kapacita elektronickej schranky je 1 GB. Zatial’ ¢o beznému ob¢anovi
mozZe takato kapacita stalit’, nakol’ko elektronicki schranku nebude az tak ¢asto
vyuzivat’, pre podnikatel’ov mozZe byt tato kapacita nedostatocna. Pokial' podnikatel’
komunikuje s organmi verejnej spravy elektronicky, pri svojej podnikatel'skej ¢innosti sa
mu ¢asom moze v elektronickej schranke nahromadit’ mnoZstvo sprav a priloh, ktoré musi
navySe povinne archivovat niekolko rokov, preto uvedend kapacita nemusi byt pre
dostato¢nd, pricom po prekroceni kapacity sa staré spravy automaticky zmazu. I ked’ maju
MSP moznost’ tito kapacitu navysit za pomerne nizky poplatok, bolo by vhodné, ak by
elektronické schranky podnikatel'ov mali hned’ od zaciatku vacsiu kapacitu.

Problém s kapacitou sa vSak netyka iba schranky samotnej, ale aj vel'kosti odosielanych
sprav, ktoré nesmu prekrocit 50 MB a velkost” jednej prilohy nesmie prekrocit’ 28,6 MB.
MSP pritom moézu prilezitostne Celit’ situdciam, kedy urcitému uradu potrebuji odoslat’
vicsiu prilohu (napr. pri splynuti vSetkych priloh podania do 1 PDF dokumentu alebo pri
obsiahlych dokumentoch, akymi st projekty premien obchodnych spolo¢nosti).

3.2.2 Porovnanie elektronickej schranky SR a datovej schranky (CR)
Ceska datova schranka je ekvivalentom slovenskej elektronickej schranky. Rovnako ako

na Slovensku ide o elektronické tlozisko zriadené zakonom, ktoré umoznuje odosielanie
a prijimanie sprav jednak medzi stkromnymi subjektmi (fyzickymi a pravnickymi osobami,
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akymi su tiez MSP) a organmi verejnej moci, jednak medzi sikromnymi subjektmi alebo
organmi verejnej moci navzajom.

Nakolko Ceské republika predstavuje prostredie, ktoré je slovenskym MSP najblizie,
tato Cast’ analyzy bude zamerana na porovnanie aspektov spojenych s pouZivanim

elektronickej a datovej schranky, ato za ucelom blizSieho popisania vysSie
spominanych bariér, ako aj za ucelom identifikacie prikladov dobrej praxe, ktoré by

-----

Slovensku.
1. Porovnanie postupu pri odoslani elektronickej spravy

Jednou z hlavnych funkcionalit Ceskej datovej schranky a slovenskej elektronickej
schranky je odosielanie podani. Niz§ie preto uvadzame porovnanie postupu pri odoslani
podania za pomoci oboch schranok.

Tabul’ka 1Porovnanie postupu pri odoslani podania za pomoci schranok v SR a CR

Krok Elektronicka schranka Datova schranka Krok
¢islo (Slovenska republika) (Ceska republika) ¢islo
1. Ziskanie eID karty a podpisovych
certifikatov
2. Zapojenie Citacky kariet
3. Zapnutie softvéru elD klient
4, Vlozenie elD karty (OP)
5. Prihlasenie na portal Prihlasenie na portal 1.
slovensko.sk za pomoci elD mojedatovaschranka.cz za pomoci
karty a kodu BOK mena a hesla
6. Vyhladanie adresata Vyhl'adanie adresata bez zadavania 2.
a elektronickej sluzby konkrétnej sluzby
7. Zadanie textu spravy a priloZenie | Zadanie textu spravy a prilozenie 3.
priloh priloh (bez podpisovania)
8. Podpisanie spravy a priloh Odoslanie spravy 4,
elektronickym podpisom
s vyuzitim softvéru D.Signer
10. Odoslanie spravy

Zdroj: vlastné spracovanie

Pre porovnanie uvadzame, ako vyzerd proces odoslania spravy s pouZzitim ceskej datove;j
schranky:
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Obrazok 6Vyhladanie adresata po prihlaseni do datovej schranky

datové Krok 1 Krok 2
Viypliite naleZitosti zpravy,

schranky Vyhledejte adresata
nebo jej vyberte z adresafe

Zpravy Ovéfeni datoveé zpravy

Odeslané zpravy m Naéist zpravu

Nastaveni

Dodané zpravy

Zadavejte cela hledana slova, pouZivejte | hacky a Earky.

Vyhledat podl: tri
bl sl el il Kritéria vyhledavani

Hledat: = obecné %+ Vrozsahu: | Vaechny datové schrinky
Osobni adresar

pfipadné piidejte dalSiho adresata

Vyhledat adresita Q

Hledat v&echny datové schranky podle jména, adresy, ICO nebo |D schranky.

Krok 3

Pfipojte ke zpravé mozné
prilohy a zpravu odeslete

Ulozité soubord

Pro vyhledani datoveé schranky
zadejte do vyhledavaciho pole
vyraz (nejlépe nazev Ufady,
firmy, nebo jméno a pfijmeni
majitele datové schranky).

Omezit kritéria vyhledévani
miZete zménou typu nebo
rozsahu vyhledanych schranek.

Zdroj: www.mojedatovaschranka.cz

Obrazok 7Zadanie textu spravy a priloZenie priloh

. Krok 1 Krok 2
datové e e

schranky Vyhledejte adresata
nebo jej vyberte z adresafe

Vypliite nalezitosti zpravy,

Zpravy Ovéreni datové zpravy

Nastaveni

Nage &is. jednaci
Vase é&is. jednaci
K rukam

Pfidat dalziho | [ Pfidat identifikaci odesilatele

| ZruSit pfipravu zpravy |

ptipadné pridejte dalsiho adresata

Krok 3

Pfipojte ke zpravé mozné
pfilohy a zpravu odeslete

Dodané zpravy Odeslané zpravy m Naéist zpravu Ulozi&té souborl
Adresat NdleZitosti zpravy
71 Krajsky soud v Brné&, Véc Nutné vyplnit!
Rooseveltova 648/16, 60200...
Zmocnéni f) odstavec pismeno

MNase spisova znatka

Vage spisova znacka

[T Do viastnich rukou

Zdroj: www.mojedatovaschranka.cz
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Obrazok 80doslanie spravy

z Krok 1 Krok 2 Krok 3
datove
schranky Vyhledejte adresata Vypliite naleZitosti zpravy, Pfipojte ke zpravé moZné
nebo jej vyberte z adresafe ptipadné pfidejte dalSiho adresata pFilohy a zpravu odeslete
[ e B B SR S B R R B S P
Zpravy Ovéfeni datové zpravy Nastaveni
Dodané zpravy Odeslané zpravy m Naéist zpravu UloZi$té soubord
Véc: Adresat: Piiloha
Navrh na zapis do evidence K aiskylsoud v Bma) 14923a34-fef6-dee5-a1a6-045bd7124606 (2).pdf 1.07 MB
skuteénych majitel Rooseveltova 648/16, 60200 Pina moc.pdf 527.45 kB
ProhlaSeni.pdf 434.06 kB

Nage Eis. jedn.: Nezadano
Nage spisova zn.: Nezadéano
Vase &is. jedn.: Nezadano
‘VaSe spisova zn.: Nezadano
K rukam: Nezadéano

Pro pfiddni pfilohy z disku stisknéte tlacitko Pfidat pfilohu.

Do vilastnich rukou: Ne
Pridat iden. odesilatele: Ne

Pfidat pfilohu Z ilozisté

Zdroj: www.mojedatovaschranka.cz

Zhrnutie porovnania

Pri porovnani slovenskej elektronickej schranky a c¢eskej datovej schranky mozno
konStatovat, Ze zatiall co ¢eskému podnikatel'ovi staci pri odoslani spravy vykonanie
Styroch jednoduchych krokov, postup podnikatePa na Slovensku je dvojnasobne
narocny, ¢o znamena tieZ viac ¢asu straveného administrativou.

Dalej plati, ze zatial’ ¢o ¢eskému podnikatelovi sta¢i k pristupu do elektronickej
schranky akykol'vek internetovy prehliada¢, pripojenie na internet a znalost
prihlasovacich tidajov, na Slovensku je potrebné dodatocné softvérové vybavenie,
¢itacka kariet a elD karta. Pre konatel'a slovenskej s.r.o. je teda nemozné prihlasit’ sa do
elektronickej schranky na dovolenke alebo na sluzobnej ceste, pokial' toto softvérové
a hardvérové vybavenie nema so sebou, alebo Vv situacii, kedy si meni obc¢iansky preukaz,
bez ktoré¢ho sa do elektronickej schranky nedostane.

Pri vyhl'adavani adresata je na Slovensku sice mozné odoslat’ spravu cez vSeobecnu
agendu, avSak mnohé urady podania odoslané cez vSeobecnu agendu neakceptuju, ak
pre dany typ podania existuje Specificka elektronicka sluzba. Podnikatel’ teda najskor
musi prejst zoznam vSetkych elektronickych sluzieb dan¢ho uradu, aby sa vylucovacou
metddou dostal k takému podaniu, aké skutocne chce uskutocnit’, pripadne aby zistil, ze
inak neZ cez vieobecnu agendu sa podanie neda poslat. V Ceskej republike oproti tomu
stai zadat’ adresata bez toho, aby bolo potrebné vyhladavat’” druh elektronickej
sluzby — podanie je zaradené pod konkrétnu agendu aZ na pracovisku podatel'ne adresata.

Napokon je nutné poukazat’ na skutoénost’, ze v Ceskej republike sta&i k sprave pripojit
prilohu (napr. PDF stbor) bez toho, aby ju bolo potrebné d’alej podpisovat’, nakol’ko podla
zékona sa ma za to, Ze spravu podpisal jej odosielatel, ¢im ceskym podnikatel'om
odpadavaju d’alSie prekazky —hovorime o tzv. fikcii podpisu. Na Slovensku je oproti tomu
potrebné, aby odosielatel’ spravy za pomoci svojho elektronického podpisu podpisal
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jednak samotnu spravu, jednak kazdu priloZenu prilohu, aj ked’ adresatovi je zo
spravy jasné, kto ju odosiela.

V nadvéznosti na vyssie uvedené je mozné konstatovat, ze postup pri odoslani spravy
cez slovensku elektronickt schranku sa sice vyznacuje vi¢Sou mierou zabezpecenia, ¢o ale
V praxi sposobuje mnohé problémy spojené s pouzivanim schranky na odosielanie
a prijimanie pisomnosti. Aj pri posudzovani vyhod a nevyhod zabezpecenia elektronickych
schranok na tkor zjednodusenia ich pouZzivania je vSak podl'a nas mozné identifikovat
niekol’ko prilezitosti, ktoré budu blizSie rozobrané v zaverecnej Casti tejto analyzy.

2. Potvrdenie odoslania alebo prijatia elektronickej spravy

Dalsim aspektom, v ktorom sa slovenska elektronickéa schranka a ¢eska datova schranka
liSia, je spdsob potvrdenia odoslania a dorucenia spravy.

Pokial’ podnikatel’ v Ceskej republike odosle elektronickt spravu, jeho datova schranka
mu pri sprave automaticky zobrazi informéciu, kedy bola tato sprdva dodana adresétovi
(momentom dodania spravy prisluSnému organu sa sprava povazuje za dorucenu). Tato
informacia je uvadzand vo vlastnostiach odoslanej spravy, ktort si podnikatel moze
kedykol'vek ulozit’ a zalohovat’ ako samostatné potvrdenie.

Na Slovensku je potvrdenie dodania spravy Uplne iné. Systém elektronickych schranok
totiz odosielatel'ovi doruc¢i jednak spravu o odoslani podania na ustredny portal verejnej
spravy a zaroven spravu o doruceni podania adresatovi. Pri niektorych typoch podania je
s odoslanim spravy spojené dorucenie d’alSich potvrdeni. Plati teda, ze na jednu spravu
odoslanu cez slovensku elektronicki schranku pripadaji minimalne 2 spravy
potvrdzujice jej odoslanie a dorucenie, ¢o elektronicki schranku podnikatel’a
neprimerane zahlcuje. Ak ide o0 podanie, ktoré je spojené s d’alsim informa¢nym
systémom, moézZe na 1 spravu pripadat’ eSte viac podani, napriklad pri podaniach
adresovanych sudom.

Pre porovnanie uvadzame, ako vyzerd potvrdenie odoslania a dorucenia spravy
Vv slovenskej elektronickej schranke a v ¢eskej datovej schranke.

Obrazok 9Potvrdenie odoslania a dorucenia spravy — elektronicka schranka v SR

& Okresny sid ... Sprava z portalu eZaloby pre o prijati podania sudom A 08.10. 19:17
& MSSR-RES... Sprava z portalu eZaloby pre o platnosti podpisu elektronického formu... 06.10. 16:07
& MSSR -RES... Sprava z portalu eZaloby pre o prijati podania elektronickou podatelfiou 06.10. 03:06
& Okresny sud ... Dorucenka k " i 06.10. 03:05
& Okresny sud ... Pridelenie ¢isla podania pre ., 05.10. 22:24
& Urad viady SI... Potvrdenie o odoslani elektronického podania 05.10. 17:13

Zdroj: Elektronicka schranka na portali www.slovensko.sk
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Obrazok 10Potvrdenie odoslania a dorudenia spravy - datova schranka v CR (detail

spravy)

‘1)) datové
WA schranky

Zpravy

Odeslané zpravy Detail zpravy

Véc:

Navrh na zépis do
evidence skuteénych
majiteld

ID zpravy: WE—————.
Typ zpravy:

Dodana datova zprava
Dodejka

24.9.2018 v 09:19:31

Prihlaseny uzivatel:
- a—

Posledni pfihlaseni:
27.7.2018 v 09:31:38

Ovéfeni datové zpravy

Prilohy: (1]

14923a34-fef6-4ee5-a1ab-
045bd7124606 (2).pdf (1,07 MB)
Konvertovat pfilohu

Ulozit do Glozisté

Pina moc.pdf (527,45 kB)
Konvertovat pfilohu
Ulozit do Glozistd

Prohlaseni.pdf (434,05 kB)
Konvertovat pfilohu
Ulozit do GloZisté

Opravnéni: Doplrikové sluzby:
Cist zpravy, €ist zpravy do vlastnich Pfijem postovnich zprav v
rukou, posilat zpravy, zobr Odesilani postovnich zprav ~ «/

seznamy a dodejky, vyhledavat

schranky, ménit nastaveni Batovy frezoe x

Zjistit stav kreditu

Nastaveni
& Vytisknout 4 Ulozit zpravu (} Konvertovat Dalsi mozZnosti ¥
Adresat: Zmocnéni: Nezadano
Odstavec: Nezadano
Krajsky soud v Brné,
Rooseveltova 648/16, 60200 Nase ¢&is. jednaci: Nezadano
Brno, CZ Nase spisova zn.: Nezadano
ID schranky: Swwaa9j Vase ¢is. jednaci: Nezadano
Typ schranky: OVM Vase spisova zn.: Nezadano

Odesilajici osoba: K rukém: Nezadéno

Opravnéna osoba Do vilastnich rukou: Ne

Zdroj: www.mojedatovaschranka.cz

Obrazok 11Potvrdenie odoslania a dorudenia spravy - datova schranka v CR (doru¢enka)

)/ datové
" schranky

Zpravy

Odeslané zpravy Detail zpravy

Véc:

Navrh na zapis do
evidence skuteénych
majiteld

ID zpravy: S

Typ zpravy:
Dodana datova zprava

Datum a ¢as dodani:
24.9.2018 v 09:19:31

\ Zaviit

PfihlaSeny uZivatel:
- —

Posledni piihlaseni:
27.7.2018 v 09:31:38

Ovéfeni datové zpravy

Dodejka

Udalosti zpravy:
24.9.2018 v 09:19:30
EVO0: Datova zprava byla podana.

24.9.2018 v 09:19:31

EVS5: Datova zprava byla dodana do
datové schranky pfijemce. Je-li
pfijemcem datové zpravy organ
vefejné moci vystupujici v
postaveni organu verejné moci,
byla datova zprava timto
okamzikem doruéena.

Zdroj: www.mojedatovaschranka.cz

Opravnéni: Dopliikové sluzby:
Cist zpravy, €ist zpravy do vlastnich Prijem postovnich zprav J
rukou, posilat zpravy, zobrazovat Odesilani postovnich zprav  «

A hlods

a JKY, vy

y ;
schranky, ménit nastaveni Datovytrezor x

Zjistit stav kreditu

Nastaveni
3 Vytisknout (] Ulozit v (} Konvertovat Dal$i mozZnosti ¥
Adresét: Zmocnéni: Nezadano
Odstavec: Nezadano
Krajsky soud v Brné,
Rooseveltova 648/16, 60200 Nase &is. jednaci: Nezaddno
Brno, CZ Nase spisova zn.: Nezadano
ID schranky: Swwaasj Vase &is. jednacl: Nezadano
Typ schranky: OVM Vase spisova zn.: Nezadano

Odesilajici osoba: K rukém: Nezadéino

Opravnéna osoba Do viastnich rukou: Ne

So spdsobom potvrdzovania odoslania a prijatia spravy je potom spojend tiez
problematika pouZzivania doruceniek. Zatial ¢o Ceskd datovd schranka zobrazuje stav
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podania priamo vo vlastnostiach prijatej ¢i odoslanej spravy, a to na strane prijemcu aj
odosielatel’a (organ verejnej moci teda automaticky vie, ¢i si podnikatel' spravu prevzal
alebo nie), na Slovensku je prijatie spravy podmienené otvorenim samostatnej spravy
s doruc¢enkou, pri ktorej musi adresat zadat’ svoj BOK kod. AZ po potvrdeni dorucenky sa
adresatovi doru¢i predmetna sprava, Casto aj s niekol’kohodinovym oneskorenim
(podnikatel’ tak sice potvrdi prijatie spravy, ktorej obsah je mu zobrazeny az omnoho
neskor).

Vzhl'adom na vysSie uvedené je teda mozné konstatovat’, ze potvrdzovanie odoslania a
dorucenia podani za pomoci novo generovanych sprav podnikatela obt'azuje ovela viac,
nez sledovanie statusu spravy tak ako to umoznuje ¢eskd datova schranka.

3. Odosielanie sprav medzi sikromnymi subjektmi navzajom

Ceska verzia datovych schranok podnikatePom umoZiiuje, aby si odosielali spravy
aj medzi sebou navziajom, pokial’ v nastaveniach datovej schranky povolia prijem
sprav aj od inych sikromnych subjektov. Tym je podnikatelom umoZznené, aby si
posielali dolezité spravy aj za pomoci datovej schranky s fikciou dorucenia (napr. pri
odoslani upomienky za nezaplateny tovar ¢i dodanu sluzbu), ¢im sa vyhnu komplikaciam
spojenym s komunikaciou za pomoci e-mailu ¢i poSty, kedy si adresat zésielku jednoducho
neprevezme. Dorucovanie medzi sukromnymi subjektmi navzdjom pritom nemusi byt
vyhodné len pre podnikatel'ov, ale aj pre rézne podporné organizécie. Prikladom mozu byt
rozhodcovské sudy bez statusu orgdnu verejnej spravy, ktoré s vyuzitim datovych schranok
mozu rychlejSie prerokovavat a rozhodovat spory medzi podnikateI'mi, ¢im aj
podnikatel'om Setria ¢as a naklady.

Na Slovensku sa na rozdiel od Ceskej republiky za pomoci elektronickej schranky
nedaju posielat’ spravy medzi sikromnymi subjektmi navzajom. Tym na strane MSP
dochadza k d’alSiemu obmedzeniu, nakol'ko elektronické schranky by mohli v mnohych
situdciach vyuzivat’ aj v sukromnej rovine.

3.2.3 Zahrani¢ny prvok pri pouZzivani slovenskych elektronickych schranok

Pri pouzivani elektronickej schranky méze dochadzat’ k situaciam, kedy sa do schranky
potrebuje prihlasit’ zahrani¢ny Statutar alebo kedy do nej potrebuje dorucit ur¢itti pisomnost’
zahrani¢ny podnik. V tejto Casti sa preto zameriame na praktické problémy elektronickych
schranok, ktoré st spojené s vplyvom najcastejSich medzinarodnych prvkov.

1. Pristup zahrani¢nych osob do elektronickych schranok

Mnohé pravnické osoby so sidlom na Slovensku, napriklad s.r.o. ako najcastejSie
pouzivand pravna forma, maji vo svojej vnutornej Struktire Statutara zo zahranicia.
Prikladom st mnohé dcérske spolo¢nosti nadnarodnych korporécii, pomerne ¢asté podniky
s konate'mi z Ceskej republiky alebo podniky, ktoré su aktivne v pohrani¢nych oblastiach.

Ked’ze systém elektronickych schranok vyzaduje pre vstup do schranky s.r.o. eID kartu,
zahrani¢ni Statutari mézu mat’ pri pouZzivani schranky vazny problém, nakol’ko nedisponujt
obCianskym preukazom s ¢ipom. Zakon preto rozliSuje eSte d’alSie typy elD karty, a to
pobytovy preukaz cudzinca alebo tzv. alternativny autentifikator.

Pokial' ide o pobytovy preukaz, jeho ziskanie je pre va¢Sinu zahrani¢nych Statutarov
neredlne, nakol'ko nedokazu dolozit’ blizsi vzt'ah k Slovenskej republike, napr. dlhodoby

pobyt a pracovny pomer - mnoho konatelov na Slovensko len prilezitostne dochadza,
pricom svoju funkciu takéto osoby vykonavaju diStanc¢ne.
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Pokial’ ide o alternativny autentifikator, jeho ziskanie je zas administrativne narocné,
nakol’ko vyzaduje osobnu ucast’ Statutara na niektorom z 12 oddeleni cudzineckej policie,
kde je potrebné o tuto eID kartu poziadat. Pomerne podstatnym problémom alternativneho
autentifikatora je vSak skutoCnost, Ze tento preukaz neobsahuje certifikat na vytvorenie
kvalifikovaného elektronického podpisu. Inymi slovami, zahrani¢ny Statutiar sa za
pomoci alternativneho autentifikatora sice prihlasi do elektronickej schranky s.r.o.,
nikdy s nim v8ak v prostredi elektronickej schranky nemdze podpisat’® odosielané
podanie a jeho prilohy, pokial nema komeréne zakupeny certifikat. Vaésina zahrani¢nych
konatel'ov tak namiesto plnohodnotného pouzivania elektronickych schranok s.r.o. radse;j
splnomocni niektorého zo slovenskych zamestnancov s elektronickym obcianskym
preukazom, aby nad ramec beznej pracovnej agendy obsluhoval elektronickil schranku
s.r.0., ¢o moze byt rizikové jednak z hl'adiska mozného zneuzitia (zamestnanec v mene
s.r.o. odosle akémukol'vek uradu akékol'vek podanie) a zaroven z hladiska mozného
vypadku pristupu do schranky (ukoncenie pracovného pomeru zamestnanca alebo
rodi¢ovska dovolenka).

V suvislosti s alternativhym autentifikatorom je vhodné poukézat' na skuto¢nost, Ze
tento typ preukazu sa v praxi zacal vydavat az v marci 2017 po medializacii bariéry (napr.
v ramci kazdorocného projektu Byrokraticky nezmysel roka), zatial Co k aktivacii
elektronickych schranok prévnickych osob malo dojst podstatne skoér (k hromadnej
aktivacii nakoniec doslo k 1.7.2017), ¢im mozno demonstrovat’ skutocnost’, ze niektoré
otdzky spojené s pouzivanim elektronickych schranok neboli vopred riadne premyslené,
resp. odkomunikované so sukromnym sektorom.

2. Odosielanie pisomnosti do elektronickych schranok orginov verejnej spravy
zahraniénymi podnikmi

Castymi su tiez situacie, kedy zahrani¢ny podnik planuje slovenskému subjektu
verejného sektora odoslat’ elektronickd podanie, ¢im zahrani¢ny podnik uSetri cCas
a prostriedky.

Prikladom moézZe byt podanie Zaloby Ceskou spolocnost'ou vo¢i obchodnému partnerovi
zo Slovenska. Nakol'ko vSak Ceskd spolocnost’ nema slovensku elektronickl schranku,
z ktorej by mohla odoslat’ podanie do elektronickej schranky slovenského sudu, ostava jej
podanie zaloby e-mailom podpisanym kvalifikovanym elektronickym podpisom, ktory ma
byt podl'a europskeho nariadenia eIDAS akceptovatelny vo vSetkych krajindch Eurdpske;j
Unie.

Tu sa vSak stretdvame s niekol'kymi praktickymi problémami. Po prvé, nie vSetky
organy verejnej spravy maju zriadenu elektronicku podateltiu vo forme email@doména
daného organu. Zahrani¢ny podnik tak niekedy nema kam odoslat’ svoje podanie. Po druhé,
mnohé organy vyzaduju, aby bolo elektronické podanie podpisané kvalifikovanym
elektronickym podpisom a vo formate ZEP, inak bude odmietnuté. Ked’Ze format ZEP je
zahranicnym podnikom vo vicSine pripadov neznamy, svoje podania nemé6Zu na
Slovensko odoslat’, aj ked’ disponuju celoeuropsky uznavanym kvalifikovanym
elektronickym podpisom.
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4. Elektronické podpisovanie a zarucena konverzia dokumentov

Praca s roznymi listinami je neoddeliteInou sucastou ¢innosti MSP. Aj podnikatel,
ktory sa zaobera napriklad vyrobou, musi z ¢asu na ¢as prijimat’ alebo vystavovat’ rozne
druhy listin, ¢i uz ide o listiny tykajuce sa vzt'ahov so zakaznikmi (zmluvy, dodacie listy,
faktary a pod.), alebo listiny spojené s komunikaciou s organmi verejnej spravy (napr.
danové priznania, oznamenia a pod.). V pripade pouzivania listin v papierovej podobe musi
podnikatel listinu vytlac¢it, sdm alebo za pomoci zastupcu danu listinu podpisat’ a odoslat’
postou, ¢o podnikatela stoji urCité priame (napr. cena papiera, naplne do tlaciarne a
postovych sluzieb) a nepriame (Cas od vytlacenia az po odoslanie listiny) ndklady. Aby si
MSP proces podpisovania, odosielania ¢i archivacie listin ¢o najviac zjednodusili a uSetrili
si tym Cas a peniaze, Coraz viac vyuzivaju elektronické podpisovanie alebo elektronicku
konverziu dokumentov. Nakol'ko vysSie analyzované elektronické schranky predstavuja len
prostriedok komunikacie, osobitn pozornost’ je potrebné venovat tiez odosielanému
obsahu, t. j. samotnym odosielanym listindm, ich forme a spdsobu podpisovania, s ktorymi
sa taktiez spéjaju urcité bariéry.

4.1 Elektronické podpisovanie dokumentov

Pod pojmom elektronické podpisovanie dokumentov si modze kazdy podnikatel
predstavit’ nieco iné. Niekto tento pojem chdpe ako naskenovany podpis vlozeny na
elektronicky dokument (napriklad vo formate .doc alebo .docx), ini ako kvalifikovany
elektronicky podpis vytvoreny pomocou elID karty (predovSetkym elektronického
obcianskeho preukazu) a d’al$i si pod tymto pojmom predstavia zabezpecenie dokumentu
pred d’al§imi zmenami. Tato kapitola sa preto zaoberd analyzou jednotlivych druhov
elektronickych podpisov a moznostami ich praktického vyuZitia.

4.1.1 Jednoduchy elektronicky podpis

Elektronicky podpis alebo e-podpis mozno charakterizovat ako ¢okol'vek, ¢o
identifikuje podpisovatel’a v elektronickom prostredi. Podl'a miery zabezpecenia a
naplnenia zakonnych poziadaviek pritom rozliSujeme, ¢i ide o jednoduchy, zdokonaleny
alebo kvalifikovany elektronicky podpis. Podl’a tejto definicie preto mozno konStatovat, Ze
jednoduchym elektronickym podpisom sa najcastejSie rozumie naskenovany podpis,
elektronické oznacfenie mena a priezviska, pripadne ina identifikacia podpisovatela
S nizkou mierou zabezpecenia.

Dal3ou vlastnost'ou, ktorou sa jednoduchy podpis vyznacduje, je skuto¢nost, Zze dany
pojem nie je legislativne vyslovne upraveny. Zatial' ¢o teda kvalifikovany elektronicky
podpis predstavuje pojem zakotveny zdkonom, jednoduchy elektronicky podpis je skor
hovorové oznacenie. S touto vlastnostou uzko suvisi tieZ pouzitelnost a uznanie
jednoduchého elektronického podpisu.

Plati totiz, Ze ak zakon vyZaduje, aby bol urcity dokument podpisany, avSak
vyslovne nestanovuje, Ze musi byt podpisany kvalifikovanym (podla starSej
terminologie tzv. zaruéenym) elektronickym podpisom, t. j. nevyZaduje, aby bol
dokument autorizovany, potom by sa malo mat’ za to, Ze dokument sa povaZuje za
podpisany aj umiestnenim naskenovaného podpisu.

Typickym prikladom z prostredia MSP, kedy sa jednoduchy elektronicky podpis
vyuziva vzhl'adom na zauzivanu prax, je vystavovanie elektronickych faktar. Podl'a zakona
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0 uctovnictve totiz plati, ze faktura musi okrem iného obsahovat’ podpisovy zaznam osoby
zodpovednej za uctovny pripad v u¢tovnej jednotke a podpisovy zaznam osoby zodpovednej
za jeho zauctovanie. Nakol'ko v8ak zakon vyslovne nestanovuje, ¢o sa presne pod pojmom
podpisovy zaznam rozumie, resp. neurcuje, ze faktira musi byt autorizovana (podpisana
kvalifikovanym elektronickym podpisom), podl'a v§eobecnych pravnych zasad je mozné
pristupit’ k zaveru, ze pod pojmom podpisovy zaznam sa moze rozumiet’ aj sken podpisu.
Elektronickym dokladom z pohl'adu uétovnictva sa detailne venujeme v piatej kapitole
analyzy.

Nedostatkom, s ktorym sa MSP v danej suvislosti stretavaji, je nejednotny pristup
uradov vychadzajuci z absencie zdkonnej Upravy takéhoto podpisu. To v praxi spdsobuje,
ze uradnici od podnikatel’ov ¢asto vyZaduji plnenie povinnosti nad ramec zakona, t.
j- vyZaduju podpisanie dokumentu kvalifikovanym elektronickym podpisom, pripadne
povazuju listiny podpisané jednoduchym podpisom za neplatné. MoZnym rieSenim
tohto problému by mohlo byt legislativne zakotvenie podobnej moznosti, akil ndjdeme
V ceskom obcianskom zdkonniku, ktory vo svojom § 561 ods. 1, ktoré pocita s elektronizaciu
pravnych tkonov a ktory preto ustanovuje, ze ,,K platnosti pravniho jednani ucinéného v
pisemné formé se vyzaduje podpis jednajiciho. Podpis miize byt nahrazen mechanickymi
prostiedky tam, kde je to obvyklé. Jiny pravni piredpis stanovi, jak Ize pFi pravnim jedndani
ucinéném elektronickymi prostiedky pisemnost elektronicky podepsat.“. Spominanym
inym pravnym predpisom sa Vv tomto pripade rozumie cesky zdkon ¢. 297/2016 Sb., o
sluzbach vytvarejicich divéru pro elektronické transakce, ktory ustanovuje, ze
k podpisovaniu listin mozno pouzit’ v§etky typy elektronického podpisu, teda aj jednoduchy
elektronicky podpis, ktory nenapiiia poziadavky kladené na vyssie formy elektronickych
podpisov. Cesky zakon sa v tomto smere totiz lepsie prispdsobil eurépskemu nariadeniu &.
910/2014 (tzv. eIDAS), podl'a ktorého st elektronickym podpisom: ,,udaje v elektronickej
forme, ktoré su pripojené alebo logicky pridruzené k inym udajom v elektronickej forme a
ktoré podpisovatel pouziva na podpisovanie*.

Ceské a eurépske pravo tak de facto zrovnopraviiuje vietky typy elektronickych
podpisov s klasickym podpisom umiestnenym na listine, ¢o V pravnom poriadku
Slovenskej republiky doposial’ chyba a spoésobuje tak vykladové komplikacie
premietnuté do kazdodennej ¢innosti MSP.

Dalsou moznost'ou, ktora by pouzitelnost jednoduchého elektronického podpisu mohla
roz8irit’ a zjednodusit’ tak MSP r6zne administrativne postupy, je novelizacia vybranych
pravnych predpisov, v ktorych by stacilo doplnit’ ustanovenie v zneni ,,elektronicky
podpis nemusi byt autorizovany“. To by pre podnikatelov znamenalo, Ze elektronické
podanie ¢i prilohu nemusi podpisovat’ kvalifikovanym elektronickym podpisom na elD
karte, ale len jednoduchym ¢i zdokonalenym elektronickym podpisom.

4.1.2 Zdokonaleny elektronicky podpis

Dal3ou formou elektronického podpisu je tzv. zdokonaleny elektronicky podpis, ktory
je eur6pskym nariadenim eIDAS definovany ako elektronicky podpis spliiajuci nasledovné
poziadavky:

je jedinecne spojeny s podpisovatel'om;

e umoznuje urcenie totoznosti podpisovatel’a;
je vyhotoveny pomocou udajov na vyhotovenie elektronického podpisu, ktoré moze
podpisovatel’ s vysokou mierou doéveryhodnosti pouzivat pod svojou vylucnou
kontrolou, a
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e je prepojeny s udajmi, ktoré sa nim podpisuju, takym spdsobom, ze kazdi dodatocnu
zmenu udajov mozno zistit’.

Ide teda o akysi medzistupefi medzi jednoduchym elektronickym podpisom a
kvalifikovanym elektronickym podpisom, ktory méze byt pontikany a vyuzivany Sirokym
okruhom MSP, ktoré nemaju Statat certifikacnej autority. Takyto podpis by mohli vo velkej
miere vyuzivat tiez vel'ké institacie ako napr. banky ¢i mobilni operatori pri elektronickom
podpisovani dokumentov, kedy by s podpisom bolo spojené vysSie zabezpecenie, nez
U jednoduchého podpisu no zaroven by sa nevyzadoval podpis s vyuzitim kvalifikovaného
certifikatu na obCianskom preukaze.

Problémom zdokonaleného elektronického podpisu, napriek Sirokym moznostiam jeho
potencidlneho vyuzitia, je skuto¢nost’, ze na Slovensku tento typ podpisu nie je vyslovne
definovany a zauzivany, s ¢im st spojené tiez aplikaéné problémy - najmé jeho uznanie zo
strany slovenskych organov verejnej spravy, ktoré o nariadeni eIDAS nemusia mat
dostato¢né povedomie.

4.1.3 Kyvalifikovany elektronicky podpis

Kvalifikovany elektronicky podpis je vyssia, zadkonom uznavana forma zdokonaleného
elektronického podpisu.

Ide o vysledok elektronického podpisania dokumentu za pomoci unikatneho
(kvalifikovaného) podpisového certifikatu, ktory zaucuje integritu dokumentu a zaroven
umoziiuje identifikdciu podpisanej osoby. To znamend, Ze dokument podpisany
kvalifikovanym elektronickym podpisom sa poc¢as svojho presunu od odosielatela k
prijemcovi nezmeni, pricom s kvalifikovanym podpisovym certifikitom st spojené
Specifické bezpecnostné Standardy. V pripade, Ze by sa v dokumente po podpisani zmenil
¢o 1 len jeden znak, napriklad medzera, vznikol by iny retazec znakov reprezentujuci
pozmeneny dokument a elektronicky podpis by tak nebolo mozné overit. Pod
kvalifikovanym elektronickym podpisom je teda potrebné predstavit’ si skor vyssiu formu
zabezpecenia dokumentu, nez vlastnoru¢ny podpis ¢loveka na listine.

Pokial ide vytvorenie daného typu podpisu, kvalifikovany elektronicky podpis
moZe byt vytvoreny iba za pomoci kvalifikovaného certifikitu a sikromného
klPuéa vydaného Narodnym bezpecnostnym turadom alebo inym kvalifikovanym
poskytovatel'om dovernych sluzieb (obvykle ulozeny na USB tokene, alebo tzv. elD Karte,
akou je aj elektronicky ob¢iansky preukaz), a to za pouzitia kvalifikovaného zariadenia
- ¢itacky. V tom sa kvalifikovany podpis liSi od zdokonaleného elektronického podpisu,
ktory moZze byt vytvoreny aj za pomoci inych komercnych certifikatov.

Pokial’ ide o univerzalnost’ pouzitia kvalifikovaného elektronického podpisu,
podpis je vzmysle zakona ¢. 40/1964 Zb., ob¢ianskeho zakonnika (d’alej len ,,ob¢iansky
zakonnik*) a eurdpskeho nariadenia eIDAS rovnocenny vlastnoruénému podpisu v
pisomnej forme a méze byt pouzity pri vSetkych pravnych tikonoch, ktoré vyzadujua
pisomnu formu. Zaroven nariadenie eIDAS =zaruCuje uznatelnost kvalifikovaného
elektronického podpisu na zadklade poziadaviek jedného clenského Statu v ramci celej
Europskej unie. Ak teda podnikatel' podpise dokument kvalifikovanym elektronickym
podpisom, potom je takyto dokument pouzitelny v celej Europskej tnii. Napriek tomu su
s pouzivanim kvalifikovaného elektronického podpisu na Slovensku spojené urcité
problémy.
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Pre zavere¢né porovnanie eSte uvadzame, aky je rozdiel medzi postavenim
kvalifikovaného a d’alsich druhov elektronickych podpisov v digitdlnom svete oproti
postaveniu vlastnoru¢nych podpisov vo fyzickom svete.

Tabul’ka 2Porovnanie podpisov vo fyzickej a elektronickej podobe

< s . Ekvivalent podpisu v elektronickej
Fyzicka podoba podpisu podobe
Vlastnoru¢ny podpis™ Jednoduchy elektronicky podpis
Zdokonaleny elektronicky podpis
Vlastnoru¢ny, uradne osvedceny podpis Kvalifikovany elektronicky podpis s ¢asovou
peciatkou™

Zdroj: vlastné spracovanie

* Zatial' ¢o v listinnej podobe v niektorych pripadoch postacuje vlastnoruény neosvedéeny podpis,
v elektronickom svete sa vyzaduje kvalifikovany podpis. Prikladom moze byt podanie navrhu na vydanie
platobného rozkazu — zatial Co listinnd podoba navrhu vyzaduje jednoduchy vlastnoruény podpis,
elektronickd podoba navrhu pri upominacom konani vyzaduje autorizaciu, t. j. podpisanie navrhu
kvalifikovanym elektronickym podpisom (i ked je totoznost’ podnikatela overend uz pri prihlaseni do
systému e-Zaloby).

1. Komplikovany postup podpisania dokumentu

Aby bolo mozné dokument podpisat’ kvalifikovanym elektronickym podpisom, je k tomu
potrebny sukromny aj verejny kI'ai¢ za st¢asného vyuzitia elD karty, na ktorej je uloZeny
podpisovy certifikat. Postup podpisania dokumentu kvalifikovanym elektronickym
podpisom je teda podobne zloZity, ako pristup do elektronickej schranky, nakol’ko
vyZaduje:

elD Kartu,

¢itacku elD kariet,

ovladac na ¢itacku elD kariet,

inStalaciu softvéru eID klient,

instalaciu d’al$ieho balika aplikacii pre kvalifikovany elektronicky podpis.

Ak teda podnikatel’ hodla odoslat’ niektorému z uradov urcité podanie, potrebuje sa
najskor prihlédsit’ na Gstrednom portali verejnej spravy, vyhladat’ adresata a konkrétnu
elektronickl sluzbu (pripadne vSeobecni agendu, ak k danému typu podania, napr.
Specifickej ziadosti, konkrétna sluzba neexistuje), v prostredi elektronickej schranky nahrat’
odosielany dokument a tento nasledne podpisat s vyuzitim aplikacie D.Signer. Ak by
podnikatel’ prilohu nepodpisal a prilozil by ju len ako PDF subor, prislusny trad by takéto
podanie nemusel akceptovat’.

Podnikatel’ tak sice m6Ze eliminovat’ bariéru pristupu do svojej elektronickej
schranky za pomoci niektorého z komercénych rieSeni akym je napr. Zelena posta,
avSak pokial’ chce podanie odoslat’ a podpisat’ ho kvalifikovanym elektronickym
podpisom, bez vysSie uvedenych komponentov si nepomoze.

2. Format dokumentu podpisaného kvalifikovanym elektronickym podpisom

Problémom, ktory je s spojeny s univerzilnou pouzZitenostou dokumentu
podpisaného kvalifikovanym elektronickym podpisom, je sposob podpisania
a vysledna podoba dokumentu, Ktora sa v krajinach EU lisi.

Zatial’ ¢o na Slovensku je vysledkom podpisania dokumentu kvalifikovanym
elektronickym podpisom novy siibor vo formite .zep alebo .zepx, v Ceskej republike
ostava format dokumentu (napr. PDF subor alebo e-mailova sprava) zachovany,
pricom elektronicky podpis predstavuje akusi d’alS§iu bezpecnostni vrstvu rovnakého
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dokumentu. Z pouzivatel'ského hl'adiska to znamena, Ze adresat pisomnosti, ¢i uz je nim
organ verejnej spravy alebo podnikatel’, nepotrebuje d’alsi softvér, za pomoci ktorého by
elektronicky podpisany dokument previedol naspiat do pdvodnej formy. Elektronicky
podpis v CR teda moze byt’ len vizualizovany, ¢o adresatovi dokumentu umoziiuje otvorit’
dokument bez akychkol'vek problémov s tym, Ze identita podpisujucej osoby je mu hned
znama. Dokument podpisany kvalifikovanym podpisom v CR vyzera napriklad takto®*

Obrazok 12Dokument podpisany kvalifikovanym podpisom v CR
nebo v pripadé potvrzeni elektronickym podpisem po doruceni v pfiloze na email
domain@forpsi.com.

Digitalné

Ja n podepsal Jan
Novak
r Datum:
N Ova k2016.09.26
13:40:46 +02'00'
Podpis soucasného majitele Podpis budouciho majitele

Zdroj: https://support.forpsi.com/kb/a3979/jak-podepsat-pdf-dokument-pomoci-adobe-acrobat-reader-dc.aspx.

Oproti tomu, stbor s priponou .ZEP alebo .ZEPX nemozno otvorit bez Specialneho
softvéru (alebo v rozhrani elektronickej schranky) ¢i cloudovej sluzby (napr. ZEP Bez
hranic),

ktory by umoznil stiahnutie nepodpisaného CitateI'ného obsahu. Tuto skutocnost’ mozno
znéazornit’ na nasledovnej ukazke:

Obrazok 130tvorenie dokumentu .zep

| Plnomocenstvo.zep 26. kvetna 2018 1818

Pro otevieni dokumentu ,Plnomocenstve.zep” neni nastavena
. Zadna aplikace.

Vyhledejte aplikaci pre otevieni dokumentu v App Storu nebo vywberte nékterou
existujici aplikaci v pocitadi.

? Vybrat aplikaci... Zrusit Hledat v App Storu '

Zdroj: vlastné spracovanie

Ak teda slovensky podnikatel' podpiSe PDF dokument adresovany urcitému uradu
v inom clenskom $§tate, napriklad ak chce poslat’ ziadost' do Ceskej republiky a svoje
podanie podpise kvalifikovanym elektronickym podpisom tak, Ze zmeni format dokumentu

11 Internet CZ, a.s.: Jak podepsat PDF dokument pomoci Adobe Acrobat Reader DC?. [online]. [14.12.2019].
Dostupné na: https://support.forpsi.com/kb/a3979/jak-podepsat-pdf-dokument-pomoci-adobe-acrobat-reader-

dc.aspx.
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z PDF na ZEP, adresat si tento subor nedokaze otvorit’ bez potrebné¢ho softvéru a znalosti
podpisovania dokumentov na Slovensku.

3. Velké mnozstvo certifikatov a rozne doby ich platnosti

Existuje niekol’ko roéznych druhov bezpecnostnych certifikdtov. V pripade
elektronického ob¢ianskeho preukazu, ¢i je eID karta vyuzivana vicSinou Zivnostnikov
¢i konatelov s.r.o., si pocas vydavania obclianskeho preukazu vydané tri rézne typy
certifikitov — kvalifikovany, urCeny pre autorizaciu -elektronickych dokumentov
podpisanych kvalifikovanym elektronickym podpisom (certifikat ACA); Sifrovaci, uréeny
na Sifrovanie elektronickej komunikacie smerom k obc¢anovi (certifikat SCA); podpisovy,
urceny pre autorizéciu elektronickych dokumentov podpisanych elektronickym podpisom
(certifikat PCA).

Mnozstvo certifikdtov je pre MSP znacne maitice a ¢asto mdze viest' k chybnému
pouzitiu. Ak sa totiz podnikatel'’ dostane az k podpisu dokumentu a program D.Signer mu
ponukne moznost volby certifikatu, podnikatel’ mézZe z déovodu neznalosti zvolit’
certifikat typu PCA namiesto typu ACA, ¢im sice dokument podpiSe, no nevznikne pri
tom kvalifikovany elektronicky podpis, v désledku ¢oho takyto dokument nebude
akceptovany.

Kazdy z tychto certifikatov ma d’alej odlisSnu dobu platnosti. Aj ked je teda
konatel'ovi vydany jeden ob¢ianky preukaz s tromi rdéznymi certifikatmi, platnost’ toho
kvalifikovaného je obmedzena na 5 rokov a platnost’ Sifrovacieho je obmedzena na 10
rokov. To pre podnikatela znamen4, Ze ak chce kvalifikovany certifikat vyuzivat’ aj nad’alej,
po 5 rokoch musi zabezpecit’ jeho obnovenie.

Pri doveryhodnych osobach, napriklad notaroch ¢i advokatoch, ktoré mézZu
vykonavat’® zaruceni konverziu dokumentu, sa navySe vyZaduje, aby tieto osoby
pouzivali aj mandatny certifikat, inak zaru¢ent konverziu nemozno vykonat. Aj ked’ teda
ide 0 ta istu osobu, ktorej identita mdze byt overena na zaklade certifikatu pre vytvorenie
kvalifikovaného elektronického podpisu, musi pouzivat’ 2 rozne certifikaty, 2 rézne karty
a d’alSie programové vybavenie. To je tiez dovod, preCco mnohé subjekty, ktoré by mohli
podnikatel'om wulah¢it’ Zivot pri konverzii dokumentov, mandatny certifikat vobec
nevyuzivaju a sluzby konverzie neposkytuju.

4.1.4 Elektronicka pecat’ a kvalifikovana elektronicka pecat’

Elektronicka pecat’ funguje na rovnakom principe ako elektronicky podpis a ma
rovnaké vlastnosti. Rozdielom medzi elektronickou pecatou a elektronickym podpisom je
v tom, ze elektronicky podpis je urCeny pre fyzické osoby a elektronicka pecat’ pre
pravnické osoby a subjekty verejnej spravy, pricom MSP — pravnické osoby musia
certifikaty pre vytvorenie takychto podpisov zaistit’ komer¢ne, zatial’ ¢o certifikaty
pre vytvaranie elektronickych podpisov fyzickych osob byvaji vydavané bezplatne na
elektronické obcianske preukazy.

Kvalifikovanou elektronickou pecatou je podla eurdpskeho nariadenia eIDAS
elektronicka pecat’, ktora:

. je jedinecne spojend s povodcom pecate;
o umoziuje urcenie totoznosti pdvodcu pecate;
. je vyhotovena na zadklade kvalifikovaného certifikatu a sukromného kl'ica, ktory ma

povodca s vysokou mierou doéveryhodnosti pod kontrolou;
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. je prepojend s pecatenymi dokumentom takym spdsobom, ktorym je mozné
identifikovat’ dodatocntt zmenu dokumentu.

Podl'a nariadenia eIDAS by mal byt kvalifikovany elektronicky podpis splnomocneného
zastupcu pravnickej osoby rovnako akceptovatelny v pripadoch, kedy je vyzadovana
kvalifikovana elektronicka pecat.

4.1.5 Elektronicka ¢asova peciatka a kvalifikovana elektronicka ¢asova peciatka

Pri komunikacii a spracovani papierovych dokumentov sme zvyknuti bezne sa stretdvat’
s vyznacovanim datumu a ¢asu na tychto dokumentoch. Robime to pri ich odoslani a prijati,
pri vykonani kazdej dolezitej ¢innosti vyZadujucej zaprotokolovanie, pri urceni pociatku
platnosti zmluvy a podobne. Takto vlozené ¢asové tdaje sa nasledne stdvaju efektivnym
kl'icom napr. pri zoradovani dokumentov pre ich archivaciu. Rovnaka potreba evidencie
casu prirodzene vznika pri elektronickej komunikacii, tu je vSak situicia znacne zlozitejSia.

Elektronické dokumenty sa vyznacuji moznostou ich jednoduchych zmien bez
moznosti ich detekcie. Rovnako spracovanie elektronickych dokumentov, napriklad
vytvaranie elektronického podpisu zucastnenymi stranami, je ¢asto vykonavané z réznych
miest a v roznom Case. Tieto a d’alSie skuto¢nosti ved k problémom, ktoré brania pouzitiu
osvedcenych postupov pre oznacovanie ¢asu na papierovych dokumentoch pre dokumenty
elektronické a k vytvoreniu novej sluzby - vydavaniu &asovych pediatok. Casova peéiatka
je v istom zmysle obdobou podacieho listku s peciatkou, ktory ziskate na poste pri podani
dokumentu, avsak v elektronickej forme.

Casova petiatkaje teda elektronicky prostriedok, ktory napomaha zvysit
doveryhodnost’ elektronického podpisu a overitelnost’ jeho pravosti. Casova petiatka slizi
na zdokumentovanie existencie dokumentu tret'ou stranou pred uréitym konkrétnym
¢asovym momentom, teda pred jeho podpisom elektronickymi prostriedkami. Casova
peciatka tak ako aj digitdlny podpis zabezpecuje integritu opeciatkovaného dokumentu.
Casovii peciatku a opeciatkovany dokument uz nie je mozné upravit, dokonca toho nie je
schopny ani vlastnik podpisu.

Casovi peéiatku mozu vydavat’ len doveryhodné tretie strany v postaveni autority na
vydavanie ¢asovych peciatok. T4 musi vlastnit’ pristroj na vytvaranie casovych peciatok,
ktory ma nepretrzity pristup k presnému zdroju ¢asu a vytvorenl ¢asovi peciatku musi
podpisat’ elektronickym podpisom.

Kvalifikovana elektronicka casova peciatka (TSA) je taka elektronicka Casova
peciatka, ktora je zakonom uznédvana a ktora:

o spaja datum a Cas s peciatkovanym dokumentom taky spdsobom, ktory zabezpecuje
ich ochranu pred zmenou;

. je zalozena na presnom zdroji ¢asu prepojenom s koordinovanym svetovym casom;

. je podpisand zdokonalenym elektronickym podpisom alebo =zapecatena

zdokonalenou elektronickou pecat’ou kvalifikovaného poskytovatel'a
déveryhodnych sluzieb alebo rovnocennou metodou.

Prakticky vyznam casovej peciatky je potom taky, ze ak je pripojena ku
kvalifikovanému elektronickému podpisu, potom sa nevyZaduje osvedcenie pravosti
podpisu na pravne ukony. Tak ako sa pri osvedceni podpisu u notara konstatuje totoznost’
podpisujucej osoby a ¢as vykonania podpisu, aj elektronicka peciatka umoziuje overenie,
ze dokument bol podpisany konkrétnou osobou v konkrétnom case — napr. eSte za platnosti
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certifikdtu na obcCianskom preukaze predtym, nez dosSlo k zneplatneniu podpisového
certifikatu (uz zrealizovany podpis ostava platny, nakol'ko casova peciatka dosvedcuje, ze
bol vykonany v dobe platnosti certifikatu).

Urcitym problémom ¢asovych peciatok je skutoCnost’, ze ak niektory informacny systém
neumoziuje podpisanie dokumentu a automatické pripojenie casovej peciatky (napr. nastroj
na odoslanie ndvrhu na zépis do obchodného registra a jeho priloh), no od MSP vyzaduje
dokladanie dokumentov podpisanych eclektronickym podpisom aj s ¢asovou peciatkou,
podnikatel’ musi vyhl'adat’ komer¢né rieSenie a sluzbu pridavania casovych peciatok si musi
objednat’.

4.2 Zarucéena konverzia dokumentov

Pod pojmom konverzia sa obvykle rozumie prevedenie z jednej formy do inej. V pripade
konverzie dokumentov hovorime o prevedeni dokumentu z elektronickej podoby do
listinnej (vytlaCenie dokumentu) alebo naopak =z listinnej podoby do elektronickej
(naskenovanie dokumentu). Konverzia, pri ktorej dokumentu z pohladu zakona ostavajt
zachované vlastnosti povodného dokumentu, t. j. aj nad’alej ostava povazovany za original,
v digitdlnom prostredi oznacujeme ako zarucend konverzia.

Ziadatel'om o sluzbu konverzie mozu byt vietky fyzické aj pravnické osoby, pri¢om
samotnll zaru¢enu konverziu moézu vykondvat len opravnené osoby podla zakona o e-
Governmente - organ verejnej moci, advokdt a notar, posStovy podnik poskytujuci
univerzalnu sluzbu, ak je prevadzkovatelom integrované¢ho obsluzného miesta a patentovy
zastupca, ak nejde o konverziu verejnej listiny (d’alej len ,,opravnend osoba®).

Vysledkom zauéenej konverzie je vzdy dokument v listinnej alebo v elektronickej
podobe obsahujuci Specidlnu dolozku o vykonanej konverzii, ktort pripoji opravnena
osoba. Pri konverzii do listinnej podoby ma tato dolozka formu d’al$ej strany pripojenej na
zédver dokumentu, ktord obsahuje zdkonom stanovené nalezitosti a podpis osoby, ktora
konverziu vykonala. Pri konverzii do elektronickej podoby mé doloZka formu XML suboru,
pricom originalny naskenovany dokument (napr. PDF) zmeni svoju formu rovnako ako pri
podpise kvalifikovanym elektronickym podpisom.

Prikladom, kedy podnikatel moéze vyuzit’ zaruCenl konverziu, je podanie navrhu na
vklad do katastra nehnutel'nosti. Ak podnikatel’ uzavrie s inym podnikatel'om kupnu zmluvu
a zmluva v papierovej podobe obsahuje uradne osvedCeny podpis s peciatkou notara,
zarucenou konverziou mozno docielit’ prevedenie dokumentu do elektronickej formy tak,
Ze nestraca pravne ucinky pévodného dokumentu (vratane osvedcenia podpisu). Navrh na
vklad do katastra nehnutel'nosti s takymto elektronickym dokumentom je potom mozny bez
zbytocnych komplikdacii, aké st spojené s viacnasobnym podpisovanim neskonvertovaného
dokumentu elektronickym podpisom.

Prikladom, kedy podnikatel moéze vyuzit opacny smer konverzie, teda prevod
dokumentu z listinnej podoby do elektronickej, je pri doruceni elektronického vypisu
Z obchodného registra alebo elektronického vypisu z registra trestov, ktoré st lacnejSie.
Podnikatel'ovi staci, ak si elektronicky dokument ulozi na USB kI'i¢ a u opravnenej 0soby,
napriklad u svojho advokata, si necha z dokumentu vyhotovit listinu, ktort od neho méoze
vyzadovat napriklad banka pri zaloZeni bankového uctu.

Zaru€ent konverziu mozno vyuzit' taktiez pri archivacii dolezitych dokumentov, kedy
MSP nemusia viac uchovavat mnozstvo originalov dokumentov v papierovej podobe, no
postaci im k tomu datové ulozisko.
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Napriek tomu, Ze zaru¢ena konverzia sa javi ako uzito¢ny nastroj, ani tento institt nie
je z pohl'adu MSP bezchybny a spajaju sa s nim najma tieto problémy:

1. Vizualizacia elektronickej verzie skonvertovaného dokumentu

Zatial ¢o pri zaruCenej konverzii dokumentu z elektronickej do listinnej podoby
dochadza k vytvoreniu fyzickej listiny doplnenej o konverznu dolozku, ktora sa bez
problémov Cita, pri zaru¢enej konverzii dokumentu z listinnej do elektronickej podoby
dochadza k vytvoreniu necitate’ného siboru s XML doloZzkou.

Ak si teda podnikatel’ vedie elektronicka kancelariu a vSetky dokumenty si konvertuje,
pre rychly pristup k CitateI'nej listine, napr. vo formate PDF, musi subor podpisany
elektronickym podpisom opit’ overit’ (za pomoci k tomu urceného softvéru) a az nasledne
si stiahne PDF. Pripadne si vedl'a elektronickych konverzii uklada tiez duplicitné subory
v Citatelnom formate. Na strane podnikatel'a preto dochadza bud’ k zahlcovaniu priestoru
Vv elektronickom ulozisku tym, ze spolu s XZEP dokumentom uklad4 tiez PDF, alebo
k niekol’kym krokom, ktoré musi podstipit’, nez sa dostane spat’ k dokumentu.

Pre porovnanie uvadzame, ze v Ceskej republike funguje konverzia dokumentov na
rovnakom principe, kedy sa k vystupnému dokumentu prikladd konverzna dolozka, avSak
dokument je bud v listinnej podobe alebo v podobe PDF suboru, ktorého posledna
elektronicka strana je prave konverzna dolozka. Pristup ku konvertovanému dokumentu je
teda omnoho jednoduchsi nez prevadzanie suboru XZEP spit’ na stibor PDF.

2. Pomalé zavadzanie zarucenej konverzie do praxe

Dal3im praktickym problémom je tieZ extrémne pomaly nastup zaruéenej konverzie do
praxe. Napriek tomu, ze zakon o e-Governmente poznal zaru¢ent konverziu uz na konci
roka 2013, kedy tento zédkon vstlpil do G€innosti, v sicasnosti existuje eSte stalo pomerne
malo subjektov, ktoré tuto sluzbu poskytuju.

Podla sucasného zikona o e-Governmente moZe zarucenu konverziu vykonavat’

len:

. orgén verejnej moci, advokat a notar,

. postovy podnik poskytujuci univerzalnu sluzbu, ak je prevadzkovatel'om
integrovaného obsluzného miesta,

. patentovy zastupca, ak nejde o konverziu verejnej listiny, a

o pravnicka osoba so 100-percentnou majetkovou tcastou Statu, ktorej predmetom

podnikania je konsolidacia pohl'adavok verejného sektora.

Povodné znenie zakona o e-Governmente pritom stanovovalo, Ze opravnenou osobou
moze byt len:

o organ verejnej moci, notar alebo postovy podnik poskytujici univerzéalnu sluzbu,
o advokat, ak nejde o konverziu verejnej listiny.

Dovod rozSirenia okruhu opravnenych osob bol predovSetkym ten, Ze sluzba
elektronickej konverzie by inak bola ovel’a menej dostupna verejnosti (advokati by pre
svojich klientov nemohli konvertovat’ napriklad rozsudky, vypisy z obchodného registra ¢i
geometrické plany pri zapisoch do katastra nehnutel'nosti), nakol’ko Slovenska poSta este
donedavna takuto sluzbu vobec neposkytovala, napriek tomu, ze podla zdkona takuto
moZnost’ mala.

| ked’ doslo k roz§ireniu opravnenia vykonavat’ zaruc¢enu konverziu aj na d’alSie osoby,
MSP maju este stale pomerne obmedzeny pristup k danej sluzbe.

52



Cast notarov, i ked’ o elektronickej konverzii vedia, tto sluzbu ¢asto v skutoénosti totiz
neposkytuje, i ked’ tento trend sa postupne zlepSuje. Pokial’ ide o moZnost’ konverzie
dokumentov na poste, podl’a zoznamu Slovenskej posty tuto sluzbu (konverziu
dokumentov z listinnej do elektronickej podoby) v sucasnosti poskytuje iba 56
pobociek na celom Slovensku. V najvicsej miere sa teda zaru¢enou konverziu zaoberaju
najmé advokati, ktori vSak tato sluzbu poskytuju obvykle iba pre vlastnych klientov
a pristup MSP k danej sluzbe ostava obmedzeny.

Jednym z dovodov, pre ktoré zarucenti konverziu nevykonava vicSie mnozstvo
advokatov ¢i notarov, je jednak poziadavka disponovat mandatnym podpisovym
certifikdtom, jednak poziadavka disponovat licenciou k softvéru, ktory dokdze konvertovat
dokumenty z listinnej podoby do elektronickej a naopak, pricom takyto softvér nie je volne
dostupny (ide o pomerne drahé komeréné rieSenia len niekolkych softvérovych
spolo¢nosti).

V neposlednom rade od vyuzivania zaru¢enej konverzie odradza skuto¢nost’, ze cena za
tuto sluzbu je pomerne vysoka — napr. zarucena konverzia 1 strany dokumentu z listinnej
do elektronickej podoby na pobockach Slovenskej posty stoji 2,16 eur (zahrnuté tiez cena
vytvorenia osved¢ovacej dolozky), ¢o by pri pokuse podnikatel’a o elektronickt archivaciu
vSetkych firemnych dokumentov viedlo K vytvoreniu pomerne vysokych nakladov.

Zarucena konverzia teda na jednej strane predstavuje uzitony nastroj, ktory by
MSP mohli vyuzivat’ pri svojej ¢innosti na kaZzdodennej baze, na druhej strane je
pristup Kk tejto sluzbe este stiale pomerne limitovany okruhom opravnenych subjektov
I cenou.
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5.  Elektronické doklady a elektronické uctovnictvo

Samotné tiétovnictvo podnikov nie je pokryté jedinym zdkonom o uétovnictve!?, avsak je
prepojené na mnozstvo dalSich pravnych predpisov, ktoré¢ ukladaju podnikom povinnosti
vystavovat’ predpisané formy dokladov, faktar, vykazov, formuldrov, ozndmeni, atd’. Takmer
vo vsetkych pripadoch ustanovuju podnikom tieto povinnosti prave zakony, prip. iné pravne
predpisy, ktoré boli koncipované spravidla pred viac ako desatro¢im. Snahou zakonodarcu je
aktualizacia predpisov na nové podmienky trhu, a preto sa tieto predpisy takmer kazdoro¢ne
novelizuj. Posun k elektronizacii je vidite'ny ¢i uz v zakone o Gétovnictve alebo zakone o dani
z pridanej hodnoty*®. Novely zakonov v§ak v tomto pripade neboli zatial’ ani v jednom pripade
koncepcné so zamerom zjednotenia postupov s cielom kompletnej elektronizacie Gctovnictva
a digitalizacie stvisiacich dokladov. Mnohé novely priniesli jednostranné zmeny zakonov
s ohl'adom na jeden konkrétny ciel’, a z tohto dovodu dané pravne predpisy v aktudlnom stave
nie st vZdy tplne jednotné.

Z tohto dovodu by zakladnym cielom v prvom kroku malo byt’ zjednotenie tychto pravnych
predpisov, ¢i uz pojmovo alebo s oh'adom na povinné nalezitosti, pripadne iné povinnosti.
Elektronizacia pre MSP bude skuto¢ne uzitocna a prospesnd, jedine ak zakon vyslovne uzna
elektronickll formu v ¢o najvacSej moznej miere.

Prva cast’ tejto kapitoly bude venovana prave zdkonnym bariéram pre vedenie uplného
elektronického uctovnictva vratane splnenia si povinnosti archivovania. V druhej Casti tejto
kapitoly budi analyzované moznosti vystavovania elektronickych dokladov, ktoré su vo
vicsine pripadov aj sticast’ou Uctovnictva, ale zarovenl povinnost’ ich vystavenia ako aj formu
definuje iny pravny predpis ako je zdkon o Uctovnictve. Okrem faktar, r6znych dokladov
z pohl'adu mzdovej agendy, maji MSP taktieZ povinnost’ vystavovat’ rozne zdznamy, vykazy,
zostavovat’ priznania, hlasenia, prehlady alebo podavat’ ziadosti, ozndmenia, atd. Mnohé
Z tychto dokumentov maju zédkonom predpisanti formu, niektoré predpisant formu nemajt. Pre
tiplnost’ dopiname, Ze ide o vieobecné pravidla, ktora platia pre vietky uétovné jednotky,
mikro, malé a stredné podniky nevynimajuc.

5.1 Elektronické uétovnictvo

Pojem elektronické uctovnictvo nie je v slovenskych pravnych predpisoch zakotveny.
Odborna verejnost’ pod pojmom elektronické €tovnictvo chape splnenie si vSetkych ctovnych
povinnosti vylu¢ne v elektronickej forme, t. j. bez pouzitia papierovych zdznamov a fyzickych
archivov plnych spisov. Vylu¢ne v elektronickej forme je myslené nielen vystavovanie
uctovnych dokladov, ale aj vystavovanie a prijimanie faktir, archivovanie uctovnictva
a vSetkych suvisiacich dokumentov.
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5.1.1 Zakon o uctovnictve versus elektronické uctovnictvo

Zakladnym pravnym predpisom vo viizbe na povinnost’ vedenia uc¢tovnictva je zakon
0 uétovnictve, ktory uétovnictvo definuje ako sustavu uétovnych zaznamov.4

Pisomna alebo technicka forma uc¢tovného zaznamu

Zakon déava na vyber okrem pisomnej formy aj tzv. ,technicki formu“ uctovného
zaznamu.'® V hovorovej re¢i a najmi kvoli nestiladu pomenovani medzi zdkonmi chapeme
pisomnii formu ako papierovu, atechnicki formu ako elektronicku. Technickd forma

12 Zakon ¢. 431/2002 Z.z. o utovnictve v zneni neskorsich predpisov

13 Zé&kon ¢&. 222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorsich predpisov
14§ 4, ods. 5 zékona o Uctovnictve v Z. n. p.

15§ 31, ods. 2 a 3 zdkona o utovnictve v z. n. p.
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uctovného zaznamu pritom neznamena len uctovny zaznam vytvoreny elektronickym
spdsobom, ale taktiez pisomnd forma moze byt prevedend do technickej, Cize elektronicke;j
formy. Obe formy st sice zo zdkona povazované za rovnocenné, zakon vSak uklada povinnost’
subjektom pri prevode preukazat’ zhodu dokladov, a to predloZenim zaznamu v povodnej,
ako aj v novej forme, pripadne inym spdsobom tento prevod preukazat’. Definicia ,,iného
sposobu‘ uz v zédkone chyba, a tak mnohé spolo¢nosti nad’alej vedu prioritne pisomné uctovné
zdznamy, a aj tie technické, resp. elektronické doklady premienaji nakoniec do pisomne;j
formy.

Zakon dalej v pripade technickej formy uklada podnikom povinnost, ze musi byt
umoznené prevedenie technickej formy uétovnych zdznamov do pisomnej formy'®, resp. na
poziadanie ¢i uz organov verejnej spravy alebo auditora je povinnd predlozit’ obe formy, ak st
vedené len v technickej forme. V praxi to znamena, Ze pisomna forma je nad’alej nadradena
technickej forme. V mnohych pripadoch sa pri dafiovych kontrolach stava, ze ked’ danovému
uradu predlozite doklady na USB klIi¢i, poziadaju vas o ich vytlacenie. Technickd forma
uctovnych zdznamov tak nie je plne akceptovana.

Podpisovy zaznam - povinna naleZitost’ u¢tovného dokladu

Dal§im kritickym miestom v zakone o tétovnictve je definicia Giétovného dokladu a jeho
povinné nalezitosti, medzi ktoré patri ,,podpisovy zdznam®. Tato téma je aj v praxi velmi
rozporuplnd a nazory odbornej verejnosti sa Castokrat v danej téme rozchadzaji. Ide najméa
0 nejasnit samotnu definiciu v zdkone o uctovnictve, ¢o analyzujeme d’alej, ale aj rozpor
definicie dokladu v jednom zékone (napr. vystavenie faktury z pohl'adu zdkona o DPH), ktory
je nasledne dokladom ajVvzmysle zakona o Gdtovnictve, ateda ma splhat naleZitosti
definované aj vtomto zdkone (teda ndleZitosti UCtovného zdznamu z pohladu zakona
0 uctovnictve).

Z pohl'adu zdkona o uctovnictve mé kazdy uctovny doklad (t. j. preukazatelny uctovny
zaznam) obsahovat’ podpisovy zaznam osoby zodpovednej za uctovny pripad ako aj osoby
zodpovednej za jeho zatictovanie. Osobou zodpovednou za zatctovanie je Uctovnik, zakon
vSak jasne nedefinuje, kto je ,,0soba zodpovedna za Gctovny pripad v uctovnej jednotke®, teda
¢i je nou vystavovatel' faktiry (dodévatel) alebo prijemca faktiry (odberatel’), konatel
spolo¢nosti, zodpovedna osoba za nakup, obchodny predajca a pod.

Zakon o uctovnictve d’alej tiez definuje podpisovy zaznam ako uctovny zaznam, ktorého
obsahom je vlastnoru¢ny podpis, alebo obdobny preukazatel'ny uctovny zaznam nahradzajtci
vlastnoru¢ny podpis v technickej forme. Na obidve formy podpisového zdznamu sa pritom
prihliada rovnako a obidve sa mézu pouzit' na mieste, kde sa vyzaduje vlastnoru¢ny podpis.

Podpis v pripade technickych, teda elektronickych zaznamov nie je v zdkone vyslovene
definovany, a teda aky podpis je v danom pripade akceptovatelny, ostdva otdzkou. Ako uz bolo
spominan¢ v predchadzajucich cCastiach analyzy, kedze zakon vyslovene nepozaduje
kvalifikovany elektronicky podpis, v zmysle v§eobecnych pravnych zasad mame za to, ze je
pre ucely uctovnictva akceptovany napriklad jednoduchy naskenovany elektronicky podpis.

Na priklade zakladného uctovného dokladu, faktiry, méZeme poukédzat’ na r6znorodost’
vykladov. V praxi je napriklad jedna z Castych otazok, ¢i prijata faktira musi obsahovat’ podpis
dodavatela.

Vo firme dodévatel’a je potrebné identifikovat’ osobu zodpovednu za vystavenie faktiry a
uctovnika zodpovedného za zatctovanie. Na strane prijemcu faktiry je v mnohych pripadoch
elektronicka faktura dorucena uz s podpisom dodavatela. U prijemcu je potrebny d’alsi podpis

16§ 31, ods. 2 a 3 zdkona o utovnictve v z. n. p.
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zodpovednej osoby za prijatie a schvalenie dokladu a nasledne d’al$i podpis osoby zodpovednej
za zauctovanie dokladu.

K tejto problematike je mozné najst odpoved na webovej stranke finanénej spravy’’:
., Uctovnd jednotka nepotrebuje pre ticely preukdzatelnosti iictovného dokladu pozadovat
podpisy na fakture od dodavatela. Podpisovy zaznam na uctovnom doklade (teda aj na prijatej
fakture) sa rozumie podpisovy zdznam osob v uctovnej jednotke, 0sob tej uctovnej jednotky,
ktora o uctovnom pripade uctuje vo svojom uctovnictve; ide o overenie vecnej spravnosti
uctovného pripadu + podpis osoby zodpovednej za spravnost uctovania v sulade s postupmi
uctovania v tejto uctovnej jednotke. “ Informacia na stranke finan¢nej spravy je pomocou pre
verejnost’, aj ked’ nie je zavdznym pravnym predpisom. Zjednotenie v pravnom predpise by
pomohlo k celkovej pravnej istote.

Aj napriek informacii na webstranke finan¢nej spravy, v pripade uétovnych dokladov by sa
vzhladom na nejasnost’ definicie v zdkone o Gc¢tovnictve mohol podnikatel'sky subjekt
domnievat’, ze je nad’alej potrebné pripajat’ podpis vystavovatela dokladu, podpis prijimatel’a
dokladu, v mnohych pripadoch vramci workflow dokladov vo firme dalSie podpisy
zodpovednych 0sob za schvalenie ur¢itého dokumentu, napr. faktary, a v neposlednom rade
podpis Uctovnika. Nehovoriac o tom, ze v mnohych pripadoch ide o viaczlozkové ¢i uz
schvalovania (podriadeny, nadriadeny, riaditel’), ako aj zatc¢tovania (junior uctovnik, veduci
uctovnictva). Ustalend prax v uctovnictve, najmi v strednych a vel’kych podnikoch reflektuje
nastavené procesy tak, ze schval'ovanie dokladov je uz vyriesené v ramci internych kontrolnych
mechanizmov. V praxi st systémové ¢i uz étovné alebo iné schvalovacie pocitacové softvéry
nastavené bez podpisov uvedenych osob. Technické nastavenie tychto programov vsak
umoziuje jasnu a priamu identifikdciu jednotlivych osdb v ramci podniku podla pridelenych
prihlasovacich uctov v danych programoch. Nie je nam z praxe zname, Ze by bol takyto postup
Vv pripade kontrol spochybneny. V rdmci pravne;j istoty by vSak mal byt’ zakon upraveny tymto
podmienkam, a preto by nad’alej nemal vyzadovat’ uvadzanie tychto povinnych nalezitosti na
danom konkrétnom doklade. V dneSnej dobe su vyuZivané rozne technické obmedzenia
obsiahnuté v tuctovnych programoch, ktor¢ doklady transformuji do needitovatelného
dokumentu, ako aj ho oznacuju ako finalne schvaleny doklad. Napr. prijata faktura presla
Vv spolo¢nosti odberatel'a kontrolou zodpovednou osobou, ktord schvalila vecny obsah faktury,
ako aj uctovnym oddelenim, ktoré doklad zati¢tovalo. Po tomto oznaceni uZ nie je mozné do
uctovného dokladu vstupovat’ alebo ho akokol'vek menit’. Taktiez je moZné previest’ dokument
z editovateI'nej do needitovatelnej podoby (napr. PDF stibor) a tym padom je dany Uctovny
doklad v podstate zablokovany proti akejkol'vek zmene, a nie je mozné ho falzifikovat'.

Vyzadovanie podpisov danych os6b, aj pripajanie -elektronickych podpisov je
administrativna nadpraca, ktord je v dneS$nej dobe nad ramec potrieb. Podniky (liétovné
jednotky) v ramci programového vybavenia vedia jasne urcit’, kto dany doklad schvalil
a kto dany doklad zauctoval. Pripajanie podpisov uZz nie je potrebné. Na tomto mieste by
sme chceli upozornit’ aj na to, Ze mnohé podnikatel’ské subjekty chapu podpisovy zaznam
nahradzajuci vlastnoru¢ny podpis jedine formou kvalifikovaného -elektronického
podpisu. Ako bolo uvedené vyssie, definicia vlastnoru¢ného podpisu v technickej forme, nie
je v zakone o Gc¢tovnictve definovana. Poziadavka kvalifikovaného elektronického podpisu nie
je zékonom o uctovnictve stanovena.

17 Finanéné riaditel'stvo SR: Uétovny doklad, obsah, vyhotovenie. [online]. [18.9.2018]. Dostupné na:
https://podpora.financnasprava.sk/029497-%C3%9A%C4%8Dtovn%C3%BD-doklad-obsah-vyhotovenie.
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Oznacdenie u¢tov - povinna nalezZitost’ i¢tovného dokladu

Dal$ou povinnou naleZitostou uétovnych zdznamov je aj oznacenie ictov, na ktorych sa
uctovny pripad zauctuje, ak to nevyplyva z programového vybavenia, a tieZ slovné a ¢iselné
oznadenie i¢tovného dokladu.!® Doklad teda musi obsahovat tzv. Giétovaci predpis, ako aj
pridelené ¢islo v ramci internych ¢iselnych radov (napr. vSetky vystavené faktury sa ¢isluju
Vv poradi, v akom ich uctovna jednotka vystavuje, prijaté faktiry sa zdroven oznacuju okrem
¢isla uz stanovenom dodavatel'om ako ¢islo faktry aj internym cislom v rameci ¢iselného radu
prijimall‘;el’a). Uétovna jednotka je povinna viest’ a uchovéavat’ aj zoznam takychto &iselnych
radov.

Zo zadkona a V mnohych ,,papierovo fungujicich MSP sa tieto udaje (Gctovaci predpis
ainterné Cislo prijatej faktury, prip. prijat¢ho dokladu) piSu rukou na vytlacené papierové
doklady. U tych podnikatel'ov, ktori uz presli na elektronické uctovnictvo, sa vsetky tieto udaje
zobrazia, pripadne vytla¢ia na samostatny list generovany z Uctovnictva. Z udajov na
originalnom doklade, napr. faktire a z udajov na tomto povinnom ,,i¢tovhom® doklade je
zrejmé, Ze ide o doplnenie pozadovanych tdajov.

V praxi uz takmer vSetky podniky vedi ucCtovnictvo elektronicky prostrednictvom
softvérov, no len tie vécSie svelkym mnozstvom dokladov maji nastavené procesy
elektronicky. Spravidla vac¢sie podniky vSetky prichadzajuce doklady do podniku prevadzaju
Z pisomnej na elektronickll formu, najmé z dovodu kontrolnych mechanizmov a schval’ovania
dokladov v ramci $truktary podniku. Avsak MSP funguju aj v sucasnosti najma ,,papierovo”.
Jednym z dovodov je rozdielny spOsob prijimania faktir a nasledné nastavenie procesov
Vv danej spolo¢nosti. Z minulosti je eSte stale zauzivané zasielanie faktir postou, papierovo
S podpisom dodavatela. Zarovenn vSak mnohé spolo¢nosti prechadzaji na elektronické
vystavovanie, ako aj zasielanie faktur. A tak momentalne v praxi dochadza k réznym sposobom
prijimania faktar. Napriklad, ak je jedna faktira prijatd pisomne poStou, druha je zaslana
elektronicky napr. e-mailom, tretia je opat’ dorucena v pisomnej podobe, je potrebné vybrat’ si
jednotnii databazu. Spoloc¢nosti sa bud’ rozhodnu vytvorit' databdzu papierova alebo
elektronicki. Mnozstvo MSP aj z dovodu vysSie popisanych nejasnych pravidiel si pred
prechodom na vylucne elektronické uétovnictvo vyberie pokracovat’ z minulosti zauzivanou
alternativou a vytvara si tak jednotnu papierovi databazu. VSetky doklady tla¢i, podpisuje,
nasledne odovzda vytla¢ené Uctovnikovi, ktory dané doklady patri¢ne ocisluje, zapiSe uctovaci
predpis, usporiada a ruéne zalozi do zaklada¢a. Tento spdsob fungoval roky a spiia vietky
zakonné povinnosti. Zakladnym odporacanim, aby podnikatel'ské subjekty presli na
elektronické Uctovnictvo, je v prvom rade zjednotenie pravidiel vo vSetkych dotknutych
pravnych predpisoch, ako aj odstranenie vykladovych nejasnosti. Z pohladu zikona
0 uctovnictve je to najmi zjednotenie pisomnej a elektronickej formy uctovného dokladu.
Elektronicky doklad by mal byt akceptovany bez povinnosti preukazovania spravnosti
prevedenia z pisomnej do elektronickej formy v buducnosti. V neposlednom rade by pomohlo
aj jasné stanovenie pravidiel oh'adom uvadzania povinnych nalezitosti na a¢tovnom doklade —
Vv pripade podpisového zdznamu, resp. oznaCenia Uctov aj uplné vypustenie tejto povinnosti zo
zakona o uctovnictve.

18 § 10 zdkona o Gitovnictve v z. n. p.
19 8 14 a §35 zakona o uétovnictve v z. n. p. a Finanéné riaditelstvo SR: U¢tovny doklad, obsah, vyhotovenie.
[online]. [17.10.2018]. Dostupné na: https://podpora.financnasprava.sk/029497-Uc¢tovny-doklad-obsah-
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5.1.2 Zakon o archivacii versus elektronické actovnictvo

Archivovanie uctovnych dokladov a suvisiacich dokumentov vyzaduje nielen zédkon o
Gétovnictve, ale tiez dalsie zakony, napriklad zakon o DPH, zékon o socidlnom poisteniZ®,
zakon o zdravotnom poisteni?! atd’. Pri archivovani musi u¢tovna jednotka postupovat’ najmé
podla zdkona o archivacii?2. Tento zakon stanovuje podnikom prava a povinnosti v stvislosti s
registratirami. U¢tovna jednotka je pdvodcom registratiry ajej zakladnou povinnostou
vyplyvajicou z tohto zakona je evidovat’ zdznamy.

Vsetky uétovné doklady azdznamy su registratirnymi zaznamami. Okrem spifiania
technickej normy registratirneho zaznamu (napr. faktiry) vyhotovenom na papieri, ma uctovna
jednotka povinnost’ uchovat registratirny zdznam (napr. faktaru), z ktorého vyhotovila
elektronickt kopiu, pocas lehoty jeho uloZenia (vo vicsine pripadov 10 rokov). To znamena,
ze elektronické uchovavanie registratirnych zdznamov je mozné iba pri tych zaznamoch, ktoré
boli pdvodne vyhotovené ako elektronické. Ak bol dokument vyhotoveny v papierovej podobe,
moéze sa z neho vytvorit’ elektronickd kdpia a uchovavat’ tato, ale zarovenn spolo¢nost’ musi
uchovévat’ aj papierovy origindl. V roku 2015 reflektoval tento zakon zmeny tykajlce sa e-
Governmentu?3, a doplnila sa aj do zakona o archivacii moZnost’ papierovy original nad’alej
neuchovavat’, za podmienky, Ze je vyhotovena elektronicka kopia prostrednictvom
zaruCenej konverzie. V praxi teda nad’alej nie je moZné papierovy origindl znicit’ z
dovodu vyhotovenia jeho elektronickej kopie. Pre MSP je nerentabilné, aby vsetky
potrebné pisomné uctovné doklady (faktiary, pokladni¢né doklady atd’.) nosila napr.
k notarovi alebo pravnikovi, aby jej vyhotovil elektronicki képiu prostrednictvom
zarucenej konverzie.

Nielen z dovodov uvedenych pri analyze zakona o G¢tovnictve, ale najmé aj z dovodu
nemoznosti archivacie uc¢tovnictva vylucne elektronicky vedd MSP tuc¢tovnictvo prioritne
Vv pisomnej forme, teda papierovo, alebo duplicitne aj v technickej forme, elektronicky. Podl'a
zékona o uctovnictve moze danovy urad ulozit’ pokutu za porusenie povinnosti pri archivacii
tigtovnych dokladov a suvisiacich zdznamov az do vysky 100 000 eur.?* Pre mnohé velké
podniky je dané pokuta moZno akceptovatel'na v porovnani s ndkladmi na archivaciu. Pre MSP
by uvedend pokuta bola v takom pripade likvidacna.

5.2 Elektronické doklady - vystavovanie a prijimanie dokladov
podnikom

Tak ako v pripade elektronického uétovnictva, nie je nikde v slovenskej legislative
definovany pojem elektronicky doklad. Ide opit’ len o zauzivanu interpretaciu v odbornej praxi,
kedy listinny dokument je nahradeny elektronickym dokumentom v réznych technickych
forméach (pdf, xml a pod.). Casto dochadza k réznym vykladom vzhl'adom na priklonenie sa
Kk niektorému pravnemu predpisu, ¢i uz elektronickej fakture v zmysle zakona o DPH alebo
technickej forme tictovného zaznamu z pohl'adu zakona o uctovnictve.

Vsetky nasledujice doklady a dokumenty, ktoré predpisujt iné stivisiace pravne predpisy,
st takmer vo vSetkych pripadoch taktiez G€tovnymi zdznamami. Preto pre nich plati aj vysSie
uvedené z pohl'adu zdkona o Gctovnictve, aj zdkona o archivacii.

20 Zakona €. 461/2003 Z. z. 0 sociadlnom poisteni v zneni neskorsich predpisov

21 Zakona €. 580/2004 Z. z. 0 zdravotnom poisteni v zneni neskorsich predpisov

22 Zakona €. 395/2002 Z. z. o archivoch a registratirach v zneni neskorsich predpisov

28 Zakon ¢. 305/2013 Z.z. o o elektronickej podobe vykonu posobnosti organov verejnej moci a o zmene a
doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov

24 § 38 zakona 0 Gi¢tovnictve v Z. n. p.
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5.2.1 Elektronicka faktura

Povinnosti vystavovania faktur, t. j. zdkladnych uctovnych dokladov upravuje zakon
0 DPH. Tento zakon presiel pravdepodobne najvac¢sim posunom k elektronizacii, nakol'ko
pojem ,,elektronicka faktira* je v tomto zakone zakotveny uz od roku 2013. Pocas tychto rokov
presli pravidla vystavovania a prijimania elektronickych faktar viacerymi novelizaciami,
aktualny stav je vSak z pohl'adu DPH pre podnikatel'ské subjekty prijatel'ny z dovodu vydaného
metodického pokynu Finanéného riaditel'stva®, ktory postupy aVzakone ukotvené
paragrafové znenia d’alej vysvetl'uje a dopiiia. Metodicky pokyn Finanéného riaditel’stva
viak je len pomocnym vykladovym prostriedkom, ktory nie je pravne zavizny, a preto
zosuladenie aj samotného pravneho predpisu by z dovodu pravnej istoty bolo Ziaduce.

Podstatnou skuto¢nost'ou pri elektronickej faktire je to, Ze elektronickt fakturu je mozné
vydat’ len so suhlasom prijemcu tovaru alebo sluzby. Nejasnosti s tymto ustanovenim
v minulosti boli rokmi odstranené a Finan¢né riaditel’stvo momentalne metodicky usmerfiuje,
7e siihlas na vydanie elektronickej faktiry?® moze byt vyjadreny pisomne, v zmluve, e-
mailom, alebo aj samotnym spracovanim faktiry zo strany zédkaznika alebo jej thradou. Ak
zdkaznik uhradi prijatd faktaru vystavenu elektronicky, samotnd uhrada takejto faktlry
znamena, ze suhlasil s jej vydanim v elektronickej podobe. Tymto posunom vo vyklade sa
zjednodusSilo zasielanie elektronickych faktar, ako jednym =z najzésadnejSich dokladov,
v obchodnych vztahoch.

Aj ked zakon o DPH umoziiuje vydat aprijat’ elektronicku faktiru v akomkol'vek
formate?’, dodavatel’ aj prijemca musia zabezpe&it’ vierohodnost’ pévodu, neporusenosti
obsahu a &itatePnost’ faktiry.?® Vierohodnost’ povodu a neporusenost’ obsahu je mozné zo
zakona zabezpecit’ 4 spdsobmi:

° nastavenim kontrolnych mechanizmov spolo¢nosti, teda napr. sparovanie s podpornymi
dokumentami o dodani tovaru,

° kvalifikovanym elektronickym podpisom,
elektronickou vymenou tidajov alebo

° inym sposobom.

Metodicky pokyn ako priklad iného sposobuje uvadza priklad kombinacie jednoduchého
elektronického podpisu a kontrolnych mechanizmov podnikovych procesov. V dneSnej
elektronickej dobe su okrem uctovnych softvérov aj d’alSie pocitaCové programy prispdsobené
splneniu tychto zakonom predpisanych podmienok, ¢i uz ide o sparovanie s podpornymi
dokumentami o dodani tovaru alebo sluzby, alebo zabezpecenie dokumentu napr. jednoduchym
elektronickym podpisom. Aj nad’alej vSak mnohé subjekty, najmd MSP, mylne povazuju
elektronicka faktiru za plnohodnotni, ak jej neporuSenost’ je zabezpefena
kvalifikovanym elektronickym podpisom, a preto radSej pokracuju zauZivanym
sposobom tlacenia faktir. Doévodmi st nedostatocna informovanost’, zauzivané spodsoby,
nestlad s inymi zdkonmi alebo pravna neistota, kedy si radSej vybera jednozna¢ny druh podpisu

25 Finan¢né riaditel’stvo SR: Metodicky pokyn k fakturacii podla zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov. [online]. [17.10.2018]. Dostupné na:
https://www.financnasprava.sk/_img/pfsedit/Dokumenty PFS/Zverejnovanie dok/Dane/Metodicke pokyny/Nep
riame_dane/2018.01.05 MP_fakturacia DPH.pdf.

% Finan¢né riaditel'stvo SR: Metodicky pokyn k fakturéacii podla zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov. [online]. [17.10.2018]. Dostupné na:
https://www.financnasprava.sk/_img/pfsedit/Dokumenty PFS/Zverejnovanie dok/Dane/Metodicke pokyny/Nep
riame_dane/2018.01.05 MP_fakturacia DPH.pdf.

21§ 71, ods. 1 pism. b zdkona o dani z pridanej hodnoty v z. n. p.

2§ 71, ods. 3 zakona o dani z pridanej hodnoty v z. n. p.
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(kvalifikovany elektronicky podpis) pred zdkonom nedefinovanym ,,inym spdsobom®.
K problémom stvisiacim s kvalifikovanym elektronickym podpisom je venovand ind cCast
analyzy.

Identifikovanym problémom ostava prevod listinnej faktiry na elektronicka z pohladu
zékona o uctovnictve alebo zdkona o archivacii tak, ako je popisané v Castiach tejto kapitoly
vyssie. Aj v pripade zdkona o DPH nie st tieto pojmy rovnocenné. Ak je faktura vytvorend v
papierovej forme, naskenovana a poslana a prijata cez e-mail, takato faktara je elektronickou
faktirou. Pokial’ je vSak faktura vytvorend v elektronickom formate, napriklad pomocou
uctovného softvéru, a je posland a prijata v papierovej forme, takato faktGra uz nie je
elektronickou fakturou. To isté plati pre napr. doklady z registracnej pokladnice, ktoré su v
stiCasnosti iba Vv papierovej forme vytlaéené z pokladnice a prijaté priamo pri nakupe tovaru.
Doklad z registra¢nej pokladnice je pre ucely DPH tzv. zjednodusenou fakttrou, no platia pre
neho rovnaké pravidla ako v pripade klasickej faktiry alebo u¢tovného zaznamu.?

Co v praxi znamend, e faktiry vratane dokladov z ERP su prijaté v papierovej forme a
ostavaju uchovéavané v papierovej forme. Opit’ sa vraciame k problému popisanému v Casti
venovanej elektronickému uctovnictvu, kedy MSP veda zaznamy bud’ vylu¢ne papierovo alebo
duplicitne — elektronicky aj papierovo, ¢i uz z dovodu splnenia povinnych nalezitosti u¢tovného
zaznamu, napr. podpisov danych oso6b v zmysle zakona o uctovnictve alebo z dévodu
stanovenych pravidiel archivacie v zmysle zdkona o archivicii.

Od 1.7.2019 vsak platia nové pravidla v suvislosti s registracnymi pokladnicami, zavadza
sa tzv. eKasa systém a jednou z inovacii by mala byt’ aj moZnost’ vyhotovovania elektronickych
pokladni¢nych blo¢kov. Pokladni¢né doklady tak budi moéct mat’ dve formy, pisomnu aj
elektronicki. Obe z tychto foriem budi rovnocenné. Pokladni¢ny doklad vyhotoveny
pokladnicou eKasa klient mdze podnikatel’ kupujicemu zaslat’ alebo spristupnit’ v elektronicke;
podobe zaslanim na jeho e-mailovi adresu.

Zakon o DPH, ako aj vysvetl'ujiici metodicky pokyn Finanéného riaditel'stva® st v ohl'ade
uchovavania dokladov v porovnani so zakonom o archivacii v§ak pokrokovejsie a od roku 2013
na uchovavani faktir v povodnej forme netrvaji. Osoby povinné uchovavat’ faktary si
Z pohladu ziakona o DPH moZzu zvolit’ formu ich uchovavania bez ohP’adu na to, ako boli
faktary poslané alebo spristupnené.

TaktieZ nie je elektronické uchovavanie podmienené zarucenou Kkonverziou
dokumentov ako je to ustanovené v zakone o archivacii. Zjednotenie vSetkych pravnych
predpisov je viac nez ziaduce, pretoze v takomto pripade su subjekty aj tak nutené uchovavat’
doklady papierovo.

V neposlednom rade by elektronicka faktira mala byt  efektivna pre obe strany, ¢o v pripade
prijatej elektronickej faktiry neplati vzdy. VicSina prijatych elektronickych faktur je vo
formate PDF a u¢tovna jednotka musi takto prijata faktiiru do uctovného systému stale zadavat
rucne, rovnako ako pri papierovej faktire. PredovSetkym vel'ké podniky v ramci Setrenia
nakladov uz uvedené problémy vyrieSili v spolupraci so softvérovymi spolo¢nost’ami.
Ponuikajt napr. vlastna schranku, na ktoru su zasielané vSetky papierové faktury. Doslé faktary
su skenované, udaje identifikované a elektronicky d’alej dorucené uctovnikovi, ktory obdrzi
Specialny subor, ktorym sa udaje automaticky importuji do uctovného softvéru. MSP

29 §74 zdkona o dani z pridanej hodnoty v z. n. p.

% Finan¢né riaditel’stvo SR: Metodicky pokyn k fakturéacii podla zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov. [online]. [18.10.2018]. Dostupné na:
https://www.financnasprava.sk/_img/pfsedit/Dokumenty PFS/Zverejnovanie dok/Dane/Metodicke pokyny/Nep
riame_dane/2018.01.05_MP_fakturacia DPH.pdf.
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vzhl'adom na mnozstvo dokladov este spravidla neboli ntitené implementovat’ takéto opatrenia,
a preto nad’alej vo vyraznej miere funguju papierovo.

Dna 1. 2. 2019 bolo ukonc¢ené medzirezortné pripomienkové konanie navrhu Zakona
0 zarucenej elektronickej fakturacii a 0 zmene adoplneni niektorych zakonov, ktory je
implementaciou Smernice Eurdpskeho parlamentu a Rady 2014/55/EU zo 16. aprila 2014 o
elektronickej fakturicii vo verejnom obstaravani. Uvedeny zdkon ma zaviest postup pri
zarucenej elektronickej fakturacii, zriadenie informacného systému elektronickej fakturacie
a sucasne stanovit’ podmienky jeho pouzivania, ako aj vytvorit’ centralny ekonomicky systém
a jeho pouzivanie. Tento zakon, ale najmé informac¢ny systém elektronickej fakturacie, ktory
ma Ministerstvo financii SR priniest, by mal umoznit' (spociatku dobrovolné) vyuzivanie
zarucenej elektronickej fakturacie ktorymkol'vek subjektom, nielen subjektom zapojenym do
verejné¢ho obstaravania. Pravdepodobne tak aj MSP budi moct’ vyuzivat vyhody z uvedeného
systému, ato vyhotovovat elektronické faktury v datovej Strukture a formate vSeobecnym
zavdaznym predpisom definovaného elektronického dokumentu. Prostrednictvom tohto
fakturaéného systému budi moéct’ vydavat ako aj prijimat’ elektronické faktiry. Z navrhu
zakona zatial’ nie su zrejmé konkrétne detaily informacného systému ani ¢asova transpozicia
uvedenia systému do prevadzky pre MSP. V kazdom pripade je aj toto d’al$i krok smerom
k digitalizacii a elektronizacii, a preto odstranenie povodnych definicii naviazanych na
papierové uctovnictvo by malo byt odstranené. Do budicna v§ak Ministerstvo financii SR
planuje systém elektronickych faktar aplikovat’ na vSetky transakcie podnikatel'ov a Finan¢na
sprava SR by tak mala disponovat’ udajmi o uskuto¢nenych obchodoch v redlnom ¢ase. Ciel'om
je eliminovat’ danové niky subjektov, predovsetkym na dani z pridanej hodnoty. Prakticka
aplikécia a ¢asovy harmonogram vSak zatial’ nie si zname.

5.2.2 Prijmové a vydavkové pokladni¢né doklady

V nadviznosti na doklady z registracnej pokladnice, st doleZitou stucastou uctovnictva
prijmové a vydavkové pokladni¢né doklady, ktoré ma podnikatel’ povinnost’ vystavit' pri
prijme alebo vydaji penaznych prostriedkov z pokladnice, teda hotovosti. Tieto doklady musia
samozrejme spliat’ povinné naleZitosti u¢tovného dokladu. Véagsina MSP uprednostiiuje
bezhotovostné platby. V mnohych pripadoch vSak nad’alej MSP pozaduji platby v hotovosti,
taktiez v pripade nakupu nemaju ¢asto na vyber platbu bezhotovostne. Prakticky sa tieZ platbou
v hotovosti rieSia pripady najmd drobnych ndkupov zamestnancov na ucet podniku.
Najjednoduchs§im spdsobom je vyuctovanie si danych pokladni¢nych dokladov u Gctovnika
(pokladnika), ktory preplati zamestnancom vzniknuté vydavky opét’ v hotovosti. Vo vSetkych
tychto pripadoch méd MSP povinnost’ vystavit’ prijmovy alebo vydavkovy pokladni¢ny doklad,
podla toho, ¢i je potrebné vydokladovat vydaj penaznych prostriedkov z pokladnice alebo
prijem penaznych prostriedkov do pokladnice. Na zéklade neho neskdr Uctovnik zatuctuje
prijem/vydaj petiazi do prislusnej pokladnice. V kazdom pripade su prave tieto Uctovné
doklady, ktoré MSP pripravuju, nad’alej pisomné. Hlavnym dévodom je v§ak forma potvrdenia,
ze hotovost’ bola naozaj prijata, a to podpisom daného pokladni¢ného dokladu. Technickym
rieSenim pre spolo¢nosti by mohlo byt’ zavedenie elektronickych podpisov priamo na ¢itacku,
kedy sa ru¢ne vykonany podpis prenesie priamo do pocitaca, tak ako to momentéalne
prevadzkuju telekomunika¢né spolo¢nosti alebo banky. Pre MSP by takéto zavedenie
verifikacie elektronického podpisu bolo finan¢ne narocné, a tak jedinym rieSenim v tomto
ohl'ade ostava zasielanie penazi bezhotovostne na ucet, kedy potvrdenie penazi podpisom nie
je viac potrebné.
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5.2.3 Dokumenty mzdovej agendy

Jednou z d’alsich tém, kde digitalizacia a elektronizacia eSte nebola v zna¢nej miere
zohl'adnend, je mzdova agenda a komunikacia vo vzt'ahu zamestnanec - zamestnavatel, t. j.
prijimanie podkladov od zamestnancov, ako aj vystavovanie zdkonom stanovenych dokladov
zamestnancom. S ohl'adom na digitalizaciu neboli v tomto smere zatial’ vyvinuté takmer ziadne
kroky K novelizacii pravnych predpisov, z pohl'adu elektronického uctovnictva ide najmi
0 povinnosti vyplyvajuce zo zdkona o dani z prijmov>_.

Viacsina zamestnavatel'ov aj v tychto pripadoch postupuje podla uz vysSie spominaného
pravidla uvedeného v zakonniku prace (vid’ podkapitola 1.1.), a sice, ze pisomnosti sa dorucuji
zamestnancovi vyluéne do vlastnych ruk. Zamestndvatel preto dorucuje pisomnosti
zamestnancovi vac¢Sinou osobne papierovo na pracovisku alebo papierovo poStovym podnikom
obvykle ako doporucenu zasielku.

Ide napr. 0 nasledovné dokumenty:

. predkladané zamestnancom:
o vyhlasenie na uplatnenie nezdaniteI'nej Casti zakladu dane,
vyhlasenie o poukdzani podielu zaplatenej dane,
ziadost’ o vykonanie roéného zuctovania;
. predkladané zamestnavatelom:
potvrdenie 0 zdaniteI'nych prijmoch,
ro¢né zuctovanie preddavkov na dan,
potvrdenie o zaplateni dane,
mzdoveé listy,
vyplatné listy (tzv. vyplatné pasky).

O O

O O O O O

Zékon odani zprijmov v pripade uvedenych troch dokumentov, ktoré¢ predklada
zamestnanec, pozaduje pisomnu formu a podpisanie daného dokumentu ako prejav potvrdenia
informéacii uvedenych v danych dokumentoch®. Dokumenty, ktoré vystavuje zamestnavatel,
uz pisomnu formu ani podpisanie daného dokumentu zadkon o dani z prijmov vyslovene
nestanovuje. Ustalenou praxou vsak je, Ze sa to tak nad’alej dodrziava. Zakonom stanoveny
vzor Ministerstva financii SR, pripadne Finan¢ného riaditel'stva SR taktiez polic¢ko ,,peciatka
a podpis zamestnavatela® obsahuje, a preto sa ma za to, Ze to zdkon vyzaduje.

Okrem povinnosti pisomnej a takmer vZdy podpisanej formy je vS§ak v tomto pripade
problémom dorucenie tychto dokladov. Odovzdanie osobne alebo zaslanie doporucene su
nad’alej najjednoduchSou alternativou pre zamestnavatela. Fikcia dorucenia napr. mailom
neexistuje.

V praxi su k dispozicii uz také mzdové alebo personalne softvéry, ktoré umoznuji napr.
zasielanie vyplatnych pasok elektronicky. Toto maju uvedené do zivota najma vacsie podniky
s vel’kym poctom zamestnancov, kde je tlak na znizovanie administrativnych ukonov. V praxi
sa elektronické vystavovanie a doruCovanie vyplatnych pasok uz akceptuje. Aj ked’ pre mnohé
MSP je nad’alej jednoduchsie odovzdat’ dané doklady z pohl'adu nakladovej, ako aj Casovej
efektivnosti osobne, ako to mali doteraz zauZivané. Problémom nad’alej ostdvaju formulére
stanovené Ministerstvom financii, prip. Finan¢ného riaditel'stva SR napr. rocné zuctovanie
preddavkov na dan, ktoré nad’alej nie je mozné odovzdat’ zamestnancom len elektronicky.

31 Zé&kona €. 595/2003 Z. z. 0 dani z prijmov v zneni neskorsich predpisov
32§ 36 - § 38 zakona o dani z prijmov v z. n. p.
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V ramci tejto ¢asti by sme cheeli poukazat’ aj na zakon o cestovnych nahradach®, kedy
vyplacanie cestovnych ndhrad ¢asto prechadza aj spracovanim miezd. Tento zakon neobsahuje
ani zmienku o elektronickej forme ¢i uz dohodnutia sa so zamestnancom na nalezitostiach
pracovnej cesty (tzv. pracovny prikaz), ako aj vyuctovania pracovnej cesty zo strany
zamestnanca. VSetky ziadosti, prikazy, d’alSie dohody, predkladanie vyuctovania st ustanovené
pisomnou formou.

5.2.4 Ostatné doklady

V predchadzajucich ¢astiach sme uz ¢iastocne spominali povinnosti vystavovania dokladov
v zmysle zakona o DPH, zakona o dani z prijmov aj zdkona o cestovnych nahradach. Doklady
ako elektronickd faktura, alebo formulare v ramci mzdovej agendy su len Castou dokladov,
ktoré maju podnikatel'ské subjekty povinnost’ vystavit'.

Okrem d’al$ich povinnosti vystavovania dokladov stanovenych tymito vysSie spominanymi
zdkonmi, sa zoznam dé& doplnit’ o predpisané a pozadované doklady v zmysle zékona
o miestnych daniach®*, zdkona o dani z motorovych vozidiel®, zidkona o socialnom poistent,
zakona o zdravotnom poisteni, zakona o spotrebnych daniach®.

Téato Cast ma byt zamerand na porovnanie predpisanej formy vystavenia, pripadne
uchovavania danych dokladov. Niz§ie uvadzame prehl'ad jednotlivych dokumentov, ktoré su
definované v konkrétnych zakonoch, a to nielen s ohladom na formu daného dokladu, ale
Vv niektorych pripadoch vzory predpisuji povinnost’ doklad podpisat’ alebo v niektorych
pripadoch priamo definuju formu podania daného dokumentu. Kazdy zékon definuje doklady
inak, nejednotne, €o je pre subjekty métuce. Jeden dokument, napr. suthrnny vykaz k DPH podla
zékona o DPH urcuje vzor vydany Ministerstvom financii SR, ktory podl'a predpisaného vzoru
obsahuje podpis osoby podavajucej stthrnny vykaz alebo osoby opravnenej konat’ za osobu
podavajucu suhrnny vykaz, ¢o evokuje podanie daného priznania pisomne. Na druhej strane,
kontrolny vykaz, taktiez definovany v zakone o DPH a vzorom podl'a MFSR uz podpis osoby
zodpovednej neobsahuje, pricom samotny zakon o DPH priamo definuje elektronické podanie
oboch tychto dokumentov. V praxi su teda vo vSetkych pripadoch obidva dokumenty podavané,
ako aj vystavované len elektronicky a uvedenie podpisu na vzore suhrnného vykazu nie je
aktudlne.

Aj ked samotné elektronické podanie dokumentu v zmysle dorucenia dokumentu
prislusnému organu v tejto Casti nerozoberame, nakolko to vyplyva najmi z pravidiel
elektronickej komunikéacie stanovenej datiovym poriadkom®’, pripadne inym pravnym
predpisom, napr. zdkonom o socidlnom poisteni alebo zdkonom o zdravotnom poisteni,
v mnohych pripadoch je uz priamo tato povinnost’ zakotvena pri definicii daného dokladu. Co
moze byt pre subjekty opét’ nejasné, jeden dokument, napr. danové priznanie k DPH je subjekt
povinny podat’ elektronicky podla dafiového poriadku a povinnej elektronickej komunikacie (v
osobitnom predpise nie je forma podania predpisana), pricom pri druhom dokumente, napr.

33 Zakon ¢&. 283/2002 Z.z. o cestovnych nahradach v zneni neskorsich predpisov

34 Zakon ¢&. 582/2004 Z.z. o miestnych daniach a miestnom poplatku za komunalne odpady v zneni neskorsich
predpisov

3 Zakon ¢. 361/2014 Z.z. o dani z motorovych vozidiel a o zmene a doplneni niektorych zakonov

3 Zakon ¢. 530/2011 Z.z. o spotrebnej dani z alkoholickych ndpojov, Zakon &. 105/2004 Z.z. o spotrebnej dani z
lichu, Zakon ¢. 104/2004 Z.z. o spotrebnej dani z vina, Zakon ¢. 106/2004 Z.z. o spotrebnej dani z tabakovych
vyrobkov, Zakon ¢. 107/2004 Z.z. o spotrebnej dani z piva, Zakon ¢. 98/2004 Z.z. o spotrebnej dani mineralneho
oleja, Zakon ¢. 609/2007 Z.z. o spotrebnej dani z elektriny, uhlia a zemného plynu v zneni neskorsich predpisov,
87 Zé&kon €. 563/2009 Z. z. datiovy poriadok v zneni neskorsich predpisov
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kontrolnom vykaze je podanie stanovené rovno osobitym predpisom, zakonom o DPH, ato
elektronicky.

Dal§iu nezrovnalost’ je mozné najst’ v zakone o socialnom poisteni. Ustanovenie § 186 ods.
1 tohto zakona umozinuje podanie vykonat’ aj pisomne alebo elektronickymi prostriedkami, ale
V praxi to pri niektorych formuldroch mozné nie je, pretoze dochadza k uplatneniu § 231 ods.
2 zékona o socialnom poisteni, podla ktorého si zamestnavatel’ plni povinnosti ,, na tlacivach
alebo inou formou, ktorych obsah a sposob zasielania urci Socialna poistovia“. Dochadza ku
konfliktu medzi ustanoveniami Vv rovnakej veci, nakol’ko prvé ustanovenie upravuje, ze je
mozné podanie pisomne aj elektronicky, no druhé ustanovenie upravuje, Ze o sposobe podania
rozhoduje Socidlna poistovna. Napriklad, v pripade tlac¢iva mesacného vykazu poistného
a prispevkov je akceptované iba elektronické podanie dokumentu. AvsSak, na tlacive tohto
vykazu sa nachadza kolonka na podpis a odtlatok peciatky zamestnavatel’a, ktora uz nie je
aktudlna.

Z dévodu prehladnosti mézeme ostatné doklady rozdelit’ na:

o doklady, ktorych vzor vo vicSine pripadov stanovuje Ministerstvo financii SR, ide najma
o priznania, formulére a d’alSie vykazy a

o ostatné doklady, ktorych forma spravidla nie je dand ministerstvom alebo Finan¢nym
riaditel’stvom, teda r6zne oznamenia, ziadosti a pod.

Priznania, formulare, vykazy

V nizsie uvedenej tabulke uvddzame prehlad zakonom stanovenych priznani, vykazov
alebo inych obdobnych formularov, ktoré podnikatel'sky subjekt ma povinnost’ v rdmci svojej
¢innosti nielen vystavit’, ale taktiez predlozit prisluSnému tradu, zodpovednému za spracovanie
danej agendy, ¢i uz ide o danovy urad, Socialnu poistoviiu, zdravotni poistoviiu alebo miestny
urad. V kazdom pripade uvedeny prehlad nie je vyCerpavajuci, mnohé dalSie Specifické
formulare sme pre zjednodusenie a prehl'adnost’ neuvadzali.

Zoznam zavdznych alebo odporucanych vzorov tlac¢iv je mozné najst’ aj na stranke
Finanénej spravy, pripadne Ministerstva financii SR.

38 Ministerstvo financii SR: Vzory tlagiv. [online]. [24.10.2018]. Dostupné na:
https://www.finance.gov.sk/sk/dane-cla-uctovnictvo/priame-dane/miestne-dane-poplatky/vzory-tlaciv/.
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Tabulka 3Pravny predpis a predpisana forma dokumentov podla daného pravneho

redpisu
Pravny Predpisana forma podla Informacia
Dokument : . : . . -
predpis daného pravneho predpisu | uvedena na tladive
Daiiové priznanie | Zakon o dani Vzor MFSR odtlacok peciatky
k DPH z pridanej a podpis zodpovednej
hodnoty 0s0by za podanie
Kontrolny vykaz | Zakon o dani Vzor MFSR, podanie
z pridanej elektronickymi prostriedkami
hodnoty vyplyva priamo zo zakona o
DPH
Suhrnny vykaz Zéakon o dani Vzor MFSR, podanie podpis osoby
z pridanej elektronickymi prostriedkami podavajucej sthrnny
hodnoty vyplyva priamo zo zakona o vykaz
DPH
Daiiové priznanie | Zakon o dani Vzor MFSR podpis danovnika
k dani z prijmov | z prijmov
(pravnické aj
fyzické osoby)
Hlasenie o Zakon o dani Vzor MFSR podpis a odtla¢ok
vyuctovani dane a | Z prijmov peciatky
o thrne prijmov zamestnavatela
zo zavislej
¢innosti
Prehlad Zéakon o dani Vzor MFSR podpis a odtlacok
0 zrazenych Z prijmov peciatky
a odvedenych zamestnavatela
preddavkoch na
daii zo zavislej
¢innosti
Uttovna zavierka | Zakon Vzor MFSR podpisovy zaznam
0 uctovnictve
Mesacény vykaz Zéakon Vzor Socialna poist'oviia odtlacok a podpis
poistného a 0 socialnom zamestnavatel'a
prispevkov poisteni
Mesacny vykaz Zakon Vzor Ministerstvo zdravotnictva | podpis a odtlacok
preddavkov 0 zdravotnom po dohode s Ministerstvom peciatky platitel’a
poisteni financii Slovenskej republiky poistného

Zdroj: vlastné spracovanie podl'a MFSR

Ako mozno z prehl'adu vidiet, formu u vacSiny tychto dokladov stanovuje Ministerstvo
financii SR. V' zakonoch uvedenych v tabulke (zakon o DPH, zakon o dani z prijmov, atd’.)
nie je vyslovene stanovena povinnost’ vystavenia dokladov v listinnej podobe. V niektorych
pripadoch je vSak explicitne stanovena povinnost’ podania daného dokumentu prislusnému
uradu len elektronicky. V tejto podkapitole sa vSak nezameriavame na povinnost’ podania
daného dokumentu prislusnému tradu, ale povinnost’ vystavenia dané¢ho dokladu (papierovo
alebo elektronicky).

S ohl'adom na konkrétne zverejnené vzory tychto formularov, uverejnené aj na spominanej
stranke Financnej spravy SR, prip. Ministerstva financii SR, vSak neda opomenut, Zze mnohé
tieto predpisané vzory nad’alej obsahuji policko na podpis, podpisovy zaznam pripadne
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aj petiatku danovnika, zodpovednej osoby, zamestnavatel’a atd’. Pri¢om v pripade vypliania
danych dokumentov elektronicky z dovodu nasledného zaslania prisluSnému tradu uz je
uvedeny podpis zabezpeceny elektronickym podpisom alebo dohodou medzi spravcom dane
a danovnikom, kedy sa dany dokument nepodpisuje, alebo jednoduchym podanim cez
prihlasovacie udaje na strankach prislusnych uradov, kedy sa dokument povazuje za finalny
a zavazny bez podpisu, uz len tym, ze sa odosle.

Zo zadkona anajmd aj v nadvédznosti na zakon o uctovnictve, kedze vsetky uvedené
dokumenty su aj i€tovnymi zaznamami, nie je teda zrejmé, ¢i je potrebné dané priznania,
vykazy a iné formulare aj papierovo tla¢it’, podpisovat’ a uchovavat’ v listinnej podobe.
Alebo je pre uctovné ucely aj ucely uchovavania postacujuce elektronické uchovévanie.
Nasledne by sme analogicky mohli pokracovat’, ze ak je povolené vyslovene elektronické
uchovavanie, je potrebné zabezpecit dany dokument elektronickym podpisom alebo je
postacujuce ulozenie daného dokumentu bez podpisu, ale so zabezpecenim vierohodnosti
dokumentu, napr. ze dany dokument je finalny. Tu sa neustdle vraciame k témam a bariéram
spominanym v kapitolach vyssie.

Iné Ziadosti, oznamenia a pod.

Okrem uvedenych zakladnych formularov ako st danové priznania a rozne d’alSie vykazy,
ustanovuju podnikatel'om pravne predpisy mnozstvo d’al§ich povinnosti.

Prehl'ad d’alSich zdkonom stanovenych dokumentov, ktoré podnikatel'sky subjekt ma
povinnost’ v ramci svojej ¢innosti nielen vystavit’, ale taktiez predlozit’ prisluSnému turadu,
zodpovednému za spracovanie danej agendy, ¢i uz ide o daflovy urad, Socidlnu poistoviiu,
zdravotnu poistoviiu alebo miestny urad su napriklad:

. ziadost’ o registraciu, oznamenie zmien, ziadost’ o zrusenie registracie na dan z prijmov
a dan z pridanej hodnoty (zdkon o DPH, zékon o dani z prijmov),

o ziadost o vratenie dane z pridanej hodnoty (zakon o DPH),

. oznamenie o uplatiovani osobitnej Upravy v zmysle § 68d / tzv. cash accounting scheme
(zékon o DPH),

o oznamenie dafiovnika o prediZeni lehoty na podanie dafiového priznania (zakon o dani
Z prijmov),

. oznamenie o zrazeni a odvedeni dane vyberanej zrazkou (zdkon o dani z prijmov),

. ziadost’ o odsuhlasenie pouzitia konkrétnej metddy urcenia zékladu dane (zakon o dani
Z prijmov),

. projekt vyskumu a vyvoja (zakon o dani z prijmov),

o oznamovacia povinnost vzniku a zaniku danovej povinnosti (zakon o miestnych
daniach a miestnom poplatku),

. ozndmenie zmien, napr. zmena sidla (zdkon o socidlnom poisteni),

. vykaz preddavkov na poistné na verejné zdravotné poistenie platitel'a dividend (zakon
0 zdravotnom poistenti),

. cestovny prikaz a vyuctovanie pracovnej cesty (zakon o cestovnych ndhradéach).

V kazdom pripade uvedeny prehl'ad obsahuje len niekol’ko prikladov z kazdého zékona,
prehl'ad nie je vyCerpavajici, mnohé dalSie Specifické formulare sme pre zjednoduSenie
a prehl'adnost’ neuvadzali. Oproti predchaddzajucemu zoznamu ide v tomto pripade prave
0 dokumenty, ktoré vo vécsine pripadov nemaju Standardizovani formu (napr. oznamovacia
povinnost’ vzniku a zaniku v pripade miestnych dani), pripadne v niektorych pripadoch
Standardizovanl formu stanovuje Financ¢né riaditel'stvo na svojom webovom sidle (napr.
ziadost’ o registraciu), alebo ma zverejnend forma len odporucaci charakter. Niektoré
dokumenty sa podéavaju elektronicky, na zaklade osobitého predpisu (napr. ziadost’ o vratenie
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dane z pridanej hodnoty v zmysle zakona o DPH), vinom pripade elektronické podanie
vyplyva z danového poriadku (napr. ziadost o registraciu). V niektorych pripadoch je
definovand vyslovene pisomna forma (napr. cestovny prikaz alebo vylUctovanie pracovnej
cesty), a to aj v pripade, ak podanie je potrebné vykonat elektronicky (napr. oznamenie
0 uplatiiovani osobitnej uUpravy v zmysle § 68d alebo Zziadost’ o odsuhlasenie pouzitia
konkrétnej metddy urcenia zakladu dane).

Tak ako v pripade formularov prislu§né pravne predpisy vyslovene nestanovuju listinné
vystavenie dokladov, aj ked v mnohych pripadoch stanovuju pisomnti formu pripadne
pisomny dokument. V praxi sa pod pojmom pisomne chépe papierovo. Ci teda vyssie uvedené
dokumenty musia mat’ listinny charakter alebo je mozné vystavovat’ tieto dokumenty
vyslovene elektronicky, nie je z uvedenej formulacie zrejmé, a preto aj métice.

Takisto sa opdt’ vraciame K témam rozobranym v prvej Casti tejto kapitoly, a to najma
k oblasti uchovavania tychto dokumentov z pohl'adu splnenia si povinnosti archivacie.

5.2.5 Prijimanie dokladov podnikom

V predchadzajucich ¢astiach analyzy sme sa vacSinou zameriavali na vystavovanie
dokladov spolo¢nostou. V niektorych pripadoch sme nacrtli aj tskalia spojené s prijimanim
dokladov v ramci spolo¢nosti. V tejto kratkej Casti je cielom zosumarizovat, aké bariéry su
Vv praxi identifikované s ohladom na prijimanie dokumentov. V kratkosti je mozné rozdelit
prijimané dokumenty do troch kategérii vzhl'adom na zasielajici subjekt:

° dokumenty zasielané obchodnymi partnermi,
° dokumenty zasielané zamestnancami,
° dokumenty zasielané Statnymi inStiticiami, uradmi. Dokumenty zasielané uradmi sice

do tejto kategorie spadaju tiez, elektronicka komunikacia a elektronické sluzby verejne;j
spravy st uz vSak analyzovana v inych ¢astiach tohto dokumentu.

Dokumenty zasielané obchodnymi partnermi

Dokumenty prijimané od dodavatelov predstavuji najméd podpisané zmluvy, prijaté
objednavky, vystavené faktiry, potvrdené dodacie listy a pod. VSetky tieto doklady maju
s ohl'adom na kategdriu uctovnictva hlavnu identifikovanu bariéru Vv procese digitalizacie
a elektronizacie, ato uchovévanie. Papierovo prijiman¢ dokumenty od dodavatel'ov su
problematickejSie a bariér je viacero, hlavné su:

o zmena formy na elektronicku, ktora je z pohl'adu zdkona o DPH v pripade faktur sice
rovnocennd, to vSak neplati pre zdkon o utovnictve, kedy je potrebné uchovat’ aj
povodny papierovy dokument a v pripade potreby preukazovat’ obe formy dokumentov;

. uchovavanie duplicitne papierovej aj elektronickej verzie dokumentu aj z pohladu
zékona o archivécii, kedy je prekdzkou zaru€ena elektronickd konverzia dokumentov,
ktora je nielen Casovo, ale aj finanéné naroc¢nejsia, ako ked’ sa dokumenty prevedu na
elektronicka formu v danom podniku interne;

o Citate'nost” dokumentov pre Ucely zauctovania daného dokladu, v mnohych pripadoch
MSP nemajii programové vybavenie na skenovanie a Citanie danych faktir
elektronicky, nad’alej nahravaja vSetky tdaje do uctovnych alebo aj inych podnikovych
systémov rucne;

. ustdlena prax v samotnych podnikoch, kedy spolocnosti pokracuju zabehnutym
papierovym sposobom. Povedomie o zmenach zdkonov a inych moZnostiach vedenia
uctovnictva a komunikacie s obchodnymi partnermi elektronicky by tiez pomohla
celkovej digitalizacii v spolo¢nosti.
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Elektronicky prijimané dokumenty od dodavatelov su samozrejme pokrokom
k digitalizacii, nad’alej vSak ostavajii spominané bariéry:

. poziadavky uradov alebo v pripade auditu, auditorov o tlacené verzie dokumentov;

. ustalena prax v samotnych podnikoch, kedy sa aj dané faktury nad’alej tlacia, potrebné
idaje sa dopiiiaji na dokumenty velakrat ruéne (napr. podpisy, ¢isla uétov a interné
Cislovanie dokladov), aj z dévodu chybajiceho programového vybavenia na Citanie
danych udajov na faktirach a nasledného automatického tictovania rovno elektronicky.
Mnohé MSP nad’alej nahravaju vSetky udaje do ctovnych alebo aj inych podnikovych
systémov rucne.

V pripade odberatelov moéze ist’ takisto o podpisané zmluvy, objednévky, pripadné

reklamacie a pod. Z pohl'adu Gétovnictva tvoria tieto doklady uc¢tovné zaznamy, a preto bariéry
platia rovnako ako v pripade dokumentov doru¢enych dodavatel'om popisanych vyssie.

Dokumenty zasielané zamestnancami

Elektronicky prijimané dokumenty od zamestnancov v podstate ani nie st mozné, nakol’ko
je pozadovany podpis ako potvrdenie spravnosti idajov, preto v pripade papierovo prijimanych
dokumentov od zamestnancov by sme ako bariéry mohli zhrnit’ nasledovné:

o Zmena formy na elektronickl pre Gi€ely ctovnictva a archivacie neriesi zjednodusenie
z dovodu uchovavania duplicitne papierovej aj elektronickej verzie dokumentu,
o zaroven je v tomto pripade problematicka tzv. fikcia dorucenia, ktord nie je v pripade

elektronickych dokumentov rieSena. Prakticky zaslanie e-mailom na vopred urcenu e-
mailovll adresu by vedelo problém odburat, chybajice by boli podpisy danych
dokumentov ako forma potvrdenia danych udajov.
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6. Kyberneticka bezpecnost’ — rizika a zabezpecenie MSP
v oblasti digitalizacie

Slovenska legislativa pozna zékon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov, ktory definuje kybernetickl bezpecnost ako ,,stav, v ktorom su
siete a informac¢né systémy schopné odolavat’ na uréitom stupni spolahlivosti akémukol'vek
konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost uchovavanych,
prenasanych alebo spractvanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informacnych systémov.” Zjednodusene mozeme
povedat’, ze kyberneticka bezpecnost’ slizi na pomenovanie Sirokej oblasti bezpecnosti vo
virtudlnom svete. Tato kapitola m4 za ciel’ informovat’ o hrozbach a rizikéch, ktorym mézu byt
podniky vystavené pri digitalizacii a v online svete. Edukaciu povazujeme za prvy krok k lepsej
bezpecnosti. Aj preto sme na zaver kapitoly zhrnuli zékladné pravidla IT bezpecnosti.

6.1 Dolezitost’ kybernetickej bezpecnosti pri digitalizacii
a elektronickej komunikacii

Podl'a kybernetickej spravy spoloénosti CISCO®*® zazilo az 53% stredne velkych firiem
bezpecnostny incident. 29 % tychto spolo¢nosti vy¢islilo straty na menej ako 100 000 dolarov.
20 % vy¢islilo stratu v rozpéti od 1 do 2,5 milidna dolarov.

Rovnaka sprava tiez hovori, ako dlho boli vyradené systémy firmy. Iba 19 % malo vypadok
menej ako 1 hodinu. 41 % firiem trvalo odstranenie vypadku 1-8 hodin. A nakoniec, az 40 %
uviedlo vypadok dlhsi ako 8 hodin.

Straty spdsobené kradezou dat alebo napadnutim systému firmy sa casto Splhaji do
obrovskych ¢isel. Okrem nékladov na mzdy zamestnancov treba mysliet’ na zvySené naklady
na opravu a zabezpecCenie infraStruktury. Odhliadnuc od finanéného hladiska nemoZzno
zabudnut’ ani na negativne PR, nakol'’ko podl'a GDPR je potrebné kazdy bezpecnostny incident
nahlasit’ Uradu na ochranu osobnych tdajov Slovenskej republiky. V uréitych pripadoch je
potrebné informovat’ aj obchodnych partnerov a zdkaznikov. Neddslednost’ a I'ahostajnost’
moze firmu v kone¢nom dosledku vyjst’ vel'mi draho.

6.2 Hrozby a rizika

Této podkapitola sa bude zaoberat’ Castymi problémami, s ktorymi je mozné sa stretntit’ pri
beznom pouZivani informacnych technoldgii v malych a strednych podnikoch. Pri zvaZovani
vyhod anevyhod digitalizacie je potrebné povedat, ze moznosti Uniku elektronickych
dokumentov su vicsie a pravdepodobnost’ naruSenia bezpecnosti je nasobne vyssia. To moze
firmam sposobit’ vel'ké financné, ale aj nefinan¢né problémy. Bez zveli¢ovania mozno povedat’,
ze to mdze byt pre firmu az likvidacné. Z tohto dovodu je potrebné sa venovat’ vSetkym
aspektom kybernetickej bezpe€nosti. Okrem fyzickej ochrany je potrebné mysliet' aj na
softvérovl ochranu. Spravna implementédcia ochrannych prostriedkov, uréenie postupov pri
bezpecnostnych incidentoch a primerané vzdelanie zamestnancov zaisti, Ze bezpecnost’ nebude
prekaZkou zavedenia digitalizacie vo firme.

% Cisco Systems, Inc.: Cybersecurity special report. [online]. [12.9.2018]. Dostupné na:
https://www.cisco.com/c/dam/en/us/products/collateral/security/small-mighty-threat.pdf.
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KradezZ zariadenia

Pri cielenych utokoch na konkrétny subjekt pocitacovi zlo€inci €asto sleduji zamestnancov
firmy s imyslom odcudzenia zariadenia. Tymto zariadenim byvaji najma notebooky a mobilné
telefony. Uzivatelia, ktorym je takéto zariadenie odcudzené, si Casto mylne myslia, Ze
podnikové data st v bezpec¢i. Samozrejme za podmienky, ze pouzivaju nejaky ochranny prvok
(heslo, odtlacok prsta, vzor). Opak je vSak pravdou. V dneSnej dobe vedia hackeri
a bezpecnostné firmy prelomit’ akakol'vek ochranu, ktord ma zabréanit’ vstupu do zariadenia.
Vicsinou je takéto extrémne prekonavanie finanéne naro¢né. Avsak existujii moznosti, ako sa
mozno vel'mi lacno a rychlo dostat’ k datam v zariadeni. To plati obzvlast pre starSie zariadenia
S bezpecnostnymi chybami. Takymto zariadeniam je potrebné sa vyvarovat. Po skonceni
podpory od vyrobcu, resp. tvorcu softvéru je najvyssi Cas prejst’ na novsi model ¢i verziu.

Kradez zariadenia predstavuje vzdy problém. Samotnd strata zariadenia sa vacSinou
nevyrovnd hodnote dat, ktoré sa na flom nachadzaju. Pri troche $tastia nebude kriminalnika
zaujimat’ obsah odcudzeného zariadenia. V takom pripade sa bude snazit’ zlodej preinstalovat
operac¢ny systém a predat’ pocita¢ ¢i mobilny telefon. Na tiito moznost’ sa neradno spoliehat’.
Po kradezi je odporti¢ané podniknut’ kroky, ktoré budu minimalizovat’ désledky kradeze. Medzi
tieto kroky patria:

lokalizacia zariadenia,
znefunkénenie zariadenia,
vymazanie dat,

zmena hesiel,

zablokovanie SIM Kkarty,
zablokovanie platobnej karty.

Kompromitacia zariadenia

Tento typ utoku predstavuje relativne jednoduchy spdsob, akym mdze uto¢nik ziskat’” data.
Na druhej strane, vdaka edukdcii a vylepSenym moznostiam administraénych nastrojov je
jednoduché znefunkénit’ ukradnuté zariadenie. Preto sofistikované zlo€inecké skupiny radsej
kompromituju zariadenie. Pouziva sa pri firemnej $pionazi. Ide 0 naro¢ny, av§ak G¢inny nastroj
ziskavania informacii. Scenare utoku su ¢asto totozné. Z domu ¢i auta je ukradnuty notebook,
na ktory je nainStalovany Skodlivy kod. Jeho ulohou je sledovanie ¢innosti pouzivatela
a hlasenie svojich zisteni. Toto infikované zariadenie je nasledné vratené na miesto odcudzenia
predtym, ako pouzivatel dokaZe spozorovat’ jeho nepritomnost’. V pripade profesiondlov moze
takato akcia trvat’ iba niekol’ko mintt.

Dalsim typom kompromitacie zariadenia je infikovanie $kodlivym kodom, akym je virus.
Infikovanie sa deje najcastejSie pomocou e-mailovej prilohy alebo navstivenim internetove;j
stranky. Ide o najl'ahi typ utoku. Utoénik moze pokojne sediet’ doma na druhej strane sveta.
Na obranu stac¢i dodrziavat’ staré zname pravidlo — neotvarat’ prilohy a neklikat’ na odkazy v e-
mailoch od neznamych l'udi.

V minulosti bol roz§ireny Gtok aj pomocou USB kl'icov. Krimindlnici nahrali §kodlivé kody
na USB kl'uce, ktoré potom rozhadzali v okoli firiem. Pri ceste do prace ich nasli zamestnanci
a zo zvedavosti ich pripojili do pocitatov. V tom momente bola infikovana cela firemna siet’.

Inym typom skodlivého kodu je ransomvér. Jeho popularnost’ stiipla v dobe kryptomien.
Primarnou tlohou ransomvéru je zaSifrovat’ pouzivatel'ské data a zobrazit’ informaénu stranku,
ktora ma za ciel’ vyldkat z obete vypalné. Po zaplateni niekolkych stoviek az tisicok eur
zlo¢inci sl'ubuju spristupnenie dat. Je potrebné poznamenat’, Ze Casto ide o klam a data nebuda
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ani po zaplateni odSifrované. Vstupnou branou ransomvéru do pocitaca byvaja neaktualizované
systémy.

Okrem pocitatov a mobilnych telefonov zlocinci Casto infikuju aj tlaciarne a smerovace
(angl. routre). V casoch, kedy su Coraz viac pouzivané inteligentné zariadenia pripojené na
internet je potrebné venovat’ zvySenu pozornost’ aj tymto typom zariadeni — smart televizor,
smart chladnicka, ale i zariadeniam ovlddanym cez internet — kamerové systémy, inteligentné
domy, moderné auta a iné.

Kompromitaciu zariadeni Casto vykondvaju nespokojni zamestnanci. Moézu sa citit
nedoceneni, a tak si mézu chciet’ privyrobit’ predajom firemnych informacii. Alebo jednoducho
dostali vypoved achcu spdsobit’ svojmu zamestnavatel'ovi ¢o najvicsiu skodu. Preto je
dolezité, aby mali zamestnanci pristup iba ku takym datam, ktoré skuto¢ne potrebuju k svojej
praci. Obmedzenie pristupu sa spomina aj v nariadeni GDPR, ktorého dodrziavanie kontroluje
Urad na ochranu osobnych tidajov Slovenskej republiky.

Pri zamestnancoch je potrebné zvazit aj dopady pouzivania sukromnych zariadeni na
pracovné Ucely. Zamestndvatelia byvaju benevolentni a na tikor bezpe¢nosti chcu usSetrit’ za
nakup vypoctovej techniky. Tak vznikol aj pristup BYOD (Bring Your On Device — prines si
vlastné zariadenie). Hoci existuji sposoby ako zabezpecit firemné data na sukromnom
zariadeni zamestnanca, nikdy nie je ni¢ zabezpecené na 100%.

Prelomenie hesla

Ochrana heslom patri medzi zékladné ochranné prvky kazdého informa¢ného systému. Spravna
implementacia a silné heslo st zarukou kvalitnej obrany pred utocnikmi. Mnoh¢ prihlasovacie
systémy umoziiuju iba obmedzeny pocet pokusov. Nasledne je potrebné pockat’ urcité casoveé
obdobie. Tato forma obmedzenia sa ukazuje ako G¢innad a odradi mnohych uto¢nikov. Pri
prelamovani hesla sa pouzivaju dva typy utokov:

1. Hadanie hesla pomocou slovnika

Tento typ utoku vie vePmi rychlo odhalit slabé hesla. Utoénik pri tiom skasa X
najpouzivanejsich hesiel na svete. Medzi celosvetovo najpouzivanejsie slabé hesla zarad'ujeme
123455, password, querty, 12345, iloveyou, admin, abc123, football, welcome a iné. Takéto
slovniky existuju aj pre rozne krajiny.

2. Utok hrubou silou

Pri tomto utoku sa skii$ajii vietky existujuce kombinacie znakov. Cas potrebny na prelomenie
hesla zalezi od jeho zlozitosti. Niz§ie uvadzame tabulku znézoriiujicu maximalny ¢as potrebny
na prelomenie hesla 0 poéte znakov uréitej zlozitosti.*> Na dosiahnutie uvadzanych &asov bol
pouzity priemerny domadci pocita¢. Za pomoci dostatocného vypoctového vykonu moézu
utocnici prelomit’ heslo aj omnoho rychlejsie.

40K ASPERSKY SECURE PASSWORD CHECK: Zdroj ¢asu potrebného na prelomenie. [online]. [20. 11.
2018]. Dostupné na: https://password.kaspersky.com/.
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Tabul'ka 4Maximalny ¢as potrebny na prelomenie hesla o pocte znakov urcitej zloZitosti

er),;fg\, Zlozitost Cas potrebny na prelomenie

4 Malé, vel'ké pismena, ¢isla a symboly 2 minuty

5 Malé a vel'ké pismena 17 minut

6 Malé, velké pismena, ¢isla 3 hodiny

7 Malé, velké pismena, ¢isla, symboly 2 dni

8 Malé, velké pismena, ¢isla 12 dni

9 Malé, vel’ké pismena, ¢isla, symboly 4 mesiace

10 Malé, vel’ké pismena, ¢isla, symboly 4 roky

11 Malé, velké pismena, ¢isla, symboly 33 rokov

Zdroj: vlastné spracovanie podla https://password.kaspersky.com/

Nezabezpecena komunikacia

Hrozba nezabezpeCenej komunikacie je v dnesnej dobe mensia ako v minulosti. Pomohli
tomu vyrobcovia a poskytovatelia mnohych IT sluzieb. Doslova nttia pouzivatel'ov
a internetové stranky, aby pouzivali Sifrovani komunikaciu. Napriklad Google zvyhodiuje
stranky, ktoré pouzivaji bezpecnostny certifikat znamy ako zeleny zdmok — HTTPS.

Obréazok 14Notifikacia o zabezpecenom pripojeni stranky

@ Narodné agenttra pre sietové a elektronickeé sluzby [SK]  https://www.slovensko.sk/sk/titulna-stranka

Pripojenie je bezpelné

Vase informacie (napriklad hesla a ¢isla kreditnych
kariet) zostanu po odoslani na tento web suikromné.

A

Dalsie informacie

b
b

Zdroj: www.slovensko.sk

Absencia Sifrovaného pripojenia je vel'mi nebezpecna v pripade, kedy navstevnik zadava na
internetovej stranke citlivé udaje. Na ukazku moze slazit’ vyplnenie objednédvkového formuléra.
Prikladdme obrazok, ktory zobrazuje data odosielané v novej objednavke v jednom
nezabezpecenom e-shope.
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Obrazok 15 Data odosielané v novej objednavke, nebezpecny e-shop

v HTML Form URL Encoded application/x-www-form-urlencoded
Form item: "jmeno" = "test"™
Form item: "email"” = "test@gmail.com”
Form item: "tel"™ = "+421999999999"
Form item: "adresa"™ = "Jana Kostru 76"
Form item: "mesto" = "Turcianska Stiavnicka"
Form item: "psc" = "©3851"
Form item: "ico" = "Bratislavsky"
Form item: "firma"” = ""
Form item: "dic" = ""
Form item: "ic_dph" = ""
Form item: "faktura_ jmeno” = "test"™
Form item: "faktura_ tel™ = "©0949999999"
Form item: "faktura_email"” = "test@gmail.com"™
Form item: "faktura_adresa"” = "test™
Form item: "faktura _mesto” = "test"”
Form item: "faktura_ psc” = "©1010"
Form item: "faktura_dic" = ""
Form item: "faktura_ firma" = ""
Form item: "faktura_ic_dph" = ""
Form item: "faktura_ico"™ = "test"™
Form item: "poznamka"™ = ""
Form item: “po" =
Form item: "“special delivery overprice"” = "o"
Form item: "postovne_form”™ = "39398 basic”
Form item: "postovne_form2" = "3000"
Form item: "homecredit” 2
Form item: "“compact"™ = "1"
Form item: "cl1" = "247.40000"
Form item: "c2" = "247,40000"

Zdroj: vlastné spracovanie podl'a anonymného 0 e-shopu

Ako mozno vidiet, vSetky zaddvané idaje mozno precitat’. Ak by e-shop pozadoval aj tidaje
Z platobnej karty, tie by boli tiez vidite'né. V uvadzanom pripade navySe ide o popularny e-
shop, kde nakupuje mnoZstvo spokojnych zakaznikov.

Odpocuvanie nezabezpecenej komunikacie je prakticky nedetekovatel'né. Nast'astie vSetci
velki IT hraci ako Microsoft, Google, Apple poskytuju zabezpeceni komunikéciu. Niektori
dokonca poskytuju tzv. end-to-end Sifrovanie. Pri tomto type Sifrovania nevie deSifrovat’ obsah
komunikacie ani poskytovatel’ sluzby. Takyto typ Sifrovania je ndrocny na implementéaciu
a z toho dovodu takuto funkcionalitu neponukaji mensi poskytovatelia IT sluzieb.

Castym prikladom, kedy sa pouziva nezabezpe¢ena komunikécia je pripojenie na e-mailovy
server. V minulosti sa Sifrované spojenie vel'mi nevyuzivalo. Dnes je situacia ind a dolezité st
nastavenia e-mailového klienta, ako sa pripaja na e-mailovy server. Ak pouziva nesifrované
pripojenie, tak si mdZe prijaté i odoslané e-maily precitat’ hocikto v ramci lokélnej siete.
Nezabezpecené pripojenie neobmedzuje funkénost prijimania a odosielania e-mailov a nie je
pre pouzivatela 'ahko odhalitel'né. Velki poskytovatelia e-mailovych sluzieb maja pripojenie
Sifrované.
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Overenie totoZnosti a pravosti dokumentov

Pri elektronickej vymene dat je dolezité vediet’, €i s Gcastnici vymeny skuto¢ne subjektmi,
za ktoré sa vydavaju. Existuje nickol’ko spdsobov, ako overit’ ich totoZznost’. NajjednoduchSou
moznostou je oby¢ajné pozorovanie. Uplatiluje sa najviac pri e-mailovej komunikacii. Zmena
&o i len jedného pismena v e-mailovej adrese moze mat’ vazne nasledky. Dalsou moZnostou,
ako overit’ identitu, je kontaktovat’ komunikujiceho telefonicky.

Overenie pravosti dokumentov sa realizuje prostrednictvom elektronického podpisu. Ten
zabezpecuje, Ze dokument vytvoril, resp. odoslal subjekt, ktory je na iom uvedeny. Na podpis
a jeho overenie sa pouzivaju Specialne programy. Stretn sa s nimi vSetci podnikatelia, ktori
musia pouzivat' na komunikaciu so Statom kvalifikovany elektronicky podpis a portal
www.slovensko.sk. Kvoli zabezpeceniu bezpecnosti si Sifrovacie schémy komplikované
a opieraju sa o zlozit matematiku.

Samotné uvodné overenie totoznosti eSte nemusi zaru¢ovat’ nenaru$ent komunikaciu dvoch
alebo viacerych stran. Niekedy sa stava, Ze uto¢nik narusi komunikaciu az pocas jej priebehu.
Moéze to spravit’ napriklad odcudzenim stboru cookie. Tento subor obsahuje informacie
o prihlaseni do sluzby, jej nastaveni a iné. Utoénik potom mdze oklamat’ server a vydavat' sa
za int osobu alebo subjekt. Aj bez znalosti hesla.

Odmietnutie sluzby (DDoS)

Populdrnym typom utoku je znefunkénenie sluzby. Tento lacny nastroj konkuren¢ného boja
dokaze odstavit webovu stranku, e-shop, Statnu aplikaciu, prip. populdrnu hernu sluzbu.
Funguje na jednoduchom principe. V urcitom case zacne Uto¢nik posielat’ na servery sluzby
obrovské mnozstvo poziadaviek. Nakol'ko ide o vel'ké pocty, serverom sa nepodari ich splnit’.
Prestant stihat’ spracovavat’ také vel’ké mnozstvo poziadaviek a zaénu odmietat’ poskytovanie
sluzby. Uz niekol’kokrat ¢elili takému typu Gtoku Statne organy Slovenskej republiky.

Pravidelne sa to stava velkym e-shopom v ¢ase vypredajov alebo v narazovych terminoch,
akymi s napriklad posledné dni na podanie danového priznania. V tychto pripadoch ide
0 legitimne poZziadavky na pouZivanie sluzby. Princip je vSak rovnaky. Dopyt po sluzbe je taky
vel’ky, Ze ho nie je mozné kapacitne uspokojit’.

6.3 Zakladné pravidla IT bezpe¢nosti v MSP

Cielom tychto pravidiel je minimalizovat’” moZnosti zlo¢incov na Upravu bezného stavu
systému. Pri ich dodrZiavani rapidne klesd pravdepodobnost’ narusenia bezpecnosti. Nie st
finan¢ne a technicky naro¢né a odporacaju ich bezpecnostni experti. Dodrziavat’ je potrebné
vSetky a nie iba niektoré.

Zdrava obozretnost’ a podozrievavost’

Medzi najjednoduchsie a najlacnejSie pravidla kybernetickej bezpecnosti mozno zaradit’
nedoveru, podozrievavost’ a obozretnost’. Urcite nie su v poriadku Ziadosti o zverejnenie PIN
kodu, informacii o platobnej karte alebo inych citlivych tdajov. Rovnako nemozno verit’ e-
mailom, ktoré informuju o rozpravkovom dedi¢stve vzdialeného rodinného pribuzného
z Ugandy.

Svetoznamy hacker Kevin Mitnick potvrdil start znamu pravdu, ked’ povedal, Ze najslabsim
miestom IT zabezpeCenia su samotni I'udia. Tento hacker pouzival techniku zvant socidlne
inzinierstvo. T4 sa snazi ziskat’ informacie od obete predstieranim inej identity. Mitnick sa ¢asto
predstavoval ako spravca systému, $éf divizie, pracovnik telekomunikacnej spolo¢nosti. Od
T'udi tak ziskal prihlasovacie udaje a mnohé iné doveryhodné udaje. Casto prehrabaval odpadky
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Vv kosi. V nich nasiel rozne informadcie, ktoré mohol neskor pouzit’ na presvedcenie obete alebo
rovno na pristup do systému. Z toho dévodu je potrebné nedoverovat’ cudzim l'udom, overovat’
identitu a pouzivat’ skartovac.

Typickym prikladom socialneho inZinierstva a vel'mi popularnym ttokom na Slovensku je
tzv. phishing, voI'ne prelozené ako rybolov hesiel. Pri tomto Gtoku zlo¢inci napriklad posielajua
e-maily v mene inych subjektov. Ziadaju o vykonanie uréitej akcie — zverejnenie iidajov alebo
prihlasenie na internetovu stranku. Zlocinci sa spravidla tvaria ako bankové institacie. Odkazy
v e-mailoch smeruju na servery, na ktorych su kopie internet bankingov. Nepozorny pouzivatel
moze naletiet’ na takyto trik a poskytne tak uto¢nikovi svoje prihlasovacie udaje dobrovolne.

Pravidelné aktualizacie

Vyvoj softvéru je narocnd praca. Z Casu na c¢as sa stane, ze niekto nieco prehliadne a tym
otvori dvere pocitacovym zlo¢incom. Takymto chybam sa ned4 vyhnut, stavaju sa aj najvacsim
firmam. Dolezita je reakcia tvorcu, €i prizna chybu, prip. aj odmeni objavitel'a chyby a vyda
aktualizaciu. V Casoch, ked’ sa vsSetko presuva do cloudu, su aktualizacie zodpovednost'ou
prevadzkovatel’a sluzby. Pouzivatel’ sa nemusi o nic€ starat’. Vzdy ma najnovsiu verziu softvéru.
Situacia sa zmeni, ak pouzivatel’ pouziva klasicky pocitacovy program alebo mobilnu aplikaciu.
Pri tomto softvéri je Casto potrebné rucne potvrdit' aktualizdciu. Hoci sa obcas objavia
problémy, nikdy by sa nemali prestat’ robit’ pravidelné aktualizacie zariadenia.

Neaktualizovany a nepodporovany softvér, na ktory sa uz nevydavaju aktualizacie
predstavuje najobl'ibenejsiu skupinu zariadeni pre hackerov. Ti po zverejneni bezpecnostnej
chyby pripravia nastroje, ktorym hromadne skenuju a napadaju zariadenia po celom svete. Za
kratky Cas tak mézu ovladnut’ obrovské mnozstvo pocitacov, mobilnych telefénov, tlaciarni
alebo inych smart zariadeni. Toto je najCastejsi sposob, ktorym sa §iria virusy, ransomvér a iné
typy skodlivého kodu.

Sifrovanie

Na zabezpecenie asponi Standardnej urovne bezpec€nosti je potrebné pouzivat’ Sifrovania na
viacerych urovniach. Jednou z nich je Sifrovanie uloZenych dat na disku. Niektoré operacné
systémy dnes ponukaju Sifrovanie uz od vyroby. Na to je vSak potrebné vykonnejSie zariadenie.
Sifrovanie dat plati ako pre klasické pogitade tak i pre mobilné zariadenia akymi s smartfony
atablety. Dalsou uroviiou Sifrovania je komunikaénd vrstva ako pripojenie na e-mail,
pouzivanie zabezpecenych stranok (HTTPS), posielanie dokumentov, resp. dat do a z r6znych
externych systémov. Tret'ou troviiou je elektronicky podpis a zabezpecenie dokumentov.

Coraz viac sa roz8iruju ochrany, umoziujice Sifrovanie disku alebo jeho Gasti. Samotné
nariadenie GDPR uklada prevadzkovatel'om a sprostredkovatel'om povinnost’ chranit’ osobné
udaje. Prave Sifrovanie patri medzi vhodné sposoby ako splnit’ tito povinnost’. Netreba zabudat’
na fakt, Ze pri Sifrovani st uloZené data bez odSifrovania necitateI'né.

Pokial’ ide o dolezitost’ nastavenia Sifrovania, ti mozno demonsStrovat na priklade
prelomenia zabezpecenia certifikatov na vytvorenie kvalifikovaného elektronického podpisu
Z konca roka 2017, kedy doslo k mnohym aktualizaciam v systéme elektronickych podpisov.
Dovtedy pouzivany 2048 bitovy klucovy par na obcianskom preukaze bol nahradeny
bezpeénejsim s dizkou 3072 bitov, s ktorym je spojeny zlozitejsi (fazsie prelomitelny) Sifrovaci
mechanizmus.

Zalohovanie

Tvorba pravidelnych zaloh patri medzi neobl'ibené ¢innosti mnohych pouzivatel'ov, pricom
zalohovanie je vel'mi dolezité. Jeho dolezitost’ si mnohi uzivatelia uvedomia az v pripade
hardvérového problému zariadenia, nevydarenej aktualizécie alebo pri kradezi.
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NajjednoduchSou moznost'ou tvorby zaloh je skopirovanie dat na externy disk. Je to pracne,
Casto chybaju najnovsie data, ale na druhej strane viete, kde presne sa data nachadzaji. To
nemozno povedat’ o online uloziskach suborov ako Google Disk, OneDrive, Dropbox alebo
iCloud, ktoré sa tesia velkej popularite. Ich vyhodou je vSak to, ze znizuju riziko straty dat
poskodenim hardvéru. Tieto sluzby ponukaji ako platené tak i bezplatné baliky.

Pri zélohéach taktiez plati, Ze pre zachovanie bezpecnosti je potrebné pouzivat Sifrovanie.
Utoénik by sa totiz pri fyzickom ziskani zalozného média mohol dostat k citlivym
informaciam. Na Sifrovanie je mozné pouzit’ zabudované sluzby v operatnom systéme, ako je
Bitlocker vo Windows, alebo Filevault v MacOS, pripadne sluzby tretich stran. Zdarma je
dostupny napriklad softvér VeraCrypt. Tieto sluzby vSak kompletne zaSifruju data ulozené na
danom médiu a bez zadania spravneho hesla sa k nim nedostane ani ich vlastnik.

Nizke povedomie je taktiez o type stiboru PDF/A. Ide o $pecialny typ PDF suboru, ktory je
uréeny na archivaciu elektronickych dokumentov. Taktiez si medzi podnikateI'mi malo
vyuzivané Specialne archivne DVD.

Politika silnych hesiel
Kvalitné heslo by malo obsahovat’:

malé pismena,
vel'ké pismena,
Cislice,
Specialne znaky.

Heslo by malo mat’ dizku min. 10 znakov a nemalo by obsahovat’ vieobecné slovo. Nemalo
by sa opakovat’ pre rozne stranky a hlavne by sa nemalo nikomu zverejiovat’. Tak ako sa
pravidelne menia bankomatové karty, tak by sa pravidelne mali menit’ aj hesla.

Zapamitatel'nost’ patri k ¢astym problémom pri sprave hesiel. Z toho dovodu vznikli
spravcovia hesiel, programy, resp. aplikacie, kde si mozno jednoducho a bezpecne ulozit’
prihlasovacie tdaje do internetovych stranok. Vstup do takejto aplikacie je chraneny heslom.
Vyhodou je vacsi komfort pri pouzivani hesiel, va¢sia bezpecnost a poriadok v pristupovych
heslach.

Kvalitné antivirusové rieSenie

Nakol'ko existujii desiatky typov Utokov ardzne techniky, ktorymi mozno infikovat
pocitac, je vel'mi potrebné pouzivat’ antivirusové rieSenie. Toto rieSenie ochrani pocita¢ nielen
pred virusmi, ale aj pred malvérom, advérom, ransomvérom a inymi typmi Skodlivého kodu.

Antivirus vSak nevyriesi vSetky problémy. Niektoré typy utokov dokazu spolahlivo obist
antivirus. Preto kazdy tvorca bezpec¢nostného softvéru ponuka dalSie doplnkové sluzby na
véacsiu ochranu vasho zariadenia. Komplexné rieSenie obsahujuce firewall, skener e-mailov ¢i
internetovych stranok pomaha ochranit’ zariadenie niekol'konasobne viac ako iba samotny
antivirus. Ten byva ponukany ako bezplatnd verzia na ziskanie novych zékaznikov.

Pripajanie na internet

Prip4janie na nezname siete je rizikové. Nemusi to tak vyzerat, ale data, rozne Stadie
a osobné skusenosti pouzivatel'ov hovoria opak. Pri verejnych WIFI sietach, kde sa moze
pripojit’ hocikto je vel’kd pravdepodobnost’, Ze takuto siet’ niekto ,,odpoctva“. To plati ako pre
kaviarne, tak aj letiska, autobusy alebo vlaky. Na jednej strane existuje zvySené riziko
odpoctvania kriminalnikmi ana druhej strane déavaju pouzivatelia velakrat sthlas s
monitorovanim datovej prevadzky na marketingové ucely.
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Za dovernu siet’ mozno povazovat’ pracovnu alebo domacu siet’ alebo mobilné pripojenie
priamo od poskytovatel’a internetu. O rizikach pouzivania verejnych sieti informuje na svojich
strankach aj Europol *. Podla ich odpora¢ani nemozno doverovat verejnym WIFI sietam.
A pri pripojeni cez takato siet’ je odporucané pouzivat VPN (Virtual Private Network —
sukromna virtudlna siet’). Ide o typ siete, ktorda vytvéara zabezpeceny tunel na komunikaciu.
Vsetky data vymienané cez VPN pripojenie su Sifrované a nie je tak mozné odpocuvat’ a
desifrovat’ data. Takuto sluzbu pontkaju viaceré firmy. Zakladné baliky st dostupné zadarmo.
Niektoré firmy maju vytvorenu vlastnu VPN siet’ a napriklad sa ich zamestnanci odkial’kol'vek
na internet pripajaju cez svoju kancelariu. Na internete st dostupné nastroje a potrebna
dokumentacia.

Pouzivanie legalneho softvéru

Nejeden podnikatel radSej pouziva nelegalny softvér ako by mal za jeho pouzivanie zaplatit’
tvorcom. Této paradigma sa naStastie postupne meni. Ludia si zacinaji uvedomovat’ vyhody
plateného softvéru — pravidelné aktualizacie, pomoc pri rieSeni problémov a podpora vyvojarov
softvéru. Rozsireniu platby pomohli aj rozne akcie vyrobcov ¢i mesacné predplatné. Typickym
prikladom je kancelarsky balik Office od spolo¢nosti Microsoft. Klasické pocitatové verzie
upadaji do zabudnutia a pouzivatelia hromadne prechddzaji na mesacné alebo rocné predplatné
programu Office 365.

Pri podozrivych strankach s bezplatnym alebo vel'mi lacnym softvérom je odporacané
zvysit pozornost’. Tieto nelegalne verzie ¢asto obsahuje pridany kod, ktorého cielom je pripojit’
zariadenie ni¢ netusiaceho pouzivatela do uto¢nikovej siete. Okrem toho kriminalnici mozu
doinstalovat’ softvér na sledovanie cCinnosti pouzivatela. Moznosti kriminalnikov st po
infikovani zariadenia prakticky neobmedzené.

Fyzické zabezpecenie zariadenia

Za najdolezitejSie zabezpecenie mozno povazovat prave to fyzické. Servery je nutné chranit’
zamkom. Pristup k zariadeniam a sluzbam je potrebné obmedzit’ iba pre osoby, ktoré s nimi
maju skutocne pracovat’. Nie je odpori¢ané nechavat’ mobilné telefony a notebooky na I'ahko
pristupnych miestach ako v autach, verejnych Satniach a pod.

6.4 Kyberneticka bezpecnost’ v kontexte ochrany osobnych udajov

S problematikou kybernetickej bezpecnosti uzko suvisi taktieZ ochrana osobnych
udajov. Tato téma V prostredi MSP v poslednej dobe rezonuje najmid v suvislosti
s nadobudnutim eurdpskeho nariadenia GDPR, ktoré zavadza nové alebo sprisiuje
doterajSie postupy spojené so spracovanim a ochranou osobnych udajov.

VysSie popisané postupy mozno oznacit’ za prakticky prejav povinnosti prijat’ potrebné
technické ¢i organizacné opatrenia vedice k ochrane osobnych udajov zakaznikov,
zamestnancov ¢i inych skupin fyzickych osdb. PouZivanie silnych hesiel, zabezpecené
pripojenie na internet ¢i antivirové programy predstavuju len Cast’ z vel'kého mnozstva
roznych dalSich opatreni (napr. vedla politiky cistych stolov, uzamykania listinnych
evidencii a elektronickej i fyzickej ochrany datovych ulozisk s dokumentmi ¢i kamerovymi
zdznamami), ktoré by mali MSP prijat’ v zdujme splnenia povinnosti vyplyvajucich z
GDPR.

41 EUROPOL: RISKS OF USING PUBLIC WI-FI. [online]. [6.11.2018]. Dostupné na:
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/risks-of-using-

public-wi-fi.
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S tymito opareniami su spojené tiez povinnosti administrativneho charakteru, ktoré
musia MSP pri spraciivani osobnych udajov plnit’, pokial’ sa nechcu vystavit’ pokutam az
do vysky 20 000 000 eur, ktor¢ GDPR zavadza.

Konkrétne ide najmi o povinnosti:

. dodrziavat’ zakladné zdsady spractivania a ochrany osobnych tidajov — napr. vyssie
spominanu zasadu minimalizacie spracovania, v zmysle ktorej by podnikatel’ nemal
spracuvat viac udajov o svojich zakaznikov, nez pre dany ucel spracovania
potrebuje,

o poskytovat’ dotknutym osobam jasnym a zrozumitelnym spdésobom povinne
oznamované informacie o spracovani a ochrane osobnych udajov, napr. o prdvnom
zaklade a ucele spracovania, o dobe spracovania a pravach dotknutej osoby, obvykle
formou dosledne spracovanych podmienok ochrany osobnych tidajov,

o nahlasovat’ bezpe¢nostné incidenty, pri ktorych mohlo dojst k prelomeniu
zabezpeenia osobnych tdajov dozorovému orginu, teda Uradu na ochranu
osobnych udajov, ato do 72 hodin, vratane povinnosti spolupracovat’ s tymto

organom,
o viest’ pisomne zaznamy o spracovani osobnych udajov,
o uzatvarat' sprostredkovatel'ské zmluvy v zmysle GDPR, ktorych predmetom je

zadefinovanie postupov, prdv a povinnosti pri spracuvani osobnych udajov,
s obchodnymi partnermi, pre ktorych podnikatel' spraciiva osobné tudaje (napr.
V postaveni obchodného zastupcu) alebo ktori tieto tidaje naopak spractivaju pre
neho (napr. v postaveni ctovnej spolo¢nosti),

o v konkrétnych pripadoch ustanovit’ zodpovednu osobu (tzv. DPO — Data Protection
Officer), ak dochadza k Specifickym operacidm s osobnymi udajmi alebo
k spracuvaniu osobitnych kategorii osobnych tdajov (napr. udajov o zdravotnom
stave).
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7. Identifikacia bariér voblasti digitalizicie a navrhy
odporucani na ich odstranenie ¢i zmiernenie dopadov

Siedma cast’ analyzy bariér malych a strednych podnikov v oblasti digitalizacie sa
zaobera vysledkami kvalitativneho prieskumu, ktory bol uskuto¢neny na vzorke desiatich
podnikov a troch expertov sktasenych v oblasti digitalizacie, resp. elektronickej
komunikacie, ako aj konkrétnymi odporucaniami na odstrdnenie bariér v oblasti
elektronizacie.

7.1 Kvalitativny prieskum

V obdobi od decembra 2018 do februara 2019 bol uskuto¢neny kvalitativny prieskum
zamerany na identifikaciu bariér v oblasti elektronizacie a digitalizdcie MSP na vzorke:

. desiatich podnikov, pricom podl'a eur6pskej klasifikacie iSlo o pat’ mikropodnikov, Styri
malé podniky ajeden stredny podnik. Pri vybere vzorky bol déraz kladeny
predovSetkym na odvetvovi rdéznorodost’ ana rozli¢nost’ poskytovanych sluzieb,
nakolko tak bolo mozZzné zistit problémy a skusenosti podnikatelov s réznymi
elektronickymi sluzbami, s pristupom réznych Gradov a pod. (napr. v gastronomickych
sluzbéch aj kontakt s colnym uradom, regiondlnymi uradmi verejného zdravotnictva,
v pravnych sluzbach takmer kazdodenné skusenosti s portalom www.slovensko.sk
a pouzivanim kvalifikovaného elektronického podpisu (KEP) a elektronickej peciatky,
prip. zriedkavej§ie pouZivanie portilu eZaloby a vykondvanie zarutenej konverzie
dokumentov, skisenosti znalca s pouzivanim vlastného portalu pre elektronicky dennik
znalca, v pripade uctovnych, danovych a auditorskych sluzieb problémy a skusenosti
nielen s vlastnou elektronizaciou, ale aj klientov atd’.). Akcent bol tieZ kladeny na to,
aby podniky boli zamestndvatel'mi, nakol’ko tato oblast’ sa vyznacuje vysokou mierou
vyuzivania roznych elektronickych portalov, ale taktieZ prinaSa vyzvy v pripade
elektronického dorucovania dokumentov vo vztahu zamestnanec — zamestnavatel’.
Dalsim zohl'adiiovanym kritériom pri vybere vzorky bol vek daného podniku, pric¢om
vicSina oslovenych podnikov funguje na trhu viac ako 10 rokov a obvykle takéto
podniky maju viac sktsenosti s réznymi kontrolami, vyvojom situacie v tejto oblasti
a pod. Dva podniky predstavovali za¢inajucich podnikatel'ov s obdobim podnikania do
troch rokov, pricom spravidla nové podniky st viac naklonené elektronizacii a nemaju
eSte zabehnuté staré ,,papieroveé* procesy. V ramci ciel'ovej vzorky bola zabezpecena aj
regionalna rdznorodost, avSak pre tento kvalitativny prieskum nebola kl'ucova.
V tabul’ke niz8ie uvadzame prehlad oslovenych respondentov a ich charakteristiku
v zmysle uvedenych kritérii;

. troch expertov skusenych v oblasti digitalizacie, resp. elektronickej komunikacie —
predovsetkym elektronického podpisovania, elektronickych zmluav, ale aj elektronizacie
vnutornych procesov a uctovnictva. Jeden z oslovenych expertov je mzdar, ktory ma
dlhoro¢né skusenosti s pouzivanim portdlov Socidlnej poistovne, zdravotnych
poistovni, okrajovo aj s portalom finanénej spravy, prip. d’alsich portalov (Statisticky
urad SR a pod.). Tento expert je tiez aktivnym lektorom pre oblast’ miezd, personalistiky
a pracovného prava. Skusenosti, problémy a bariéry pri vyuzivani elektronickych
sluzieb boli zozbierané aj od mnohych ucastnikov tychto Skoleni (d’alSich mzdarov
a personalistov).
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Kvalitativny prieskum — MSP
Tabul'ka 5Stru¢ny prehl’ad respondentov — MSP a ich charakteristika

Respon- | Brivma | gegion Oblast podnikania Triby (v €) szn?II:u Charakteristika
1 Fivnostnik BA Sluzby — prévne do 2 mil. 1995 (o {%";;?nzzfnngﬁcov)
2 sro. ZA Sh‘ibgo’r podnikatelske do 2 mil. 2008 o fg”;;?npez?nn;r'fcov)
3 s.1.0. BA Sluzby — d&tovné a datiové do 2 mil. 2008 o f&i ';;?n%(s’?n";:fcov)
4 s.r.o. ZA Sluzby — gastronomické do 2 mil. 2009 o {%";;?nz(;?nn;scov)
5 S.1.0. PO Vyroba filmov do 2 mil. 2017 (do ir(])ig?nz(;?nnairl:cov)
6 s.r.0. BA Sluzby — vydavatelstvo 2-10 mil. 2007 10 jg‘lzy'apm‘;‘i’t‘;l;ncov)
7 S1.0. ™ Sluzby — zdravotnictvo do 2 mil. 2016 10 j;‘%ﬁ%i‘t’;];ncw)
8 s.r.0. N Obchod 2-10 mil. 2005 (10 7T§12};Enoeiltlri1];ncov)
9 s.r.0. BB Sluzby - auditorské do 2 mil. 1991 10 7T§‘1zy'apm°e‘i?;1;ncov)
10 S.1.0, BA Sluzby — IT 10-50 mil. 1998 1 (50 i grﬁ?ﬁtﬁneov)

Zdroj: Vlastné spracovanie na zaklade kvalitativneho prieskumu

Rozhovory prebiehali bud’ v jednotlivych podnikoch alebo telefonicky, respondentmi boli
majitelia alebo finanéni riaditelia podnikov. Dizka kazdého rozhovoru trvala v rozmedzi od 45
do 90 minut, pricom na spracovani sa podielali spravidla dve osoby. Jeden spracovatel
prieskumu vykonaval samotny rozhovor a druhy bol v pozicii zapisovatela. Respondenti si
nezelali, aby z rozhovoru bol zhotoveny zvukovy zaznam. Zistené poznatky z jednotlivych
rozhovorov st agregované do vystupu, ktory je nizsie uvedeny.

Pre rozhovor s respondentmi bola zostavena ramcova Struktira otazok, pomocou ktorej boli
rozhovory vykonavané. Ramcova Struktira rozhovoru v malych a strednych podnikoch
bola nasledovna:

o VyuZivanie portalu slovensko.sk — skusenosti, frekvencia pouZivania a oblast’ vyuZitia.
Aké vyhody, nevyhody a nedostatky portalu ste zaznamenali? Preferujete tuto
moznost’ pred osobnou navstevou tradu? Dovody.

o Aké iné portaly, resp. elektronické sluzby vo vzt'ahu k verejnej sprave pouZivate

(portal Financnej spravy SR, Socialnej poistovne, elektronické sluzby zdravotnych

poistovni, Statistického uradu SR, Elektronicky kontraktaény systém, portal eZaloby,

pripadne iné)? St aj systémy, ktoré pouzivate dobrovol'ne? Aké vyhody, nevyhody a

nedostatky portalov ste zaznamenali, ohodnot’te aj:

dostupnost’ portalu,

helpdesk,

dizajn/prehl’'adnost’/jednoduchost,

iné (vyhody, nedostatky).

o Kedy ste zacali komunikovat’ s Finan¢nou spravou SR elektronicky? Ked’ to
vyzadoval zékon (od 1. 1. 2014 platitel DPH, od 1. 1. 2018 pravnické osoby zapisané
v Obchodnom registri, od 1. 7. 2018 fyzické osoby — podnikatelia), alebo aj skor?

0 O O O

Dovody.

. Korko prihlasovacich udajov a zariadeni potrebujete pri komunikacii s verejnou
spravou?

. Vyuzivanie elektronickej schranky na portéli slovensko.sk — skuisenosti, frekvencia

pouzivania a oOblast’ vyuzitia. Aké vyhody, nevyhody a nedostatky schranky ste
zaznamenali?
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e Pouzivate elektronicky podpis, prip. pecat? Ak ano, aky (jednoduchy, kvalifikovany)?
Pouzivate svoj obc¢iansky preukaz na elektronické podpisovanie? Dovody a oblast’
vyuzitia elektronického podpisu.

e Vyzadovali niekedy od vas urady vylu¢ne pisomnt formu dokumentu (napr. pri
kontrolach)?

e Zarucena konverzia dokumentov — uz ste niekedy vyuzili sluzbu prevodu dokumentov
z listinnej formy do elektronickej formy? Dévody.

e Vedenie uctovnictva — v akej forme je uctovnictvo vedené (pisomna, elektronicka,
kombinovana). Aky je proces spracovania prijatia elektronického dokladu
V uctovnictve?

e Ktoré¢ z nasledovnych ¢innosti/dokumentov su vo vasej firme zavedené?

o elektronické uzatvaranie zmluv,

o elektronické prijimanie a potvrdzovanie objednavok,

o vystavovanie faktar v elektronickej podobe (ak ano, aké podpisy uvadzate na
fakturach a akym spdsobom su vystavené faktry spracované v uctovnictve),

o vystavovanie/prijimanie dokladov mzdovej agendy v elektronickej podobe (napr.
dochadzky, mzdové listy, vyplatné pasky, cestovné prikazy a pod.),

o archivacia dokumentov v elektronickej podobe,

elektronické hlasovanie na valnom zhromazdeni,

o iné — ak ano, popiste.

Ak ¢innosti nie su elektronizované, aké su bariéry pre nevyuzivanie elektronizacie
pri tychto ¢innostiach?

(@)

Ciel’om $truktirovaného rozhovoru so zastupcami malych a strednych podnikov bolo
predovsetkym:

o zistit mieru adovody (ne)vyuzivania elektronizacie a digitalizacie v oblasti
komunikacie s verejnou spravou, ako aj v ramci vnttornych a externych procesov MSP;
o identifikovat’ kritické oblasti a bariéry MSP v oblasti elektronizécie a digitalizacie.

Vystup z kvalitativneho prieskumu v MSP

Miera a dovody nevyuZivania elektronizacie a digitalizacie — v komunikacii s verejnou
spravou

Z uskuto¢nenych rozhovorov v MSP vyplynuli nasledovné skuto€nosti:

o Sluzby cez ustredny portal verejnej spravy www.slovensko.sk nevyuziva takmer Ziadny
Z respondentov. Je to najmd ztoho dbévodu, ze pre rieSenie jednotlivych agend
podnikatelia maju Specialne pristupy, prostrednictvom ktorych sa prihlasuju a plnia si
svoje povinnosti. Druhym c¢astym uvadzanym dévodom je komplikovanost
a nezrozumitelnost’ pri vypiiani elektronickych tladiv na portéli alebo pri vykonani
ur¢itého tkonu na portali (napr. rezervacia terminu na dopravnom inSpektorate pri
prepise vozidla), preto je pre podnikatel’a jednoduchsie ist’ na prislusny urad a pripadne
poZiadat’ o pomoc s vyplnenim formuldra zamestnanca uradu.

o Podnikatelia vyuzivaju svoje elektronické schranky, nakolko st pre nich povinné,
predovSetkym na prijimanie sprav z réznych uradov. Respondenti uvadzali, Ze do
elektronickej schranky prijimaja spravy zo sudov, od exekltorov, roéné zictovanie
zdravotného poistenia zo VSeobecnej zdravotnej poistovne, spravy od regionalnych
uradov verejného zdravotnictva a z mestskych uradov. Od ostatnych turadov st im
zasielky dorucované postou. Odosielanie sprav cez elektronickt schranku realizuje
z dopytovanych iba advokat, ktory uviedol mnozstvo nedostatkov a moznych vylepseni
fungovania elektronickych schranok pre zjednodusenie prace s nimi, s archivaciou
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dokumentov a pod. Dalsi z dopytovanych obdrzal v lete 2018 do elektronickej schranky
dokument z regionalneho uradu verejného zdravotnictva, ktory mal elektronicky
dorucit’ na Ministerstvo zdravotnictva, ¢o predstavovalo pre podnikatel'a problém,
pretoze nebolo mozné spravu jednoducho preposlat’.

. Ked’ze vsetci osloveni podnikatelia st si¢asne zamestnavatel'mi, pre komunikaciu so
Socialnou poistoviiou a zdravotnymi poist'oviiami maju zriadené Specialne pristupy. Vo
vacsine pripadov ide o vSetky tri zdravotné poistovne, nakol'ko maju zamestnancov
poistenych spravidla v kazdej z nich. Vac¢sina dopytovanych ma vsak externe vedené
uctovnictvo a mzdovi agendu, preto tieto pristupy aktivne nevyuzivaju, ale pristupy
jednorazovo vybavili, vratane splnomocneni aexterny dodavatel’ -elektronicky
komunikuje za nich, prip. pripravi papierové podanie, ak nie je elektronicky mozné.
Z tohto dovodu sa niektori podnikatelia nevedeli vyjadrit’ k hodnoteniu jednotlivych
portalov, preto sme v ramci kvalitativneho prieskumu expertov oslovili aj mzdarov,
ktori vedeli hodnotenia a ndmety na zlepSenie poskytnut’. Podnikatel'om, ktori portaly
poznaju a pouzivaju, sa javil ako najvacsi problém mnozstvo pristupov a prihlasovacich
udajov, nejednotny dizajn, asté technické odstavky a rozdielny rozsah sluzieb portalov
(napr. medzi zdravotnymi poist'oviiami). V pripade, Ze podnikatel’ pravidelne pristupuje
do uvedenych portélov, je praca s nimi pomerne jednoducha, avSak ak len sporadicky,
nie je praca s nimi vel'mi intuitivna.

o Kazdy podnikatel’ (pravnicka aj fyzicka osoba) je povinny komunikovat’ s finan¢nou
spravou elektronicky. Osloveni podnikatelia majl pristupy vybavené prostrednictvom
dohody s finan¢nou spravou (cez identifikator a heslo). V stucasnosti je mozné sa na
portal financnej spravy prihlasovat’ aj pomocou kvalifikovaného -elektronického
podpisu alebo cez ob¢iansky preukaz s elektronickym ¢ipom (eID), avSak tieto spdsoby
respondenti neuvadzali. DalSie elektronické sluzby, prip. portaly potrebné na
komunikaciu voéi §tatu, ktoré osloveni podnikatelia uvadzali, boli portal Statistického
uradu SR, elektronickd podatelfia sekcie colnej, portal tykajuci sa nakladania
s odpadmi, portal eZaloby, pristup do virtualnej registraénej pokladnice. Podnikatelia
tiez spominali systémy pre verejné obstaravania, ktoré sme nezapocitavali do
povinnych. Jednym z podnikatelov bol aj znalec, ktory mé& povinnost’ pouzivat
elektronicky dennik znalca®?, pricom spdsob prihlasovania je prostrednictvom
obCianskeho preukazu s elektronickym ¢ipom (eID). Tento spdsob, nakolko vsetci
podnikatelia eID majt, oslovenému podnikatel'ovi vyhovuje a odbural tiez povinnost’
zasielania poStou kazdy polrok vypis zdennika, o predstavuje zniZenie
administrativnej zataze. Podnikatelia uvadzali rozne, aj drobné navrhy na zlepSenie
fungovania jednotlivych portalov, s ktorymi sa pri svojej podnikatel'skej ¢innosti
stretavaju, pricom niektoré uvddzame v réznych Castiach analyzy (Specializované
portaly, odporucania) a ktoré by mohli byt pravidelne zbierané¢ a vyhodnocované aj
jednotlivymi instituciami prevadzkujiicimi uvedené portaly.

o Vaésina spominanych portalov a praca s nimi vyplynula z poziadavky uradu na povinnt
elektronickti komunikaciu. Co sa tyka portalu finanénej spravy, ktorého nabeh na
povinnu elektronickdl komunikaciu bol postupny (najskor najma platitelia DPH, neskor
vSetky pravnické osoby zapisané do Obchodného registra a napokon aj fyzické osoby —
podnikatelia), vtomto smere osloveni podnikatelia postupovali rézne. 60 %
Z oslovenych podnikatel'ov do elektronickej komunikacie s finan¢nou spravou vstupilo
skor, ako to pre nich stanovil zédkon, a to najmé z dovodu Setrenia Casu aj financii,
moznosti spatného vyhl'adania podania, nearchivovania podacich listkov a doruceniek

42 Ministerstvo spravodlivosti SR: Popis modulu Elektronicky dennik znalca, timoé¢nika a prekladatela. [online].
[4.2.2019]. Dostupné na: https://obcan.justice.sk/vstup/dennik-znalca.
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a pod. Naopak, zvy$nych 40 % radsej postupovalo zauzivanym spésobom podavania
dokumentov v papierovej podobe a elektronicki komunikaciu si zriadilo az v termine,
ktory bol zdkonom stanoveny ako povinny.

Pocet prihlasovacich tdajov, resp. zariadeni na elektronickii komunikaciu s verejnou
spravou bol v priemere Sest’. Takmer kazdy osloveny podnikatel’ m4 pristup na ustredny
portal verejnej spravy cez svoj obCiansky preukaz, pristup do Socidlnej poistovne, do
jednej az troch zdravotnych poist'ovni a na finan¢nu spravu. Ostatné elektronické sluzby
uvadzané podnikate'mi sme spomenuli vyssie.

Vyzadovanie vyluéne pisomnej — listinnej formy dokumentu podnikatelia uvadzali pri
rozliénych kontrolach, ale napriklad aj pri verejnych obstardvaniach. Extrémnym
pripadom bolo vyzadovanie peciatky na listinnom dokumente.

adovody nevyuzivania elektronizacie a digitalizicie - VvV ramci

vnitropodnikovych procesov

Z uskuto¢nenych rozhovorov v MSP vyplynuli nasledovné skuto¢nosti:

V oblasti vlastnej ¢innosti MSP prebieha elektronizacia a digitalizacia vo vel'mi nizkej
miere, a to napriek tomu, Ze respondenti poznaju vyhody elektronizacie a mnohi by radi
pokrocili v tejto oblasti. Za hlavny doévod mozno oznacit najmd nevedomost
podnikatelov o mozZnostiach elektronizacie, ako sa vysporiadat’ s rozdielnymi
poziadavkami zakonov, nevedia, aky typ podpisu bude akceptovany ako ekvivalent
bezného podpisu, napriklad na fakture a aké zabezpecenia st potrebné z pohladu
poziadaviek predmetnych zakonov, ako aj GDPR. Z uvedenych dovodov podniky
v mnohych pripadoch postupujii zauzivanym ,,papierovym* spdsobom, predovsetkym
¢o sa tyka vedenia Uctovnictva.

Vsetky z dopytovanych podnikov prijimaji objednavky e-mailom (v niektorych
pripadoch majii uzatvorené pisomné ramcové zmluvy a jednotlivé objednavky st
vykondvané e-mailom, alebo nie su zmluvy uzatvorené vdbec). Jeden respondent
uviedol, Ze mu bola e-mailova objedndvka uznané ako dokaz v sidnom spore a v spore
uspeli, aviak i§lo o skiisenost’ z Ceskej republiky. V pripade inych dokladov uZ je
elektronizdcia problematicka a podnikatelia maji obavy v oblasti pravnej istoty.
Niektori podnikatelia sa domnievaju, Ze podpis na faktiire méze nahradit’ jedine KEP,
ale na jeho technické zavedenie do praxe nemaji potrebné vedomosti a znalosti, preto
k nemu nepristapili. Jeden z oslovenych podnikov stale zasiela vystavené faktary
odberatel'om postou s vlastnoruénym podpisom, priCom za postovné zaplati do 100
eur/mesacne, Co je pomerne vysoky ndklad. ViacSina respondentov vSak vystavuje
faktiry online alebo v ii¢tovnom softvéri a so skenom podpisu, prip. aj peciatky tieto
faktary zasiela obchodnym partnerom e-mailom. Iba vo vynimoc¢nych pripadoch, napr.
Vv pripade vyziadania papierovej faktliry Statnou institiciou, faktiru tlacia a podpisant
zasli poStou. Faktary zasielané e-mailom su vSak nasledne taktiez tlacené
avuctovnictve  sa  archivuju v papierovej podobe. Podnikatelia v
Strukturovanych rozhovoroch uviedli, Ze hoci tymto spdsobom postupuji, nie su si isti,
¢i je to z hl'adiska zabezpecenia a poziadaviek zakonov v poriadku. Aj v pripade prijatia
elektronického dokladu, napr. faktiry, st tieto doklady tlacené, a tak archivované
v uctovnictve. Pre interné ucely maju viaceri zavedené aj archivy v elektronickej
podobe a ukladaju si elektronické doklady na disk, avSak pre tcely uctovnictva tento
archiv nevyuZivaju, nakol’ko doklady prevadzaju do papierovej podoby. Castokrat je
(ne)vedenie elektronického uctovnictva podmienené uctovnikom, ktorého podnik ma.
Ak je pokrokovejsi a ukaze im, aké moznosti maju, radi prejda (resp. by presli) na
elektronizéciu a digitalizaciu procesov (napr. v pripade, ak by to znamenalo usporu
nakladov na poStovnom, administrative a pod.). Ak uctovnik postupuje zabehnutym
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spdsobom, tak firmy maximalne zvazuju vystavovanie elektronickych faktur a vsetky
doklady aj tak tlacia pre ucely tctovnictva, pricom na doklad st nésledne uctovnikom
doplnené povinné nalezitosti Uctovného dokladu, napr. podpisové zaznamy, tzv.
uctovaci predpis a interné ¢islo dokladu.

. Az 8 z10 respondentov uviedlo, ze vyplatné pasky zasielaji zamestnancom
zaheslované elektronicky e-mailom. Ako dovody wuvadzali, ze ide o vyrazné
administrativne zjednodusenie a usporu casovych aj finan¢nych nakladov. Zaroven je
v zakonniku prace jasne stanovené, ze vyplatné pasky mozu byt dorucované
elektronicky, preto v tejto oblasti neexistuje pravna neistota ohladne spdsobu
dorucovania. Generovanie zaheslovanych vyplatnych pasok a ich zaslanie na e-mail
V sucasnosti poskytuju mnohé mzdové softvéry, preto v tejto oblasti nie je potrebna ani
Specialna technicka zdatnost’ pouzivatela.

o Oslovena auditorska spoloc¢nost’ s praxou takmer 30 rokov potvrdila, ze sa v sti¢asnosti
snazia maximalne mnozstvo dokumentov od klientov dostat’ v elektronickej podobe.
V prevaznej miere vSak u kazdého klienta existujii doklady v papierovej forme, su to
predovsetkym tie doklady, ktoré spolocnost’ prijme. Tie, ktoré vystavuje, napr.
odberatel'ské faktury, pohyby skladov, st €asto len v elektronickej podobe, potom je ale
dolezité, aky systém internych kontrol funguje v spolo¢nosti a aké je fungovanie celého
informacného systému, preberania do UCtovnictva, prepojenia podsystémov
suctovnictvom a na zaklade ¢oho su v podsystéme zadavané udaje. Skumaju sa
jednotlivé zodpovednosti, pristupové prava, potvrdzovanie preberajuceho od
odovzdavajuceho atd’. V takych pripadoch auditorska spolo¢nost’ netrva na podpisovom
zdzname, musia byt vSak jasné pravidla zodpovednosti. Spravidla veduici pracovnik
poskytne auditorom prehl'ad fungovania interného kontrolného systému, avSak tento
prehlad vyzaduju auditori s podpisom a v listinnej podobe. Niektora dokumentacia v§ak
musi byt vzdy v pisomnej forme s podpismi zodpovednych (v prevaznej miere ide
0 vyhlasenia a prehladsenia krocnej uctovnej zavierke, pripadne konfirméacie
pohl'adavok a zavidzkov od klientov).

o Elektronické podpisovanie, prip. pecat v B2B vztahoch nepouziva ziadny
z respondentov, s vynimkou jednoduchého elektronického podpisu na vystavenych
faktarach, ako sme uz uviedli. Opét’ bola uvadzanym dovodom nevedomost’, kde by sa
dal KEP pouzit' a aké st vyhody podpisu dokumentu tymto spdsobom, aj technické
problémy pri jeho pouZziti. Oslovené podniky nemaju zavedené elektronické uzatvaranie
zmlav ani elektronické hlasovanie na valnom zhromaZdeni. Cestovné prikazy,
vyuctovania pracovnych ciest a mzdové doklady su vystavované v listinnej forme.

. Zarucenu konverziu dokumentov zatial nevyuzil nikto z oslovenych podnikatelov,
s vynimkou advokata, ktory sluzby zarucenej konverzie poskytuje svojim klientom.
Mnohi o takejto moznosti prevodu dokumentov ani nevedeli.

Identifikacia kritickych oblasti a bariér MSP v oblasti elektronizacie a digitalizacie

Zo svojich skusenosti s elektronizaciou a digitalizaciou respondenti uviedli najcastejSie tieto
problémy a bariéry, s ktorymi sa stretavaju:

. problémy s pouzivanim elektronickych schranok tustredného portalu verejnej spravy —
podrla respondentov je praca so schrankou ndrocné, a to najmaé u starSich pouzivatelov,
ale na nedostatky poukazovali takmer vSetci =z oslovenych podnikatel'ov
(neprehladnost’, zlozitost, mnozstvo ukonov, kym je mozné sa dostat’ k doru¢enému
dokumentu, mnozstvo notifikacii, problémy s archivaciou sprav, nemoznost’ zlu¢ovania
sprav, nedostato¢na kapacita schranky aj priloh a pod.);

e neexistencia jedného miesta na komunikéciu s uradmi, vel'ké mnozstvo pristupovych udajov,
hesiel, GRID kariet, plus potreba Citacky;
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. chybajuca reciprocita v elektronickej komunikacii — elektronizacia je zavadzana pre
podnikatel'ov povinne a podnikatel musi akceptovat’ vsetky podania, ktoré mu
elektronickou formou pridu (od akéhokol'vek uradu), avSak neexistuje systém,
prostrednictvom ktorého by podnikatel’ mal moznost’ komunikovat’ so vSetkymi aradmi
tak, aby jeho podanie bolo akceptované a dorucené na prislusny trad. Zaroven chyba
reciprocita aj v obojsmernej elektronickej komunikacii, pre podnikatelov je Casto
povinnd, pre organy verejnej spravy nie a mézu dorucovat’ spésobom, ktory si vyberu,
prip. jej zavadzanie je pozvolné, pricom lehoty pre podnikatel'ov nie si obvykle také

vel'korysé,;

o neakceptovanie dokumentov v elektronickej forme avyzadovanie pisomnych
podkladov napriklad v pripade kontrol niektorych uradov;

o pravna neistota a nevedomost’ podnikatelov o moznostiach elektronizacie v oblasti

elektronického ctovnictva, vystavovania, prijimania a archivacie dokladov, aby boli
dodrzané poziadavky vSetkych suvisiacich predpisov (napr. zdkon o uctovnictve, ktory
vyzaduje podpisové zdznamy osoby zodpovednej za ictovny pripad v uctovnej jednotke
a podpisovy zdznam osoby zodpovednej za jeho zatctovanie);

o pravna neistota a nevedomost’ podnikatel'ov o moznostiach pouzitia kvalifikovaného
elektronického podpisu — kedy je tento typ podpisu povinny, aky typ podpisu je
akceptovatel'ny pre podpisovanie r6znych typov dokladov, aké su potrebné technické
zabezpecenia z hl'adiska kybernetickej bezpecnosti aj poziadaviek GDPR.

Respondenti — podnikatelia uviedli mnozstvo dalSich problémov a aj naértli moznosti ich
rieSeni, pricom tieto boli podkladom pri formulacii odporucani a uvadzame ich v texte d’alej.

Kvalitativny prieskum — experti

Cielom Struktirovaného rozhovoru sexpertmi bolo identifikovat problematické
ustanovenia Vv predpisoch upravujicich elektronizaciu  a digitalizaciu  a nedostatky
v elektronickych sluzbach. Rozhovory sexpertmi boli zamerané na konkrétne praktické
sktisenosti a problémy v tejto oblasti, s ktorymi sa pri svojej ¢innosti stretli. Osloveni experti
boli:

o manazér v IT spolo¢nosti, ktord ma vo svojom portfoliu produkt na digitalny
vlastnoruény podpis,
. manazér v telekomunika¢nej spolo¢nosti, ktora taktiez vyuziva na podpisovanie

digitalny vlastnoru¢ny podpis, pricom znacna cast’ agendy spojenej so zdkaznikom je
rieSena elektronickym spdsobom;

o mzdovy uctovnik, ktory je tiez aktivnhym lektorom pre oblast’ miezd, personalistiky
a pracovného prava. Skusenosti, problémy a bariéry pri vyuzivani elektronickych
sluzieb portalov stvisiacich s plnenim mzdovych povinnosti boli zozbierané aj od
mnohych ucastnikov tychto skoleni (d’alsich mzdarov a personalistov).

Uvedeni manazéri sa stretli s podobnymi problémami a bariérami, nakol’ko IT spolo¢nost’
vyvinula produkt na vlastnoru¢ny digitalizovany podpis a druhd, telekomunika¢ny operator,
taktieZ pouziva pri podpisovani zmluv vlastnoru¢ny digitalizovany podpis. Podpis funguje tak,
ze na podpisovu podlozku, prip. tablet je nasnimany vlastnoru¢ny podpis zakaznika a ten je
prevedeny do digitalizovanej podoby. Tento sa premietne na zmluvu, prip. iny podpisovany
dokument a dokumenty st nasledne uchovavané len v elektronickej podobe a v elektronickej
podobe su spristupnené aj zakaznikovi (dorucenie zaheslovaného PDF na e-mail, prip. uloZenie
do klientskej zony, kam ma zékaznik pristup s prihlasovacimi tdajmi). Z hl'adiska nariadenia
eIDAS, ktoré priamo plati na izemi EU a nie je potrebné ho implementovat’ do legislativy, ako
je to napr. v pripade smernic EU, ide o zdokonaleny elektronicky podpis, pri¢om nariadenie
eIDAS upravuje poziadavky na tento typ podpisu. Do datumu tc¢innosti nariadenia e[DAS (1.
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jula 2016 s vynimkami odloZenej Gc¢innosti, ktoré sa netykali zdokonaleného elektronického
podpisu) bola vysoka pravna neistota Vv tejto oblasti, nakol’ko takyto podpis nebol nijako pravne
podchyteny. Nariadenim sa upravilo v ¢l. 25: Pravny ucinok elektronického podpisu a jeho
pripustnost ako dokazu v sudnom konani sa nesmie odmietnut’ vylucne z toho dovodu, zZe ma
elektronickii formu alebo Ze nespliia poziadavky pre kvalifikované elektronické podpisy.
Uvedené ustanovenie c¢iastocne znizilo pravnu neistotu podnikov, ktoré zdokonaleny
elektronicky podpis pouzivaju a ktorych najvacsou bariérou bolo prave neuznanie podpisu pri
moznych sudnych sporoch (pricom ide o vyznamné sumy, nakol’ko takéto podpisy su v SR
pouzivané najmé v bankach, lizingovych spoloc¢nostiach, u telekomunika¢nych operatorov
apod.), avSak urcitda obava suznanim vlastnoru¢ného digitalizovaného podpisu podla
respondentov stale pretrvava, ked’ze v pravnom poriadku SR nie je upravena. A to aj vtedy, ak
zabezpecenia st skuto¢ne na vysokej urovni (podpis napriklad v Ziadnom pripade nie je mozné
prenaSat’, kopirovat’ a pouzit’ na iny dokument, zaznamend sa presne datum a ¢as podpisu,
dokumenty apodpisy su niekolkokrat chranené a zalohované, zaSifrované certifikatmi,
vysledna podoba je spravidla PDF stbor a ak by aj bol tento stibor ukradnuty, tak je mozné sa
iba tento podpis ,,naucit’™, ale nie je mozné ho nikde pouzit). Zaroven je tento typ podpisu
pismoznalcami lepSie skimatel'ny, nakol'ko nie je tento podpis len vizudlny, ale systém presne
zaznamenava silu, tlak, rychlost’, dynamiku, delenie pismen, ktoré je omnoho t'azsie sfalSovat’
ako vlastnoru¢ny podpis. V minulosti museli mat’ podniky pouzivajice vlastnoru¢ny
digitalizovany podpis od Uradu na ochranu osobnych tidajov registraciu, ktora im potvrdzovala,
Ze systémy su nastavené v sulade s poziadavkami tohto uradu, od méaja 2018 uz registracia nie
je platna a podmienky je potrebné spifiat’ v nadviznosti na celkové pravidla GDPR.

Pre malé podniky je vyuzitie vlastnoru¢ného digitalizovaného podpisu z dévodu vyssich
investi¢nych nakladov, obmedzené. V pripade strednych a vel'kych podnikov je takyto spdsob
moznostou pre elektronizaciu vo vyznamnej miere. V kazdom pripade si podnik porovnava, ¢i
sa mu oplati investovat’ do hardvéru a softvéru na podpisovanie vratane jeho udrzby, zmeny
internych procesov atd’. v porovnani s papierovym podpisovanim. Do Givahy je potrebné brat’
pocet podpisovanych dokumentov, usporu v oblasti skladovania a archivacie, tlae (tonery,
opotrebenie tladiarni), logistiky (zvoz, dizka spracovania dokumentu, ¢o mbze mat vplyv aj na
cash-flow), zniZenie stratovosti dokumentov a pod. V zasade vsak plati, ze ¢im mensi podnik,
tym menej Specifickych poZiadaviek napr. na softvér ma a cena takéhoto produktu je nasledne
niz§ia, pricom na trhu je niekol’ko spolo¢nosti poskytujucich softvéry na vlastnorucny
digitalizovany podpis.

Dalsie bariéry, ktoré respondenti uviedli, sa tykali najma prepojenia na pravidla GDPR, a to
napriklad problém s ukladanim osobnych udajov iba na serveroch ulozenych v krajinach EU
alebo dorucenie dokumentu s vlastnoru¢nym digitalizovanym podpisom na e-mail, ¢o je mimo
rozsahu tejto analyzy.

Rozhovor sexpertom z mzdovej oblasti bol zamerany na identifikdciu nedostatkov
systémov a elektronickych sluzieb, s ktorymi mzdari pracujq, t. j. portal Socialnej poistovne,
zdravotnych poistovni, financ¢nej spravy, prip. portal Statistického Uradu. Zaroven boli
s expertmi konzultované navrhy rieseni, preto priebeh a d’alSie zistenia z rozhovorov na tomto
mieste uvadzat’ nebudeme.

Informacie ziskané z kvalitativneho prieskumu v MSP aj s expertmi boli vyuzité na
formuliciu odporucani na zlepSenie sucasného stavu, t. j. pri tvorbe opatreni na podporu
elektronizacie a digitalizacie v MSP.
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7.2 VSeobecné systémové bariéry z oblasti digitalizacie

V nadvéznosti na vysSie uvedené analyzované oblasti mdézeme konStatovat, Zze
podnikatelia sa pri svojom kazdodennom Zivote stretavaju s viacerymi bariérami v oblasti
digitalizacie. Kazdd znich mé pritom mozZnost urCitého rieSenia, resp. zmiernenia
negativnych dopadov. K bariéram, ktoré maju pre MSP zasadny vyznam, mézeme zaradit’
najma:

1. bariéra: Nedostato¢na komunikacia medzi sikromnym a verejnym sektorom

pri tvorbe regulacii z oblasti elektronizacie

Popis bariéry:

Pri tvorbe pravnych predpisov z oblasti digitalizacie dochédza Casto k tomu, Ze subjekty
zo sukromného sektora nemaju dostatok prilezitosti na to, aby sa k pripravovanym
reguldciam vyjadrovali v€as. To ma za nésledok, zZe pripravovany legislativny material
nemusi vZdy zodpovedat’ potrebam MSP a nemusi rieSit’ niektoré praktické problémy,
ktoré su odstranované az pri naslednych novelizaciach.

Navrh mozného rieSenia:

V sucasnosti existuji moznosti, ako MSP aich zastupitel'ské organizacie moézu
vstupovat’ do legislativneho procesu v Case, kedy je eSte stdle mozné prezentovat’
a presadzovat’ zaujmy ¢i odovodnené pripomienky MSP. Jednym z takychto néstrojov je
tiez proces predbeznych konzultacii v zmysle Jednotnej metodiky na posudzovanie
vybranych vplyvov, ktord sa vSak zo strany predkladatelov legislativnych navrhov casto
nedodrziava. RieSenim by preto bolo castejSie zapajanie MSP a ich zastupitel’skych
organizacii do legislativneho procesu tak, ako to predpoklada spominana Jednotna
metodika.

2. bariéra: Neustale presuny kompetencii organov verejnej spravy na tseku
digitalizacie

Popis bariéry:

Za posledné¢ desatrocie doSlo k niekol’kym presunom kompetencii na useku
digitalizacie. To okrem in¢ho viedlo tiez k tomu, ze v zdkone o informa¢nych systémoch
verejnej spravy je zadefinovana osobitna tloha Ministerstva financii SR a osobitna tloha
Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, pri¢om obe
tieto inStiticie zrejme nemaju jasnu predstavu o tom, kde sa ich kompetencie rozdel'uju - na
ziadost’ o poskytnutie informacie ohl'adom kontroly dodrZiavania Standardov informacnych
systémov Ministerstvo financii SR napriklad odkazalo na Urad podpredsedu vlady, aj ked’
tato kompetencia nad’alej ostava Ministerstvu. Ani MSP a ich zastupitel’ské organizacie
potom nemaji jasnu predstavu o tom, na ktoru institiciu sa méZu obracat’ so svojimi
podnetmi a Ziadost’ami.

Navrh mozného rieSenia:

Centralizacia kompetencii na useku digitalizacie, t. . zadefinovanie ustrednej ulohy
jediného uradu, ktorého agenda nebude po kratkom ¢ase opitovne delegovana na iny organ.
MSP tym ziskaju potrebnu istotu a doveru.
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3. bariéra: Nedostato¢na zakonna definicia niektorych institatov alebo priliSna
prisnost’ pravnych predpisov

Popis bariéry:

Ako uz bolo uvedené vyssie, jednym z problémov digitalizdcie na Slovensku je
nedostatocné zadefinovanie alebo uplna absencia niektorych inStititov a postupov
v pravnych predpisoch, ¢o na strane MSP sposobuje vykladové problémy a pravnu
neistotu. Chybajuca zakonna definicia jednoduchého elektronického podpisu ¢i
zdokonaleného elektronického podpisu, problematickd definicia pojmu ,.elektronicka
faktura“ (zatial’ ¢o zakon o DPH sa s touto formou pocita, v ostatnych uctovnych predpisoch
uplne absentuje) a d’alSie nedostatky, ktoré boli popisané v jednotlivych kapitolach vyssie,
zneist'uju MSP alebo Uplne znemoziuju zjednodusSovanie urcitych postupov.

Navrh mozného rieSenia:

Uzakonenie vybranych legislativhych pojmov a postupov, najmé pojmov jednoduchy
elektronicky podpis (napr. naskenovany podpis podnikatel’a) ¢i zdokonaleny elektronicky
podpis (¢o mnohym MSP ulah¢i vyuzivanie vlastnych elektronickych podpisovych rieseni).

RieSenim je tieZ zmiernenie vybranych zakonnych poziadaviek, napr. aspon ¢iasto¢na
liberalizacia poziadavky tzv. autorizacie podani a dokumentov (t. j. podpisovanie
elektronickych sprav a dokumentov kvalifikovanym elektronickym podpisom za pomoci
elD karty by malo byt povinné len v tych pripadoch, kedy je to skutoéne opodstatnené a
ziaduce), posilnenie vyznamu elektronickych uctovnych dokumentov (podla uétovnych
predpisov je povinné uchovavanie pévodnych listinnych dokumentov).

4. bariéra: Roznorodost’ pravidiel vedenia elektronickej dokumentacie
a vystavovania elektronickych dokladov

Popis bariéry:

Uétovno-daiiové zakony su este historicky naviazané na papierovii formu. Vo vietkych
zakonoch od zakona o Gétovnictve, cez zakon o archivacii ako aj zédkon o dani z prijmov
atd’. platia iné pravidla na to, ktoré dokumenty je potrebné vystavovat, ako aj uchovavat
v papierovej forme aktoré elektronicky. Zaroven pri mnohych formularoch alebo
uctovnych dokladoch je nejasna forma a povinnost’ podpisu. V predmetnych zdkonoch je
identifikovana technicka alebo elektronickd, ako aj pisomné alebo listinna forma, ktoré su
pouzivané mnohokrat ako synonyma. Z pohl'adu zdkona o G¢tovnictve znamena technicka
forma zaznamu formu elektronickt. Zakon o DPH definuje formu elektronicktl a nepozna
pojem technickd forma. Zaroven, pod pojmom pisomna forma je napriklad z pohladu
zékona o uctovnictve potrebné si predstavit papierova formu, zhmotneni verziu
dokumentu na papieri, pricom pojem pisomnd moze len znamenat’, Ze napr. dané ozndmenie
nie je mozné vykonat’ Ustne, ale musi byt oznadmen¢ pisomne. Aj preto nie je jasné, ¢i pojem
pisomna alebo listinna znamend priamo formu papierova, alebo €i je len opakom ustnej
formy. V praxi mo6zu rézne pomenovania, ako aj rozne pravidla viest k nespravnej
interpretacii danej formy, o zvySuje pravnu neistotu a spdsobuje nizsiu ochotu vyuzivat’
bezpapierové formy alebo zaviest’ elektronické uctovnictvo.

Navrh mozného rieSenia:

Aj pri tejto bariére sa ako rieSenie pontka jasné definovanie a zjednotenie pojmov
technicky, elektronicky, pisomny a listinny vo vSetkych zakonoch rovnako, a sti¢asne
zosuladenie pravidiel elektronickej dokumentécie v danych predpisoch podla rovnakych
pravidiel. Pravidla, ktoré by mali byt vo vSetkych zakonoch rovnaké st najma:
nevyzadovanie KEP, moznost zostavovat, ako aj uchovavat elektronické doklady bez
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povinnosti podpisu, ako aj moznost’ prevodu papierovych dokladov na elektronické doklady
podla vzoru podmienok stanovenych v zékone o DPH, a teda povinnost’ zo strany subjektu
zabezpecit’ vierohodnost’ povodu, neporusenost’ obsahu a Citatel'nost’ dokladu.

5. bariéra: Nedostatotna konkurencia pri vyvoji elektronickych aplikacii a
systémov

Popis bariéry:

Mnohé informac¢né systémy verejnej spravy su z hladiska moznej modernizacie
a prepdajania s inymi systémami (napr. s uctovnymi systémami MSP) pre sikromny sektor
uplne uzavreté, Co znemozinuje vyvoj novych technologickych rieSeni, ktoré by
podnikatelom mohli zjednodusit’ zivot.

Navrh mozného rieSenia:

Spristupnenie aplikaénych rozhrani informaénych systémov verejnej spravy (tzv.
API) aj sikromnym subjektom, ktoré si m6zu vzajomne konkurovat’ a predbichat’ sa tak pri
vyvoji novych rieseni zlepsujucich sucasny stav digitalizacie na Slovensku.

6. bariéra: Nedostato¢na kontrola dodrziavania Standardov informa¢nych systémov
verejnej spravy

Popis bariéry:

Zikonom definované Standardy informaénych systémov sa ¢asto nedodrziavaju,
ked’Ze kazdy informaény systém funguje inak a vyznacuje sa Specifickymi prekdzkami,
pricom dodrZiavanie tychto Standardov sa prakticky viac nekontroluje.

Navrh mozného rieSenia:

CastejSia a prisnej§ia kontrola dodrZiavania §tandardov informaénych systémov
verejnej spravy tak, ako to predpoklada zakon o informa¢nych systémoch verejnej spravy.

7.3 Bariéry informacnych systémov verejnej spravy

1. bariéra: Rozne nastavenie pristupov do roznych informacnych systémov verejnej
spravy

Popis bariéry:

Mnohé informaéné systémy verejnej spravy sa vyznacuji odliSnymi technickymi
poziadavkami, pokial’ ide o pristup MSP. K niektorym systémom je mozné prihlasenie
cez ustredny portal verejnej spravy, k inym je potrebné tiez prihlasovacie meno a heslo
alebo dokonca GRID karta. Pristup k najcastejSie pouzivanym informaénym systémom
verejnej spravy sa tak pre MSP stava neprehl'adnym.

Navrh mozného rieSenia:

Zjednotenie pristupov, a to tak, Ze Kk pristupu do akéhokol'vek informaé¢nému
systému by mal podnikatePom slazit’ ustredny portal verejnej spravy. Pre skupiny
podnikatel'ov, ktoré sa na tento portal nedokazu prihlasit’ (napr. zahrani¢né osoby bez elD
karty) by mala byt zavedena moznost’ alternativneho pristupu na tstredny portal verejnej
spravy, z ktorého by tito podnikatelia ndsledne mohli pristupovat aj k inym systémom bez
potreby osobitného prihlasovania.
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2. bariéra: Nedostato¢ny rozsah niektorych elektronickych sluzieb

Popis bariéry:

Informacéné systémy verejnej spravy su vytvorené tak, aby MSP umoziovali plnenie
zékonom stanovenych povinnosti. Casto vSak zabtidaju na to, Ze pri plneni tychto povinnosti
by podnikatel'om ulah¢ili pracu niektoré doplnkové praktické funkcionality.

Navrh mozZného riesenia:

RieSenie by mohlo spodivat’® v CastejSich prieskumoch spokojnosti MSP
s elektronickymi sluzbami, vysledkom ktorych by bola identifikacia niektorych
nedostatkov a nasledné doprogramovanie novych funkcionalit. V pripade viacerych
informaénych systémov by fiou mohlo byt napr. automatické predvyplianie formularov,
upozoriiovanie na chyby vo vyplneni ¢i zavedenie Specifickych funkcii (napr. funkcie
»ZruSenie odhlasenia® na portali Socidlnej poistovne, zavedenie moznosti vyplnenia ndvrhu
na zapis do obchodného registra alebo moznosti podpisovania elektronickych priloh priamo
V rozhrani systému JKM).

3. bariéra: Nedostupnost’ informac¢nych systémov v dosledku aktualizacie ¢i udrzby

Popis bariéry:

Informacné systémy verejnej spravy vyzaduju prilezitostné aktualizacie a idrzbu. Stava
sa vSak, Ze udrzba prebieha v nevhodnej dobe alebo trva neprimerane dlho — napriklad
vedie k odstavke informa¢ného systému na cely vikend, pocas ktorého najmd MSP plnia
rozne administrativne povinnosti, alebo v diioch, na ktoré mozZe pripadat’ koniec rdéznych
lehdt — ustredny portal slovensko.sk bol napriklad odstaveny 31.12.2018.

Navrh mozného rieSenia:

Viasné informovanie verejnosti o planovanych aktualizaciach a tadrzbe
informacnych systémov a samotna realizacia takychto aktualizicii a udrzby vo vhodnej
dobe, napr. v no¢nych hodinach pocas pracovného tyzdna.

4. Dbariéra: Oneskorena aktualizacia informaénych systémov po novelizacii pravnych
predpisov

Popis bariéry:

Do informacénych systémov verejnej spravy sa casto implementuju formulare, ktorych
zavizné vzory €1 podstatné néleZitosti stanovuju pravne predpisy. Stava sa vSak, Ze po
novelizacii urcitého zakona (t. j. po zavedeni nového zavizného formulara) sa dana
zmena implementuje do informaéného systému so znaénym oneskorenim, ¢o na strane
MSP nemusi sposobovat’ len administrativne t'azkosti, ale aj vznik sankcii, ktoré sami
nedokazu ovplyvnit.

Navrh mozného rieSenia:

Najjednoduch$im a najucinnej$im rieSenim by bolo implementovanie novych vzorov
formularov bez zbyto¢ného odkladu. Za situicie, kedy oneskorend implementacia
moZe na strane MSP viest’ k sankciam, by bolo vhodné eliminovanie objektivnej
zodpovednosti MSP po dobu, po ktord si urciti povinnost’ nemohli splnit’ pre
omesSkanie prisluSnych organov verejnej spravy. Ak by napriklad podnikatel’, ktorého
uctovné obdobie skonéi 31.10., nemohol podat danové priznanie najneskor 31.1.
nasledujuceho roka (t. j. do 3 mesiacov od skoncenia uctovného roka) z dovodu
chybajiiceho formuléra pre podavanie dailovych priznani, potom mu pri podani dafiového
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priznania po 31.1. nemdze byt uloZzend sankcia, pripadne sa mu lehota na podanie dannového
priznania automaticky predlzuje o dobu, po ktorti na portali finan¢nej spravy chybal
prislusny formular, nakol’ko podnikatel’ by za oneskorené¢ podanie danového priznania
objektivne nemohol. MSP totiz dafiové priznanie musia podat’ vyhradne elektronicky.
Financna sprava upozornuje na moznost’ nahradného spdsobu podania daniovych priznani —
vyplneny vzor tladiva platny pre dany rok podat ako prilohu vSeobecného podania
prostrednictvom portalu finan¢nej spravy, avsak toto je administrativne naro¢né a zaroven,
nie je mozné pri podavani vyuzit benefity kontrol, ktoré so sebou prave elektronické
podanie prindsa. Ide v zasade o ,rucné“ vyplnenie formulara, ktoré sa naskenuje.
Neukladanie sankcie alebo automatické predizenie lehoty o dobu nedostupnosti formularov
(v ich Standardnej Struktarovanej podobe) navrhujeme aj v pripade, Ze je mozné vyuzit
pocas tejto doby ndhradny postup.

5. bariéra: Rozne technické predpoklady pre vyuZivanie niektorych informaénych
systémov

Popis bariéry:

Niektoré informacné systémy vyZaduje iné technické predpoklady k tomu, aby ich
MSP mohli plnohodnotne vyuzivat’. UkaZzkovym prikladom informaéného systému, ktory
MSP vyuzivaju pri kazdom zalozeni ¢i zmene Zivnosti alebo pri ohlasovani podstatnych
zmien, napr. pri zalozeni prevadzkarne, je informacny systém ,,Sluzby JKM®, ktory vSak
funguje vyluéne pri pouziti internetového prehliadaca Internet Explorer.

Navrh mozného rieSenia:

Riesenim je zjednotenie technickych poziadaviek pre vyuzivanie elektronickych
sluZieb pri vSetkych informacnych systémoch verejnej spravy tak, aby MSP nemuseli
na svojich zariadeniach doinStalovat’ osobitné komponenty alebo prechadzat’
Z jedného internetového prehliada¢a do iného. Prvym krokom by mohlo byt
spristupnenie sluzieb JKM aj pre iné internetové prehliadace, nez len pre Internet Explorer.

6. bariéra: Chybajuci helpdesk

Popis bariéry:

Pre informacné systémy verejnej spravy nie je typické, Ze by sa na nich nachadzal
online helpdesk, ktory by MSP pomohol s rieSenim technickych problémov.

Navrh mozného rieSenia:

Zavedenie online helpdesku ¢i obdobnej podpory (akou je napr. systém TAXANA na
portali finan¢nej spravy) na najvyuzivanejSich informaénych systémoch. Toto opatrenie
by mohlo byt’ doplnené tiez funkcionalitou automatickej kontroly vyplnhania elektronickych
formulérov, ktoré taktiez v niektorych systémoch absentuje.

7. bariéra: Chybajica moZnost’ platby sidnych a spravnych poplatkov online

Popis bariéry:

Pre fungovanie mnohych informaénych systémov verejnej spravy je typické, Ze po
odoslani urcitého formulara podnikatel’ ¢aka eSte niekol’ko hodin na to, neZ mu systém
vygeneruje platobné uidaje alebo nez prislusny urad vyda osobitni vyzvu na dhradu
poplatku, ¢o MSP ntti zaoberat’ sa tou istou zalezitostou opakovane. Na strane uradov je
tato skutocnost’ spojend so zvySenou zat'azou uradnikov, ktori vyzvy na uhradu poplatkov
spisuju a odosielaju ¢asto manualne, t. j. svoj ¢as venuju administrativnym tkonom na tukor
riadneho vykonu vlastnej agendy.
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Navrh mozného rieSenia:

Zavedenie moZzZnosti platby poplatkov online pri vSetkych elektronickych sluzbach,
s ktorymi je spojena poplatkova povinnost’.

8. bariéra: Rozdielne nastavenie ochrany osobnych udajov a nespravna
implementacie opatreni vyplyvajucich z GDPR

Popis bariéry:

Informacné systémy verejnej spravy ¢asto spracuvaji udaje, ktoré prislusny urad
nepotrebuje (Casto je nim napr. rodné ¢islo alebo dokonca identifikacia dokladu
totoznosti), alebo od MSP vyzaduju dokladanie neStandardnych suhlasov so spracovanim
osobnych udajov.

Navrh mozného rieSenia:

Dodrziavanie zasady minimalizacie spracovania osobnych udajov, teda uprava
roznych elektronickych formularov tak, aby organy verejnej spravy nespracuvali o MSP
také udaje, ktoré skutocne nepotrebuji. RieSenim je tiez rozliSovanie pravneho zakladu
spracovania osobnych udajov, t. j. eliminacia situacii, kedy niektoré organy verejnej
spravy vyZaduji od MSP aj osobitny suhlas so spracovanim osobnych tidajov, ktory
v$ak v skuto¢nosti nepotrebujii, nakol’ko osobné udaje spractivaju na zaklade zédkona.

9. bariéra: Nejednotny dizajn informacnych systémov

Popis bariéry:

Informacné systémy doposial’ vznikali tak, Ze kazdy z nich sa vyznacuje osobitnym
dizajnom, ¢o vedie k tomu, ze pri prechode z jedné¢ho systému na iny maju MSP problém
zorientovat’ sa.

Navrh mozného rieSenia:

RieSenim je dosledné dodrziavanie nového dizajnového manualu pre informacné
systémy verejnej spravy, kontrola dodrziavania tohto manualu a jeho postupné aplikacia
aj na starSie informac¢né systémy.

7.4 Bariéry elektronickych schranok

1. bariéra: Komplikovany pristup do elektronickych schranok

Popis bariéry:

Podnikatel’ musi pri prihlaseni do elektronickej schranky absolvovat’ zlozity
postup a niekol’ko na seba nadvizujucich krokov. Splnenie tohto postupu na sluzobne;j
ceste ¢1 na dovolenke, kedy podnikatel nedisponuje vSetkymi komponentmi potrebnymi pre
prihlasenie do schranky, alebo prihlasovanie zahrani¢nych os6b, méze byt v praxi vel'mi
komplikované.

Navrh mozného rieSenia:

Ako vhodné rieSenie sa javi zavedenie alternativnej moZnosti prihlasenia do
elektronickej schranky, a to za pomoci prihlasovacieho mena a hesla, ¢o mnohym
osobam znaéne zjednodusi pristup do schranok (takyto pristup napr. funguje aj v CR), a to
na vlastné riziko podnikatel’a.
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2. bariéra: Povinnost’ podpisovania sprav a priloh elektronickym podpisom

Popis bariéry:

Ak chce podnikatel’ odoslat’ spravu za pomoci elektronickej schranky, svoju spravu musi
podpisat’, inak adresatovi dorazi len ako necitateIny xml. stibor. Pokial’ ide o prilohy spravy,
urady casto neakceptuji obycajné PDF prilohy bez podpisania kvalifikovanym
elektronickym podpisom. Aby mal podnikatel istotu, Ze jeho sprava bude v poriadku
odosland, dorucena a akceptovania, musi svoju spriavu aj prilohy podpisat
elektronickym podpisom.

Navrh mozného rieSenia:

AKo vhodné rieSenie sa javi zavedenie fikcie podpisu podobne ako v CR — v zmysle
tejto fikcie sa mé za to, ze odosielatel’ spravy a priloh tuto spravu a prilohy tiez podpisal,
preto sa od neho nevyzaduje d’alsi elektronicky podpis. Sticast'ou tohto riesenia by mala byt
minimalizacia autorizacie sprav a priloh (t. j. minimalizacia podpisovania KEP-om) iba na
pripady, kedy sa vyzaduje tradne overenie podpisu odosielatel’a.

3. bariéra: Prili§ ¢asté notifikacie doruc¢ované ako samostatné spravy

Popis bariéry:

Elektronické schranky MSP, ktori svoje schranky vyuZivaju vo vicSej miere, su
zahlcované pocetnymi technickymi spravami a dorucenkami, ktoré st dorucované
automatizovane ako nové spravy v schranke. Podnikatel’ tak straca prehlad o dolezitych
spravach, ktoré moze tieZ prehliadnut’.

Navrh mozného rieSenia:

RieSenim by mohlo byt uplné vypnutie dorucovania technickych sprav
a doruceniek, ich lepSia filtracia alebo nahradenie informaciou asociovanou priamo
k odoslanej sprave — po otvoreni odoslanej spravy by sa tak podnikatel'ovi priamo vo
vlastnostiach spravy zobrazila informacia o tom, kedy bola sprava odoslana a dorucena,
namiesto toho, aby o tom dostaval osobitné potvrdenia. Tie su podnikatelom doucované aj
v no¢nych hodinach, ¢o pri SMS alebo e-mailovej notifikacii mdze byt rusivé (nastavenie
¢asu notifikacii o dorucenych spravach nie je mozné).

4. Dbariéra: Nedostato¢na kapacita schranky a priloh elektronickych sprav

Popis bariéry:

Pre niektorych podnikatel'ov je kapacita schranky, t. j. 1 GB, nedostacujica. Rovnako
nedostaCujuca mdze byt pre podnikatela maximdlna velkost elektronickych sprav (v
sucasnosti 50 MB) a ich jednotlivych priloh (v su¢asnosti 28,61 MB).

Navrh mozného rieSenia:

Riesenim je zvySenie kapacity elektronickych schranok podnikatel'ov bez toho, aby
podnikatelia museli za navySenie priplacat, a zvysSenie maximalnej velkosti priloh
odosielanych cez elektronicka schranku.

93



5. bariéra: NemoZnost’ jednoduchej archivacie viacerych sprav naraz

Popis bariéry:

Elektronické schranky umoznuju tlac¢ sprav a ukladanie jednotlivych priloh ¢i sprav vo
formate ZIP, neumoziuji vSak hromadné ukladanie sprav vo forme uceleného archivu
(spravy a vSetky prilohy naraz za dlhsie obdobie — napr. za 1 mesiac). To na strane MSP
sposobuje komplikécie v snahe ukladat’ si starSie spravy, ktoré sa po prekroceni kapacity
elektronickej schranky automaticky mazu.

Navrh mozného rieSenia:

RieSenim je zavedenie funkcie, ktora by umoznila ukladanie viacerych sprav za
dlhSie obdobie, ¢i uz odoslanych alebo dorucenych. Takato funkcia by MSP vyrazne
zjednodus$ila moznost’ elektronickej archivacie dokumentov, ktord im pri ukladani
jednotlivych priloh zabera ovel’a viac ¢asu.

6. bariéra: Neakceptovanie podani podnikatelov vykonanych cez v§eobecnu agendu
na www.slovensko.sk

Popis bariéry:

Niektoré organy verejnej spravy maju na urcité ukony vlastné elektronické
formulare, resp. vlastné elektronické sluzby, a neakceptuju preto podania MSP
uskutonené cez vSeobecni agendu — napr. danové priznanie k dani z nehnutelnosti
odoslané prislusnej obci ako PDF cez vSeobecnll agendu nemusi byt akceptované, ak na
taktto sluzbu dana obec vyvinula vlastnu elektronickt sluzbu (o existencii ktorej podnikatel
ani nemusi vediet)).

Navrh mozného rieSenia:

RieSenim by bolo uznavanie vS§etkych podani cez elektronicku schrianku za vyuZzitia
sluzby ,,v§eobecna agenda“, ¢o podnikatelom s malym mnoZstvom podani vo¢i tradom
ulah¢i Cinnost’ v tom, Ze nebudil musiet’ zistovat, ¢i pre konkrétny typ Ukonu existuje
osobitna elektronicka sluzba. Toto rieSenie by mohlo byt aplikované taktiez na podania,
ktoré st Standardne odosielané cez portal finan¢nej spravy, ktord formularové podania
odoslané cez ustredny portal verejnej spravy neakceptuje (nakol’ko tak stanovuje danovy
poriadok). Podnikatel’ by pri zavedeni takéhoto rieSenia mohol napriklad odoslat’ danové
priznanie aj ako PDF dokument v prilohe elektronickej spravy namiesto toho, aby ho
podaval cez portal financnej spravy.

7. bariéra: NemoZnost’ vyuZitia elektronickych schranok aj na komunikaciu
sikromnopravnych subjektov

Popis bariéry:

Existuju situicie, kedy by elektronické schranky mohli byt vyuzité aj na efektivnu
komunikéaciu medzi sikromnopravnymi subjektmi — napriklad medzi zamestnavatelom
a zamestnancom pri doru¢ovani pracovnych dokumentov, ktoré sa za suc¢asného pravneho
stavu daju dorucovat len osobne alebo postou. Komunikaciu cez elektronické schranky by
mohli vyuzit’ tiez rozhodcovské sudy, zauyjmové komory a pod. Takato moznost’ vyuzitia
elektronickych schranok vsak na Slovensku momentélne nie je.

Navrh mozZného riesenia:

RieSenim by mohlo byt zavedenie funkcie, ktora by uZivatelovi aktivovanej
elektronickej schranky umoznila spristupnit’ v schranke aj takyto typ dorucovania
podobne ako v CR. Sucast'ou riesenia by boli tiez prisnej$ie opatrenia proti odosielaniu
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a dorucovaniu nevyziadanej poSty — napr. stanovenie okruhu opravnenych odosielatelov
sprav (do ktorého by bol vzdy zaradeny aj zamestnavatel’).

7.5 Bariéry spojené s elektronickymi podpismi a zaru¢enou konverziou
dokumentov

1. bariéra: Mala uznatePnost’ jednoduchého a zdokonaleného elektronického
podpisu

Popis bariéry:

Elektronicky podpis bez osobitného zabezpecenia, t. j. napriklad naskenovany
podpis, nie je v pravnom poriadku SR vyslovne upraveny. Rovnako nie je
v slovenskom pravnom poriadku upraveny zdokonaleny elektronicky podpis, ktory
definuje eurdpske nariadenie eIDAS. S tym potom suvisi skuto¢nost’, Ze ak elektronicky
dokument nie je podpisany kvalifikovanym elektronickym podpisom, potom vyvstavaju
pochybnosti ohl'adom uznatelnosti takéhoto podpisu — jednak na strane obchodnych
partnerov Ci spotrebitel'ov (ktori sa obavaju pouzivania novych technickych rieSeni), ale aj
organov verejnej spravy (ktoré dokumenty podpisané takymito podpismi nemusia vzdy
akceptovat’).

Navrh mozného rieSenia:

RieSenie by malo spocivat’ vo vyslovnom zadefinovani a uznani niZSich foriem
elektronického podpisu. Toto rieSenie by mohlo byt zaroven sprevddzané zmiernenim
poziadavky autorizacie dokumentov (teda podpisovania dokumentov KEP-om)
a zavedenim dobrovolnej certifikacie zdokonaleného elektronického podpisu.
Prevadzkovatelia systémov, ktoré¢ dokdzu generovat’ a overovat’ platnost’ zdokonaleného
elektronického podpisu, by certifikdtom vydanym napr. Narodnym bezpec¢nostnym tradom
mohli deklarovat’ dostatocné zabezpecenie systému, ktorému moézu doverovat’ spotrebitelia
aj MSP. Vyslednym efektom takychto opatreni by mohlo byt roz$irenie niZSich foriem
elektronického podpisu a rozvoj uzitonych technologickych rieSeni, ktoré k svojmu
fungovaniu nevyZaduji tak vysokl mieru zabezpefenia ako pri kvalifikovanom
elektronickom podpise.

So zaistenim SirSej uznatelnosti nizsich foriem elektronického podpisu (oproti KEP) by
nasledne bola vhodna tiez rozsiahlejSia informacna kampan vo vztahu k MSP, ktorej
ucelom by bolo informovanie podnikatel'ov o tom, Ze nie pri kontakte s organmi verejnej
spravy potrebuju pouzivat KEP.

2. bariéra: Zmena formatu dokumentu pri podpise kvalifikovanym elektronickym
podpisom a neuznavanie vizualizovaného podpisu

Popis bariéry:

Vytvorenie kvalifikované¢ho podpisu pri vyuzivani mnohych elektronickych sluzieb na
Slovensku spociva v tom, Ze origindlny dokument (napr. PDF subor) je za pomoci
elektronického podpisu zapecateny v podpisovom kontajneri, ¢im sa povodny subor stava
chranenym voc¢i zmendm, no zarovei pri tom dochadza k zmene vysledného formatu
siuboru na stibor s priponou .zep alebo .xzep. Takyto subor sa podnikatel'om ani organom
verejnej spravy neda zobrazit za pomoci bezného prehliadaca dokumentov (napr. Adobe
Reader) bez spitného prevedenia do pdvodnej formy, ¢im sa praca s dokumentom
komplikuje. Ak podnikatel’ podpiSe elektronicky dokument kvalifikovanym podpisom
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tak, Ze podpis sa na dokumente zobrazi ako vizualizovany bez toho, aby doSlo
k vytvoreniu kontajnera, v zmysle nariadenia eIDAS ide sice o kvalifikovany
elektronicky podpis, no pre tcely pouzitia v iradnom styku na Slovensku sa takyto
dokument stava nepouZitePny — informacny systém verejnej spravy ho jednoducho
nedokaze spracovat’, pokial’ nie je v poZadovanom formate. Dokument je teda podpisany
v sulade s eurdépskym nariadenim, no slovenské informacné systémy ho nedokazu
akceptovat, pretoZe nie je vo formate .zep.

Navrh mozného rieSenia:

RieSenim by bola uprava niektorych elektronickych systémov tak, aby akceptovali
aj elektronické subory v povodnom formate s vizualizovanym elektronickym
podpisom, v ktorych je elektronicky podpis jasne identifikovatePny — ak v sti¢asnosti
podnikatel’ pripoji k ur¢itému podaniu, napr. k navrhu na zapis do obchodného registra,
PDF subor s vizualizovanym podpisom namiesto .zep stboru (i ked’ oba mézu byt riadne
podpisané KEP-om a tento podpis mozno uéinne overit’), jeho podanie bude automaticky
odmietnuté. RieSenie by malo spocivat’ taktieZ v tom, Ze aj elektronicky podpisané
dokumenty od organov verejnej spravy by malo byt mozné vytla¢it’ s vizualizovanym
podpisom (resp. pecat’'ou). Ak napriklad podnikatel'ovi pride do elektronickej schranky
prevadzkovy poriadok potvrdeny regiondlnym tradom verejného zdravotnictva, ide
0 elektronicky dokument bez akejkol'vek vizualizovanej peciatky — po jeho vytlaceni
a ulozeni v prevadzkarni (pre pripad moznej kontroly) podnikatel’ nedokaze preukazat’, ze
prevadzkovy poriadok bol regiondlnym tradom naozaj schvaleny. Pokial’ by bolo mozné
elektronickt pecat’ ¢i podpis vizualizovat’, podnikatel’ by vSak nemusel preukazovat’, ¢i bol
prevadzkovy poriadok schvaleny, nakol'ko by bol vytladeny aj s pecatou prislusného
organu.

3. bariéra: Velké mnoZstvo réoznych podpisovych certifikatov a réozna doba ich
platnosti

Popis bariéry:

Samostatne zarobkovo ¢innej osobe ¢i konatelovi s.r.o. je pri vydani obcianskeho
preukazu na tato eID kartu s c¢ipom importovanych niekol’ko roézmych druhov
podpisovych certifikatov, pri¢om kazdy z nich ma ina pouZitePnost’, uznatel’nost’ a inu
dobu platnosti. Pri niektorych komerénych typoch podpisovych certifikatov (napr. pri
mandatnych certifikatoch advokatov a notarov) ide taktieZ o odliSny typ certifikatu
s odlisnou dobou platnosti. Tento stav je pre MSP ¢asto neprehl'adny a vedie k obnovovaniu
roznych certifikatov v r6znych terminoch.

Navrh mozného rieSenia:

Riesenie by mohlo spocivat’ v redukeii niektorych certifikatov — ak ma advokat ¢i
notar kvalifikovany elektronicky podpis a platné opravnenie k vykonu svojej Cinnosti,
pouzivanie d’alSieho typu certifikatu (mandatny certifikat) overujuceho jeho identitu sa javi
ako nadbyto¢na zataz. V pripade certifikatov importovanych na elektronicky obciansky
preukaz sa zas ako zmédtocné javi pridelovanie roznej doby platnosti ré6znych druhov
certifikatov (PCA a ACA), ktora by mala byt’ zjednotena.

4. bariéra: Vysledny format zarucenej konverzie dokumentov

Popis bariéry:

Rovnako ako pri podpisovani dokumentov kvalifikovanym elektronickym podpisom, aj
pri zarucenej konverzii z listinnej do elektronickej podoby nedochadza k prevodu do
Citateného elektronického dokumentu, ale k vytvoreniu Specidlneho kontajneru
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obsahujuceho elektronicky dokument a doloZku o zaruéenej konverzii. Tym sa praca
S elektronickymi dokumentami komplikuje, nakolko ak chce podnikatel' previest
dokument do citateI'nej podoby, musi sa opdtovne zaoberat’ zmenou formatu. Pokial' by
podnikatel’ zaslal elektronickt formu originalu dokumentu v podobe elektronického
kontajnera do zahraniCia, zahrani¢ny subjekt (¢i uz sukromny subjekt alebo urad) by
s dokumentom nemohol nijak nardbat’, pretoze slovenské riesenie zarucenej konverzie by
preitho bolo uplne nezname. V Ceskej republike je oproti tomu konverzia dokumentov
vykonavana tak, ze k dokumentu v listinnej ¢i v elektronickej podobe je pripojena dolozka
0 vykonanej konverzii, no dokument ostava nad’alej CitateI'ny a jeho format sa nemeni.

Navrh mozného rieSenia:

K tomu, aby bola praca s konvertovanymi dokumentmi pre MSP jednoduchsia, by bolo
potrebné zaistit’ aby sa pri zarucenej konverzii nevytvaral novy format dokumentu,
ale len dokument pevne spojeny s doloZkou o zarucenej konverzii v podobe d’alSich
stran dokumentu. Tym by dokument ostaval vzdy ¢itatelny a nebol by potrebny prevod
Z jedného formatu do iného.

5. bariéra: Obmedzeny pristup k zarucenej konverzii dokumentov

Popis bariéry:

Zarucenu konverziu dokumentov méze vykonavat' len urcity okruh opravnenych osob.
Podnikatel' tak o skonvertovanie dokumentu z listinnej do elektronickej podoby alebo
naopak moéze poziadat najmi notara, advokata ¢i vybranu pobocku Slovenskej posty,
pricCom nie v§etky opravnené osoby sluZbu zarucéenej konverzie realne poskytuja. To
podnikatela nuti stravit’ viac ¢asu hPadanim subjektu, ktory by preiiho konverziu
dokumentu zaistil. Dald§im problémom, ktory zarufenii konverziu &ini znaéne
nedostupnou, je cena tejto sluzby, ked’ pri konverzii jednostranového dokumentu
podnikatel’ zaplati pribliZne 2 eura.

Navrh mozného rieSenia:

RieSenie by malo spocivat v rozSireni okruhu subjektov a miest, kde podnikatel’
moéZe poZiadat’ o vykonanie zarucenej konverzie, teda najmi o rozsirenie okruhu notarov
a pobotiek Slovenskej posty. Ciastoénym rieSenim by mohlo byt tiez zavedenie $pecialnej
funkcie v prostredi elektronickej schranky, ktora by z elektronickej prilohy dorucenej
spravy (mapr. zdradného rozhodnutia) vedela vytvorit PDF urcéené k tladi aj
S doloZkou o vykonani konverzie, ¢im by podnikatelovi odpadla starost’ so zarucenou
konverziou z elektronickej do listinnej podoby (ta by tak mohla fungovat tplne
automatizovane). K tomu, aby sa zo zaruCenej konverzie stala sluzba, ktora by bola
verejnosti dostupnejsia, by bolo vhodné zniZenie ceny tejto sluzby.

7.6 Bariéry spojené s digitalizaciou a vlastnou ¢innost’ou MSP (vnitorné
a externé prostredie podnikov)
1. bariéra: Nadradenie pisomnej formy nad elektronicku formu

Popis bariéry:

Tak ako v zakone o utovnictve, aj v zakone o archivacii je stale nadradena papierova
forma nad formou elektronickou. Na jednej strane sa pripusta zostavovanie elektronickych
dokladov, ako aj prevod papierovych dokladov do elektronickej podoby. Na strane druhej
je v pripade kontroly potrebné vediet preukazat obe formy dokladov (papierovi aj
elektronickl). Zaroven v pripade danovej kontroly je v praxi beznd poziadavka na
predlozenie dokumentov v papierovej namiesto elektronickej podoby.
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Navrh moZného rieSenia:

V ramci modernizacie a S cielom digitalizacie by sa nielen do zakona, ale aj do
povedomia podnikatel'skych subjektov, mala dostat v prvom rade preferovana forma
elektronickd. Tomu maju byt prisposobené zakony, ako aj nastavenie uradov.
Podnikatel'ské subjekty by mali vystavovat doklady, aj viest UCtovnictvo prioritne
elektronicky, o v rdmci pravnej istoty, ako aj motivacie podnikatel'skych subjektov, musi
v prvom kroku odzrkadlovat legislativa. Konkrétne je potrebné zrusit dokazovanie
prevodu dokladov z papierovej formy na elektronicku, resp. nahradit’ toto dokazovanie
zaru¢enim vierohodnosti povodu, neporuSenosti obsahu a Citatenosti dokumentu. Tiez
zaviest’ zasadu, napriklad v ramci zakladnych zasad spravy dani v § 3 dafiového poriadku®®,
0 preferovani elektronickej formy komunikacie, vystavovania, ako aj predkladania
dokumentov a v takomto smere aj interne inStruovat’ Gradnikov.

2. bariéra: Uvadzanie nadbyto¢nych povinnych naleZitosti na i¢tovnom doklade

Popis bariéry:

Podla aktuélnej definicie zdkona o Gc¢tovnictve je na kazdom uctovnom doklade
potrebné uvadzat podpisovy zdznam osoby zodpovednej za uctovny pripad, aj osoby
zodpovednej za jeho zauctovanie a tiez oznacenie Uctov, na ktorych sa Uctovny pripad
zauctuje.

Navrh mozného rieSenia:

Prevziat’ pre uely uctovnictva, ako aj d’alsich suvisiacich predpisov, ktoré nepriamo
definuji uctovné doklady (napr. danové priznania a pod.) rovnaké pravidld ako platia
v zdkone o DPH pre elektronicktl faktiru. To znamend, zaviest’ pravidla vierohodnosti
povodu, neporusenosti obsahu a ¢itatel'nosti dokladu pre Gcely elektronickych dokladov
v rovnakom rozsahu, ako je to v pripade zakona o DPH. V ramci tychto pravidiel je uz
zabezpecend poziadavka nemennosti dokladov, ako aj v dneSnej dobe existuje technicka
projekéno-programova vybava vo forme softvérov. Sucasne je v ramci tychto pravidiel
poZiadavka nastavenia internych kontrolnych systémov spolocnosti tak, ze je zrejmé, kto
dany doklad z vecnej ako aj uctovnej stranky schvalil a zatctoval a zaroven je z uCtovnictva
zrejmé, na akych uctoch je dany doklad zauctovany.

3. bariéra: Povinnost’ zarucenej konverzie dokumentov pre ucely archivacie
uctovnictva

Popis bariéry:

Archivovat’ u¢tovné zaznamy je spravidla spolo¢nost’ povinna po dobu desiatich rokov.
Ak by spolocnost’ chcela nahradit’ papierovi formu a archivovat U¢tovnictvo a suvisiace
dokumenty uz len elektronicky, je moZny prevod papierovych dokladov na elektronické,
avSak len formou zaruCenej konverzie, ¢o v praxi nerieSi plnohodnotné elektronické
archivovanie uctovnictva.

Konverzia vSetkych uctovnych dokumentov a suvisiacich zaznamov je pri sicasnej
miere administrativnej zdt'aze najmad vyznamnou ndkladovou polozkou, €o je hlavnou
bariérou, pre¢o MSP takito moZnost nevyuzivaju a ¢asto ani nezvazuju.

Navrh mozného rieSenia:

Vyrazne obmedzit' povinnost’ zarucenej konverzie dokumentov pre ucely archivéacie.
Tak ako v pripade zdkona o Gctovnictve, aj pre Gcely archivacie odpori¢ame stanovit

43 Zakon ¢&. 563/2009 Z.z. o sprave dani (dafiovy poriadok) v zneni neskorsich predpisov
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rovnaké pravidla definované pre elektronicku faktiru podla zdkona o DPH, ateda, Ze
subjekt moéze prevadzat doklady do elektronickej podoby bez povinnosti zarucenej
konverzie, avSak je povinny zabezpecit vierohodnost pdvodu, neporusenost’ obsahu
a Citatel'nost’ dokladu. Zarucenu konverziu je potrebné zredukovat’ tak, aby sa tykala iba
dokumentov s vysokou hladinou vyznamnosti, prip. dokumentov, ktorych pozmenenie
moze spdsobit’ Skody znacného rozsahu.

4. bariéra: Absencia elektronického dorucenia dokumentov tykajicich sa
pracovnopravnej, ako aj mzdovej agendy

Popis bariéry:

Komunikacia vo vztahu zamestnaneC - zamestnavatel’, t. j. prijimanie podkladov od
zamestnancov, ako aj vystavovanie zdkonom stanovenych dokladov zamestnancom v ramci
pracovnopravnej a mzdovej agendy, nie je na zaklade sucasnej legislativy mozné elektronicky.
Vynimku tvoria vyplatné pasky, ktoré Zakonnik prace umoziiuje dorucovat’ po dohode
zamestnavatela so zamestnancom elektronickymi prostriedkami. Doruc¢ovanie pisomnosti
zamestnancovi je v zmysle Zakonnika do vlastnych ruk, t. j. osobne papierovo na pracovisku
alebo papierovo postovym podnikom.

Navrh mozného rieSenia:

Zaviest’ alternativny spdsob komunikdcie umozinujuci elektronické dorucovanie
pisomnosti medzi zamestnancom a zamestndvatelom po vzdjomnej dohode. Prikladom
dobrej praxe v tomto smere moze byt Ceské republika, ktora priamo v Zakonniku prace*
upravuje, ze pisomnost dorucuje zamestnavatel zamestnancovi do vlastnych ruk na
pracovisku, v jeho byte alebo kdekolvek bude zastihnutelny, alebo prostrednictvom siete
alebo sluzby elektronickych komunikacii; ak to nie je mozné, moze zamestnavatel pisomnost
dorucit' prostrednictvom prevadzkovatela postovych sluzieb. V Zékonniku prace v SR
moznost elektronického dorufovania pisomnosti absentuje. Okrem pisomnosti podla
Zéakonnika prace je potrebné moznost’ elektronického doruc¢ovania rozsirit’ aj na dokumenty
suvisiace s mzdovou agendou, ktoré su v kompetencii inych pravnych predpisov, napriklad
doklady tykajice sa ro¢ného zuctovania upravené v zakone o dani z prijmov a pod.
S uvedenym vs$ak pocitaji opatrenia na zlepSenie podnikatel'ského prostredia III. schvélené
vladou SR dia 6.2.2019. Jednym z opatreni, ktorého gestorom je Ministerstva financii SR,
je umoznit’ zamestnavatel'om vystavit’ a doru¢it’ potvrdenie o zdaniteInych prijmoch, ro¢né
zuctovanie preddavkov na dan a potvrdenie o zaplateni dane elektronicky zamestnancom
po vzdjomnej dohode a so zabezpecenim ochrany osobnych tdajov. Termin splnenia
opatrenia je stanoveny do 31.12.2020.

5. bariéra: Nedostatotna informovanost’ subjektov o moZnosti vedenia
elektronického uctovnictva

Popis bariéry:

Mnohé zakony, napr. aj zakon o G¢tovnictve sice priamo ustanovenia o elektronickom
doklade obsahuju, v mnohych pripadoch vSak moznost’ elektronizacie alebo vedenia Cisto
elektronického Uctovnictva vyplyva len z vykladu danych zakonov. Podnikatel'ské subjekty
by uz dnes mohli v ovel’a vd¢Som rozsahu viest’ elektronické Gétovnictvo, avSak nemaju
vedomost’, ¢o je povolené, ani ako sa s mnohymi problémami vysporiadat’ (napr. podpisy
dokladov, technické zabezpecenie a nastavenie procesov).

4 Zakon &. 262/2006 Sb. Zakonnik prace v zneni neskorsich predpisov (CR)
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Navrh mozZného riesenia:

Informovanie o moznostiach vedenia elektronického uctovnictva formou usmernenia
Ministerstva financii Slovenskej republiky, metodického pokynu Finan¢ného riaditel'stva
Slovenskej republiky, ktoré budu doplnené naslednymi Skoleniami a seminarmi
organizovanymi zakonodarcami MF SR a metodikmi FR SR venujicimi sa splneniu
poziadaviek vedenia elektronického tuctovnictva. V neposlednom rade by zvySenie
povedomia malo byt doplnené o informacnii kampan zamerani na najcCastejSie otazky
suvisiace s praktickou aplikdciou, ¢im by sa obmedzila pravna neistota.

6. bariéra: Technické poZiadavky na dodrzanie kybernetickej bezpecnosti
a pravidiel GDPR

Popis bariéry:

Nizka uroven IT zrucnosti v prostredi MSP zapri¢inuje obavy z vicSieho vyuzivania
elektronizacie najmé v ich vlastnej ¢innosti. Osobitnou bariérou odradzajicou MSP od
viacsej digitalizacie st povinnosti vyplyvajice z nariadenia GDPR. Pri vyuZzivani
elektronizacie MSP nevedia eliminovat’ mozné rizika pri vynalozeni primeranych ¢asovych
a finan¢nych nékladov.

Navrh mozného rieSenia:

Podporné nastroje v oblasti MSP smerovat’ na zvySovanie informovanosti, vzdelavanie
a ulahCenie zavadzania elektronizacie a digitalizacie. ZvySovaniu pravnej istoty v oblasti
GDPR by pomohla vicsia aktivita Uradu na ochranu osobnych udajov, ktory by
prostrednictvom stanovisk, metodickych pokynov a usmerneni zvysil pravnu istotu MSP pri
zavadzani elektronizacie (napr. v pracovno-pravnej oblasti a pod.).
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Zaver

MSP sa v sti¢asnej dobe Coraz CastejSie stretavaju s roznymi digitalnymi prostriedkami,
ktoré mézu alebo musia vyuzivat’ pri svojej kazdodennej podnikatel'skej ¢innosti.

Pouzivanie elektronickych schranok na komunikéaciu s verejnym sektorom, plnenie
zékonnych  povinnosti  prostrednictvom  Ustredného portalu  a Specializovanych
informacnych systémov verejnej spravy, elektronické podpisovanie a zarucena konverzia
dokumentov alebo vedenie vnutropodnikovej agendy MSP v digitalnej forme, to vSetko sa
postupne stava beznou sucastou podnikatel'ského prostredia na Slovensku. Je preto
nevyhnutné, aby boli jednotlivé zlozky digitalizacie priebezne analyzované za ucelom
identifikacie bariér, ktoré mozu komplikovat’ zivot nie len podnikatelom, ale aj organom
verejnej spravy.

To bolo tiez ciel'om tejto analyzy, ktora popisuje niekol’ko legislativnych ¢i technickych
prekazok v oblasti digitalizacie, ktor¢ MSP vnimaju ako zasadné (i ked’ vysledny zoznam
analyzovanych bariér vzhl'adom na sufasny rozsah digitalizacie nemozno povazovat za
kone¢ny), a to vratane navrhov opatreni vedtcich k zmierneniu ich dopadov ¢i k Gplnému
odstraneniu.

Zadefinovanie niektorych pojmov ¢i postupov v legislative, lepSie nastavenie
fungovanie elektronickych sluzieb v ramci informaénych systémov verejnej spravy a ich
otvorenie odbornej verejnosti za ucelom vyvoja novych technickych rieSeni, to a d’alSie
navrhované rieSenia m6zu MSP usetrit’ mnozstvo ¢asu a prostriedkov, ktoré by inak museli
vynakladat’ na ukor vlastnej ¢innosti.

Je teda mozné uzavriet, ze zlepSenie stavu digitalizacie na Slovensku moze viest' k
zefektivneniu ¢innosti MSP ako i §tatnych organov, k vyraznejsej Gspore ¢asu a nakladov
a vo vysledku tiez k zlepSeniu narodného hospodarstva ako celku.
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Zoznam pouZitej literatuary
I. Zoznam pouzitych pravnych predpisov
Pravne predpisy Eurdépskej tnie

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oso6b pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov
(GDPR)

Nariadenie Eurdpskeho parlamentu a Rady (EU) & 910/2014 z 23.jula 2014
0 elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnatornom trhu (eIDAS)

Smernica Eurdpskeho parlamentu a Rady Eurdpskej inie 2015/849 zo dia 20. maja 2015 o
predchadzani vyuZivaniu finanéného systému na ucely prania Spinavych pefiazi alebo
financovania terorizmu, ktorou sa meni nariadenie Eurdépskeho parlamentu a Rady (EU) ¢.
648/2012 a zrusuje smernica Eurdpskeho parlamentu a Rady 2005/60/ES a smernica
Komisie 2006/70/ES

Pravne predpisy Slovenskej republiky

Narodna koncepcia informatizdcie verejnej spravy z roku 2016, metodické usmernenie €.
002089/2018/0LSISVS-7 zo diia 11.05.2018.

Zékon €. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti orgdnov verejnej moci
a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorSich
predpisov

W

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy V zneni neskorSich
predpisov

W

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zékonov

Zékon €. 311/2001 Z. z. zdkonnik prace v zneni neskorSich predpisov

Zékon €. 283/2002 Z. z. o cestovnych nahradach v zneni neskorSich predpisov
Zékon €. 431/2002 Z. z. o uctovnictve v zneni neskorsich predpisov

Zakon ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov

Zékon €. 582/2004 Z. z. o miestnych daniach a miestnom poplatku za komunalne odpady v
zneni neskorsich predpisov

Zéakon €. 361/2014 Z. z. o dani z motorovych vozidiel a o zmene a doplneni niektorych
zakonov v zneni neskor$ich predpisov
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Zékon ¢. 530/2011 Z. z. o spotrebnej dani z alkoholickych napojov v zneni neskorSich
predpisov

Zakon €. 563/2009 Z. z. o sprave dani (danovy poriadok) a o zmene a doplneni niektorych
zékonov

Zakon ¢. 105/2004 Z. z. o spotrebnej dani z liehu v zneni neskorsich predpisov

Zakon ¢. 104/2004 Z. z. o spotrebnej dani z vina v zneni neskorSich predpisov

%

Zakon ¢. 106/2004 Z. z. o spotrebnej dani z tabakovych vyrobkov v zneni neskorSich
predpisov

Zakon ¢. 107/2004 Z. z. o spotrebnej dani z piva vV zneni neskor$ich predpisov
Zékon €. 98/2004 Z. z. o spotrebnej dani mineralneho oleja v zneni neskor$ich predpisov

Zéakon €. 609/2007 Z. z. o spotrebnej dani z elektriny, uhlia a zemného plynu v zneni
neskor$ich predpisov v zneni neskorsich predpisov

Vyhlaska &. 8/2014 Z. z. — Vyhlagka Uradu vlady Slovenskej republiky, ktorou sa
vykonavaju niektoré ustanovenia zakona o e-Governmente

Vyhlaska €. 55/2014 Z. z. — Vynos Ministerstva financii Slovenskej republiky o Standardoch
pre informacné systémy verejnej spravy

Zékona ¢. 580/2004 Z. z. o zdravotnom poisteni v zneni neskorSich predpisov
Zékona €. 461/2003 Z. z. o socidlnom poisteni v zneni neskorSich predpisov

Zakona ¢. 395/2002 Z. z. o archivoch a registratirach v zneni neskorsich predpisov
Zakona ¢. 595/2003 Z. z. 0 dani z prijmov v zneni neskorsich predpisov

Pravne predpisy Ceskej republiky

Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce
Zakon ¢. 89/2012 Sb. Obcansky zakonik

Zakon €. 262/2006 Sb. Zakonnik prace v zneni neskorSich predpisov

II. Zoznam elektronickych zdrojov

Internetové stranky

Ustredny portal verejnej spravy (www.slovensko.sk, www.statistiky.slovensko.sk,
www.portal.gov.sk,)

Portal finan¢nej spravy (www.financnasprava.sk)
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http://www.portal.gov.sk/
http://www.financnasprava.sk/

Portal elektronickych sluzieb Socialnej poistovne (www.esluzby.socpoist.sk)

Portaly zdravotnych poistovni (www.epobocka.com, www.ep.dovera.sk,
WWW.goV.unionzp.sk)

Portal Ministerstva spravodlivosti s ndzvom EZALOBY (www.justice.gov.sk/eZaloby)

Portal elektronickych sluzieb Bratislava (www.esluzby.bratislava.sk)

Portal elektronickych sluZieb Zilina (www.esluzby.bratislava.sk)

Stranky Uradu podpredsedu vlady SR pre investicie a informatizaciu (www.informatizacia.sk a
www.vicepremier.gov.sk )

Détové schranky CR (www.mojedatovaschranka.cz)

Statcounter — GlobalStatr (http://gs.statcounter.com/)

Elektronické prispevky
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v roku 2017. [online]. [13.2.2019]. Dostupné na:
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[online]. [18.2.2019]. Dostupné na: www.slov-lex.sk/legislativne-procesy/-/SK/LP/2018/879.

EUR-LEX: eEurope - An information society for all. [online]. [20.9.2018]. Dostupné na:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3AI24221.

UN — E-Government Knowledgebase: E-Government Development Index. [online]. [20.9.2018].
Dostupné na: https://publicadministration.un.org/egovkb/en-us/Data/Compare-Countries.

Europska komisia: Breaking Barriers to eGovernment. [online]. [13.11.2018]. Dostupné na:
http://ec.europa.eu/idabc/serviets/Doc600f.pdf?id=27391.
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webovy portal elektronické sluzby. [online]. [30.1.2019]. Dostupné na:
https://www.socpoist.sk/aktuality/57021c.

Socialna poistovina: Informacia o pravidelnej odstavke a tdrzbe e-Sluzieb. [online]. [10.1.2019].
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elektronickych sluzieb verejnej spravy. [online]. [25.10.2018]. Dostupné na:
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publikovat.pdf.
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pomoci-adobe-acrobat-reader-dc.aspx.
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Finan¢né riaditel'stvo SR: Metodicky pokyn k fakturacii podl'a zakona ¢. 222/2004 Z. z. o0 dani z
pridanej hodnoty v zneni neskorsich predpisov. [online]. [17. 10. 2018]. Dostupné na:
https://www.financnasprava.sk/ _img/pfsedit/Dokumenty PFS/Zverejnovanie_dok/Dane/Metodic
ke pokyny/Nepriame dane/2018.01.05 MP_fakturacia DPH.pdf.

Ministerstvo financii SR: Vzory tlaciv. [online]. [24.10.2018]. Dostupné na:
https://www.finance.gov.sk/sk/dane-cla-uctovnictvo/priame-dane/miestne-dane-poplatky/vzory-
tlaciv/.

Cisco Systems, Inc.: Cybersecurity special report. [online]. [12.9.2018]. Dostupné na:
https://www.cisco.com/c/dam/en/us/products/collateral/security/small-mighty-threat.pdf.

KASPERSKY SECURE PASSWORD CHECK: Zdroj ¢asu potrebného na prelomenie.
[online]. [20. 11. 2018]. Dostupné na: https://password.kaspersky.com/.

EUROPOL: RISKS OF USING PUBLIC WI-FI. [online]. [6.11.2018]. Dostupné na:
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-
quides/risks-of-using-public-wi-fi.
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